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RESUMO

A presente pesquisa tem como objetivo, determinar a influéncia que a GDPR e as
outras normas Europeias tiveram sobre a LGPD, buscando determinar se esta
influéncia obstrui o grau de sucesso que a norma brasileira possui. Para alcancgar tal
objetivo, explora a evolugéo das leis de protecdo de dados, com foco na influéncia
da Economia do Conhecimento sobre essas regulamentacdes, selecionando
diversas normativas as quais apresentam a evolugdo de toda a perspectiva de
protecdo de dados dentro da histéria da sociedade moderna. Destacando como
estas diretrizes internacionais, como as da OCDE e o GDPR da Unido Europeia,
moldaram os padrdes globais de protecéo de dados, tragando relacdo destas com a
legislacado europeia definitiva sobre o assunto, a GDPR. A escolha pela se da em
razao de que a GDPR é reconhecida por seu impacto significativo, estabelecendo
um marco de referéncia para a prote¢cao de dados em todo o mundo. O texto aborda
a Economia do Conhecimento, enfatizando os dados como um ativo econémico
crucial, destacando o papel das leis de protecdo de dados na gestao responsavel
desse ativo, porém analisando estas mesmas sob outra perspectiva, de que estas
mesmas permitem o tratamento e o uso destas informacdes de forma legalizada, nao
cumprindo seu fator principal, de protecdo das informacdes. A presente pesquisa
discute os desafios de equilibrar os direitos a privacidade com as exigéncias de uma
economia orientada por dados, ressaltando a importancia fundamental da privacidade
na era digital, e os motivos pelos quais este ponto de observagdo torna-se
importante. Por fim, o documento examina a influéncia global dos padrées europeus
de protecao de dados sobre a legislagao brasileira dedicada sobre o tema, a LGPD,
ilustrando o amplo impacto dessas regulamentac¢des internacionais na criagdo desta
legislacdo nacional. Defendendo visdo critica sobre estas leis e normativas,
buscando garantir que estas protejam os direitos dos cidadaos sem apenas legitimar
a exploragédo econdémica dos dados pessoais, como instrumento da Economia do
Conhecimento.

Palavras-chave: Protecido de dados; GDPR; LGPD; Economia do Conhecimento;
Privacidade.



ABSTRACT

This research aims to determine the influence that the GDPR and other European
regulations have had on the LGPD, seeking to assess whether this influence hinders
the degree of success of the Brazilian law. To achieve this objective, it explores the
evolution of data protection laws, focusing on the influence of the Knowledge
Economy on these regulations, selecting various norms that demonstrate the
historical development of data protection within modern society. It highlights how
international guidelines, such as those from the OECD and the European Union’s
GDPR, have shaped global data protection standards, establishing a connection
between these guidelines and the definitive European legislation on the subject, the
GDPR. The choice of the GDPR is due to its recognized significant impact, setting a
global benchmark for data protection. The text addresses the Knowledge Economy,
emphasizing data as a crucial economic asset and highlighting the role of data
protection laws in the responsible management of this asset. However, it also
analyzes these laws from another perspective, arguing that they legalize the
processing and use of information rather than fulfilling their primary role of protecting
data. This research discusses the challenges of balancing privacy rights with the
demands of a data-driven economy, underscoring the fundamental importance of
privacy in the digital age and explaining why this perspective is essential. Finally, the
document examines the global influence of European data protection standards on
Brazilian legislation dedicated to the topic, the LGPD, illustrating the broad impact of
these international regulations on the creation of this national law. It advocates for a
critical view of these laws and regulations, ensuring that they protect citizens' rights
rather than merely legitimizing the economic exploitation of personal data as an
instrument of the Knowledge Economy.

Keywords: Data Protection; GDPR; LGPD; Knowledge Economy; Privacy.
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1 INTRODUGAO

A Economia do Conhecimento ndo €& um instituto proveniente da
sociedade atual, o pds-industrial, porém esta nunca esteve sob o holofote em
que se encontra hoje. Posicdo a qual se justifica por influenciar a criacédo da
denominada Sociedade da Informagdo, atual paradigma social. Esta transi¢ao
social, para a chamada Sociedade da Informagdo, marca uma das mais
significativas transformagdes nas estruturas sociais e econémicas de todos os
tempos.

No cerne dessa revolugao, a informagao emerge ndo apenas como um
insumo econdmico vital, mas também como uma ferramenta de governancga, por
meio do conhecimento adquirido da interpretacdo das informacgdes coletadas,
assim como ferramenta utilizada nas relacbes interpessoais, ditando todo o
comportamento social. Partindo destas definicbes, a presente dissertacdo é
resultado do pensamento inverso sobre as concepgdes comumente espalhadas
sobre as Leis de Protecido de Dados Pessoais, de que estas mesmas foram
criadas para a protecdo dos individuos e de suas informagdes pessoais. A
perspectiva adotada pela presente dissertacdo € de que as legislagcdes nao
somente realizam tal protegdo, mas também permitem o tratamento destes
dados, os quais passam a ser utilizados como meio de implementagdo da
Economia do Conhecimento.

Em termos metodoldgicos, a metodologia utilizada € de natureza
qualitativa, uma vez que a analise base da presente dissertacdo se deu por meio
de fontes textuais, livros, artigos, legislagdes e outros documentos que tratam do
tema em questao, sendo tomado de partida o método dedutivo. Fez-se uso de
metodologia diferente em cada um dos capitulos aqui presentes. Sendo utilizado
o método explicativo, se utilizando também da metodologia estado da arte, para
compreender a evolugao dos conceitos abordados para o primeiro capitulo.

Utilizou-se do método historico-comparativo para o segundo capitulo, a
fim de determinar quais os marcos legislativos que influenciaram na producéo,
tanto das legislacbes externas tratantes sobre o tema, quanto a legislagao foco
do presente estudo, a brasileira.

E, por fim, o método bibliografico-exploratério e documental, utilizado

para tragar a relagdo proposta pela presente dissertacdo, de forma a analisar
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todo o escrito sobre o tema, em forma de legislagdes, regulamentos, escriftos,
livros e artigos cientificos, sob o ponto de vista proposto pela presente pesquisa.

Buscando o claro entendimento e compreensao do leitor, esta
dissertagao se inicia conceituando a Economia do Conhecimento e seu papel na
criacdo da Sociedade da Informagado, conjuntura social do presente momento.
Partindo disto, a Economia do Conhecimento toma como seu objeto o
conhecimento, o qual pode ser utilizado para produzir determinado produto, para
controlar as informagdes sobre o produto, quando se tratando de produtos de
mercado, porém, quando falamos de pessoas e do uso por Estados, o
conhecimento que se utiliza € o conhecimento sobre elas, sobre seus
comportamentos e preferéncias (Borges, 2000), para ampliar o controle ou
determinar comportamentos.

Primeiro, devemos reconhecer a importancia do conhecimento para que
a economia mundial se mantenha ativa, distribuindo a visdo antes apontada
somente para o produto final, para também toda inteligéncia envolvida e
destinada para esta producao, desde sua criagao até sua elaboragado. Frente a
esta evolucao, as informagdes passam a assumir carater ndo antes presenciado
em nossa sociedade, transformando a antes denominada sociedade pés-
industrial em Economia do Conhecimento (Drucker, 1969).

Assim sendo, o comportamento dentro das sociedades altera-se em
conjunto as transformacdes econbmicas evidenciadas pela Economia do
Conhecimento, sendo que estas primeiras passam a colocar a informagdo como
centro de todas as relagdes sociais, emergindo, desta forma, a denominada
Sociedade da Informacao (Werthein, 2000).

Esta alteragao ocorreu de forma acelerada mediante a recente evolugao
tecnolégica e, em especial, a permissao de acesso a internet pela populacéo,
meio o qual possibilitou a estas pessoas das mais variadas classes sociais e
também localidades, acesso aos conhecimentos antes privados a determinados
grupos.

Essa transicao reflete uma evolugédo que vai além das nogdes classicas
de trabalho, produgdao e produto, onde o conhecimento e a informacédo se
tornaram os principais motores do crescimento econémico (Drucker, 1993). Além
de alcangarem aspectos fora do ambito mercadoldgico, alterando os

comportamentos de toda a sociedade. Reconhecendo esta alteragdo vivenciada
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pelo mercado, apos o advento da Segunda Guerra Mundial, os paises e seus
respectivos governos encontraram fonte de controle e conhecimento sobre sua
populacao nao antes explorada, a informagao (Bioni, 2021).

Sob este ponto de vista, a coleta de informacgdes e 0 uso destas mesmas
para obtencdo de conhecimentos e formulacdo de definigdes, que era aplicada
somente aos produtos, e a produgao destes mesmos, passou a, com a utilizagao
militarizada das informacgdes pelos paises, ganhar novo carater, passando a ser
utilizadas de forma direta a populagao (Mendes, 2014).

Esta forma de uso permite aos controladores dos dados coletados tracar
comportamentos, adaptar politicas para melhor atender os interesses da
populagdo, aprimorar o poder de policia, dentre outros aspectos positivos.
Porém, em conjunto a estes, emergem os aspectos negativos, como o uso deste
instituto para controle de comportamentos, disseminacédo de informacdes falsas,
e principalmente, invasédo da privacidade dos individuos (Orwell, 1949). A partir
deste aspecto, sendo a informagdo um conjunto de conhecimentos sobre
determinado aspecto, objeto ou pessoa, politicas destinadas a protegdo do
conhecimento sobre as pessoas comegam a aparecer em diversos paises,
restringindo a coleta e o tratamento destas informagdes, protegendo, porém, ao
mesmo tempo possibilitando o uso destas.

A justificativa da presente pesquisa esta no uso dos dados coletados
pelo Estado e suas entidades, ou pela esfera privada, para controlar a
populagao e seu comportamento, tanto pessoal quanto publico, de acordo com a
hipétese proposta. Tal proveito s6 pode ser afirmado se estabelecida a influéncia
da Economia do Conhecimento sobre a criagdo destes regulamentos.

Sob este aspecto, o presente estudo tem como hipbtese a verificagao
desta influéncia, sendo este o motivo de os servigos prestados pelas agéncias
reguladoras de protegcao de dados se apresentarem como nao suficientes, em
especial a Autoridade Nacional de Protecdo de Dados (ANPD). Buscando
comprovar esta hipotese, o objetivo geral € demonstrar a influéncia da Economia
do Conhecimento sobre a criagcdo das leis dedicadas a protecdo de dados
pessoais, analisando esta relacdo sob a perspectiva previamente apontada, de
modo a possibilitar a compreensdo dos diversos interesses e motivagdes
presentes no processo de regulamentagdo da protegdo de dados pessoais no

Brasil, que podem ter interferido na formacdo até mesmo das entidades de
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fiscalizacao e criacdo de normativas do pais.

A compreensao dos conceitos de Economia do Conhecimento e
Sociedade da Informacéo, e sua relacdo, é o objeto do primeiro objetivo
especifico determinado para comprovar a hipétese central do presente estudo.

Em segundo lugar, buscando compreender a influéncia sofrida pela Lei
Geral de Protecdo de Dados Pessoais (LGPD) proveniente do Regulamento
Geral de Protecdo de Dados ( GDPR, na sigla em inglés), um dos objetivos
especificos da presente pesquisa é estabelecer uma relagdo entre a norma
europeia predecessora a brasileira, a fim de determinar um marco histérico como
ponto de partida.

Para isso, foram buscadas legislagdes mundiais que trataram da
protecao da privacidade das informacdes pessoais. As discussdes sobre a coleta
e o tratamento de dados pessoais, seu uso e destino, tiveram inicio no territorio
europeu na década de 1970 (Hesse, 1970), e, ao longo do tempo, diversas
outras normativas foram publicadas, todas contribuindo para uma normativa
geral em todo o territério europeu, a qual passou a ser utilizada como exemplo, e
suas politicas de necessidade de outros paises e entidades que realizavam
negociagbes com a Unido Europeia, também possuidoras de regulamentos
sobre o tratamento das informagdes pessoais, fez com que esta fosse
disseminada e expandida para todo o globo terrestre.

E importante destacar que tais discussdes, culminando nesta importante
regulamentacao, levaram aproximadamente 46 anos, com diversas medidas e
determinagdes ocorrendo dentro deste periodo, partindo de 1970, com a Lei do
Estado de Hesse, na Alemanha, e chegando a GDPR (2016), moldando todas as
regulamentagdes presentes nesta ultima, de acordo com a realidade social dos
paises integrantes da Unido Europeia.

O terceiro objetivo especifico, e final, para que o objetivo geral seja
alcangado, é identificar a influéncia da Economia do Conhecimento sobre a
criagao da LGPD (2018), tragando uma linha do tempo, destacando os pontos
em que cada normativa auxiliou na criagdo da GDPR e estabelecendo uma
relagdo entre o uso dos institutos integrantes da Economia do Conhecimento
pelos Estados, instituicdes publicas e pela esfera privada e a criagdo. Das leis de
protecdo de dados pessoais, destacam-se as alteragdes por elas propostas,

assim como os regramentos baseados na Economia do Conhecimento
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empregados por cada uma.

A expansao desse tema alcangou todos os paises do mundo, de forma
que o Brasil também foi atingido por essa onda legislativa. Por esse motivo, foi
desenvolvida legislagdo dedicada ao tema, a LGPD (2018), criada apenas dois
anos apos a GDPR europeia (Ruaro; Rodriguez; Finger, 2011). Por esse motivo,
a presente dissertacdo buscou estabelecer a relagao de influéncia do primeiro
para com o segundo.

Compreender sob quais pontos a Economia do Conhecimento
influenciou a criagdo de todas essas normas regulatorias de protegdo de dados
pessoais, sejam nacionais ou internacionais, de forma que, ao mesmo tempo em
que permitem a reparagao pelo mau uso das informagdes coletadas, também
permitem a coleta e determinados usos contrarios a privacidade das pessoas
para usos econdmicos, levantou o problema de pesquisa norteador da presente
dissertagdo, questionando se essa influéncia alcangou o territrio brasileiro
quando da criacdo de nossa legislagao, afetando, assim, o grau de sucesso da
chamada Cultura de Protegao de Dados aqui no Brasil.

Tal questionamento s6 pdde ser respondido apds o preenchimento de
todas as proposigdes fixadas pelos objetivos, tanto gerais quanto especificos da
pesquisa, comprovando ou nao a hipoétese langada inicialmente e encontrando a
relagédo entre a Economia do Conhecimento, a Protegdo de Dados Pessoais e a

Eficacia do sistema de protecao aplicado no territério brasileiro.
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2 ECONOMIA DO CONHECIMENTO

21 ECONOMIA DO CONHECIMENTO E SEU PAPEL NA CRIACAO
DA SOCIEDADE DA INFORMAGAO

Esta tese examina a influéncia da Economia do Conhecimento sobre as
leis de protecdo de dados pessoais, buscando compreender a verdadeira funcéo
dessas legislagbes promulgadas no Brasil e as leis que inspiraram sua criagao.

Para iniciar essa analise, € essencial responder a pergunta fundamental:
0 que sao informagao e conhecimento? Quando esses termos sao abordados, a
generalizagdo de suas definicbes € recorrente, 0 que sempre leva ao
agrupamento e a confusao entre esses conceitos. Para solucionar essa questao
e evitar maiores confusbes e sobreposi¢cdes entre ambos, buscou-se suas
respectivas definicdes no dicionario.

Tal questionamento s6 pdde ser respondido apds o preenchimento de
todas as proposigdes fixadas pelos objetivos, tanto gerais quanto especificos da
pesquisa, comprovando ou ndo a hipotese langada inicialmente e encontrando a
relagédo entre a Economia do Conhecimento, a Protegdo de Dados Pessoais e a
Eficacia do sistema de protecao aplicado no territério brasileiro.

Desta breve pesquisa, resultou-se que a informagédo € um conjunto de
conhecimentos reunidos sobre determinado assunto ou pessoa (Oxford, 1876).
Ja o conhecimento é definido como o ato de perceber ou compreender por meio
da razdo e/ou da experiéncia (Oxford, 1876).

De forma clara, podemos compreender as informagées como todos os
dados de determinado objeto, dos quais obtemos diversas informagdes, e em
razao da unido destas, o conhecimento se configura. Tomemos, por exemplo,
um objeto do qual temos diversas informagdes, como o numero de faces/lados
(seis), sua altura (vinte centimetros), largura (vinte centimetros) e profundidade
(também vinte centimetros), sendo que todas as faces deste objeto s&o
idénticas. Frente a todas essas informacdes, obtemos o conhecimento de que se
trata de um cubo.

Esse exemplo desenvolvido traz em perspectiva a diferenga entre ambos
0s conceitos, tornando-a clara e estabelecendo o ponto de partida para os

conceitos presentes dentro da denominada Economia da Informacgao.
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Desta breve pesquisa, resultou-se que a informagéo € um conjunto de
conhecimentos reunidos sobre determinado assunto ou pessoa (Oxford, 1876).
Ja o conhecimento é definido como o ato de perceber ou compreender por meio
da razao e/ou da experiéncia.

A Economia da Informagdo € um conceito criado pelo autor Peter
Drucker em 1969. Drucker utiliza o conceito para se referir a utilizagdo do
conhecimento, proveniente de qualquer campo ou fonte, novo ou antigo, que
possa vir a ser destinado a promoc¢ao do desenvolvimento econdmico.

O conceito desenvolvido por Drucker, emerge a partir da analise da
sociedade poés-industrial, na qual o conhecimento passa a ser visto como o
recurso mais importante, destacando que a capacidade de uma organizagao ou
de uma nagéo de gerar, disseminar e aplicar conhecimento se tornaria fonte de
crescimento econdmico. Esse crescimento se daria em razdo da transformagao
nao somente do campo industrial, mas também da criagdo de uma nova
economia, com principios diferentes de sua predecessora, baseada na aplicagao
das informagdes e sua transformacdo em conhecimento. Nesse cenario, a
inovacao, tendo o conhecimento como seu principal insumo, assume um papel
cada vez mais relevante, pois sua aplicagao pratica direciona as organizacgdes a
criacdo de novos produtos, que, por sua vez, impulsionam o desenvolvimento
econdémico (Angelo, 2016).

As alteragdes percebidas por Drucker (1969), partem do principio de que
o mercado nao mais descartava as informagdes coletadas, como o gosto do
consumidor, mas as coletava e as transformava, contratando pessoas por seu
conhecimento sobre determinada area ou funcao (Patriota et al., 2009). Nesse
sentido, entende-se que o conhecimento deixou de ser um insumo simples e
passou a ser uma fonte de poder e vantagem competitiva (Angelo, 2016).

Todas as posi¢cdes de trabalho passaram a sofrer alteragcdes diante
dessas novas ideias implementadas pelo mercado, de forma que a aptidao de
determinada pessoa nao seria mais o unico fator para ocupar uma posicao, mas
sua capacidade de coletar informagdes e uni-las, formulando conhecimentos
sobre determinados aspectos.

A nova tendéncia da economia é aparente na atual conjuntura com o
advento da mais recente revolugdo nos moldes de nossa sociedade,

transformacgao que passou a denominar a sociedade atual como Sociedade da
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Informacgéo.

Nesse cenario, a informagao se torna o ativo central, com capacidade de
produzir novos conhecimentos e impactar os diversos setores da sociedade.
Esses novos conhecimentos sdo capazes de gerar novos produtos,

servigos e, principalmente, inovagao (Powell; Senellman, 2004).

Conforme indicado por Drucker, o conhecimento passou a ser visto
como um novo fator de producdo, fomentando a criagdo de uma economia
baseada no conhecimento e originando a Sociedade da Informacao. Diante
desse cenario, verifica-se que a informacao, antes utilizada como ferramenta de
controle e poder, especialmente militar, passa a atuar como elemento-chave da
nova economia, a Economia do Conhecimento (Biondi, 2021).

Essa revolugédo indicada pelo autor € corroborada por Bell (1974), que,
no entanto, aponta, de forma diferente do primeiro, que o uso do conhecimento
pelo ser humano para atuar e praticar atividades econémicas e exercer a vida
em sociedade sempre existiu. Com o alcance da informagdo as pessoas em
geral, no entanto, a virada econémica descrita por Drucker viria a ocorrer.

Bell destacava que o trago distintivo das sociedades industriais
avangadas era que o conhecimento teérico — "proposi¢des organizadas de fatos
ou ideias, apresentando um juizo ponderado ou resultado experimental" — teria
passado a constituir o "principio axial" do desenvolvimento (Guile, 2008). Dessa
forma, o papel principal nas relagdes interpessoais ndao seria mais ocupado
somente pelo detentor de informagbes, mas pelo sujeito detentor de
conhecimentos e com capacidade para formula-los.

A disseminacdo do acesso a informacado acarretou essa mudanca de
perspectiva, e sua influéncia no mundo econdmico alterou todas as relagdes
interpessoais em nossa sociedade. Esse movimento de maior acesso a
informacéao pelas pessoas, que transformou nossa vida em sociedade, passou a
ser denominado por Bell como Sociedade da Informagao.

O conceito de Sociedade da Informagao passou a ser utilizado de forma
substitutiva aos conceitos complexos previamente utilizados. Antes de ser
devidamente denominada Sociedade da Informagado, no entanto, esta mesma
passou a possuir a nomenclatura Sociedade Pds-Industrial (Werthein, 2000).

O novo paradigma chamado Sociedade da Informagdo abrange uma
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dimensao ampla, haja vista a dindmica da informagéo, a qual permeia diversos
aspectos da sociedade e como as pessoas transformam a informagdo em
conhecimento, partindo das relagbes negociais e alcangando as relacbes
sociais.

Dessa maneira, o0 conhecimento se apresenta como elemento
fundamental nesta sociedade, considerando sua capacidade de transformacao,
aperfeicoamento e geracdo de informagdes destinadas a produgdo de
conhecimentos nesta nova forma de sociedade (Borges, 2000).

Essa capacidade de transformacdo vai além da simples troca ou
processamento de informagdes pelos sujeitos. Quando a informacgdo é
devidamente interpretada e sistematizada, converte-se em ativo estratégico,
alterando todas as relagdes de consumo e todas as relagdes interpessoais.

Assim, o valor econdbmico de um bem ou servico deixa de estar
associado ao produto final e passa a estar associado ao conhecimento envolvido
desde sua concepcado até sua disponibilizacdo no mercado, eclipsando
estruturas anteriores que destacavam a importancia do trabalho e da producéo
como 0s principais meios de proporcionar bens essenciais e bem-estar material
(Smith, 1996).

Essa nova sociedade € -caracterizada pela flexibilidade, pois as
tecnologias de informagdo e comunicagdo possibilitam a emissdo, a
transferéncia e o armazenamento de informacdées em diversos contextos,
apresentando-se como uma nova categoria socioeconémica (Neto; Melo, 2023).

Dessa forma, o trabalho, que antes emergia como fator principal para a
manutencdo da vida em sociedade, devido a produgao de bens dedicados a
satisfacdo das necessidades humanas e epicentro das discussdes sociais, como
a luta de classes descrita por Marx (1867), passa a ser interpretado como mero
instrumento acessorio para a geragao de conhecimento e informagéo (Ferreira,
2000).

Dentro dessa nova forma de sociedade, o trabalho deixa de ocupar
posi¢ao central, pois o conhecimento adquirido pelo individuo passa a ser
determinante para a vida em sociedade e o desenvolvimento econémico,
tornando-se o novo ponto de desequilibrio entre as pessoas. Assim, a luta de
classes estabelecida e muito bem descrita por Marx e Engels é reformulada, e a

disputa de posse dos meios de produgao deixa de ser o fator preponderante,
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passando a ser a disputa pelo acesso ao conhecimento e a informacéo (Neto;
Melo, 2023).

Para esses autores, a norma regente da sociedade em que vivemos €&
determinada pelo aspecto econbmico em que ela se situa, ou seja, a relagao
entre proprietario e proletario € determinante ndo somente para as relacdes
econdmicas, mas também para as pessoais.

A Sociedade da Informagcdo ndo compreende somente essa divisao
estrita, trazendo em sua esséncia uma nova perspectiva de relagdes sociais que
nao se restringem a disputa econdbmica entre os grupos apresentados no
paragrafo anterior, em razdo do dinamismo com que os papéis se redefinem
nessa nova estrutura social (Figueiredo; Oliveira, 2022).

Dessa maneira, o surgimento da Sociedade da Informacao e a insergéo
de novas tecnologias de informagdo e comunicagao atuam diretamente sobre as
relagcbes sociais e de trabalho. O trabalho, que antes emergia como fator
principal para a manutenc&o da vida em sociedade, pois tornava bens dedicados
a satisfacdo das necessidades humanas acessiveis, ndo ocupa mais o centro
deste novo modelo de sociedade, pois o conhecimento passa a ser elemento
determinante para a vida em sociedade e o desenvolvimento econdmico.

Com a transicdo de uma economia focada na produgdo para uma
baseada em servicos, o papel do conhecimento tedrico passou por uma
transformacgao significativa. Nesse novo cenario, "quando o conhecimento é
aplicado de forma sistematica na transformacéao de recursos, torna-se claro que
o conhecimento, e ndo o trabalho, é a verdadeira fonte de valor" (Bell, 1979).

Porém, antes de ocupar papel de destaque na formulacido de todo esse
novo comportamento social, as informagdes passaram a ser utilizadas para a
imposigao de determinados governos e regimes.

Assim como se percebeu que as informacdes podem ser manipuladas
para determinar comportamentos de individuos, o papel de destaque do
conhecimento cresceu ndo somente quando destinado ao uso do mercado, mas
também do ponto de vista militar.

O papel exercido pela informacéao, e principalmente pelo conhecimento,
como elemento fundamental na dinamica entre o Estado e o individuo apds a
Segunda Guerra Mundial (Biondi, 2021), demonstra a grande importancia que

passaram a ocupar dentro de nossas sociedades, pois 0 acesso e o controle da
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informagao garantiam aos detentores privilégios de carater politico e econémico.

Nesta denominada Sociedade da Informacéao, a informacgao, que antes
era vista como um recurso secundario, passou a ser considerada um insumo
estratégico, inicialmente utilizado como forma de poder militar (Viasacro, 2018),
ultrapassando a barreira de poderem ser consideradas como bens dedicados ao
mercado, ocupando espacgo nas relagdes interpessoais e progredindo a ser
utilizada como forma de atuacgao militar.

Essa transformacado da sociedade, da era prévia para a Sociedade da
Informagdo, também reflete o uso da informagdo como uma ferramenta
militarizada de controle de massas. Como observa Viasacro (2018): “Intensas
campanhas de propaganda antecediam os conflios armados e permitiam ao
Estado mobilizar a opiniao puablica interna, proporcionando a coesao nacional
necessaria para levar adiante o esforgo de guerra.”

A informagao, portanto, passou a ser analisada nao somente como
insumo, mas também como instrumento de dominagdo, demonstrando o
potencial de produgdo de verdades absolutas e, ao mesmo tempo, ocultando
outras perspectivas. O uso de informagdes de forma militarizada ndo € uma
estratégia recente, sendo uma das primeiras formas de atuagdo em campos de
batalha registradas. Porém, diferentemente das formas previamente utilizadas, o
controle agora ndo esta mais sob o alcance de poucas pessoas sobre
determinadas informagdes, mas sim sobre informagdées nao veridicas sobre
determinadas acoes, de forma a manipular atos e agcdes populares.

Destaca-se, assim, a primeira concepcdo de controle de massas,
utilizando informagdes coletadas da populagdo de determinada regido. O
controle, aqui, parte do proprio Estado, que dissemina diversas informagdes,
sejam elas verdadeiras ou ndo (0 que nao é objeto do presente estudo). O
objetivo é alterar o pensamento de toda a sociedade de determinada localidade.

Como apontado, a informagao é vista como uma importante "pecga de
apoio" nesses processos de controle, pois pode ser utilizada para legitimar
acles estatais, mesmo que ndo sejam do interesse da populacao (Oliveira;
Costa, 2019). Segundo as definicdbes expostas no inicio deste capitulo, os
individuos sdo conduzidos a tais pensamentos por meio do conhecimento.

Esse controle, a titulo de exemplificagdo, pode ser caracterizado pelo

personagem criado por George Orwell em sua obra 1984, denominado Grande
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Irméo (Big Brother, tradugdo nossa). Esse personagem € um mecanismo
utilizado pelo Estado para exercer vigilancia onipresente sobre os cidadaos, seja
por meio de mecanismos fisicos ou de uma pressao psicolégica constante, de
modo que todos estdo sujeitos a serem monitorados e possivelmente reprimidos
a qualquer momento (Al-Hilo, 2023).

Apesar de ficticio, esse personagem desenvolvido por Orwell representa
a realidade a qual a populacdo mundial esta sujeita, em que o controle
informacional tornou-se realidade, com alcances nao antes presenciados
(Tumelero, 2021), de modo que o detentor de informagdes pode conduzir
determinados destinos de paises e cidadaos (Cardoso; Neto, 2011), o que esta
em conformidade com o que foi exposto anteriormente sobre a utilizacdo da
informagdo como um mecanismo de controle.

De acordo com a teoria descrita por Talcott Parsons na obra The Social
System (1951), o sujeito passa a ser controlado sem compreender isso como
sua realidade, ao apresentar as conceituagdes sobre Desvio e Mecanismos de
Controle Social (Deviance and mechanisms of social control, tradugao nossa).

Nesta obra, o autor apresenta a ideia de que os individuos, dentro das
sociedades em que habitam, possuem determinados "papéis sociais", formados
pela coletividade, de forma que esta determina normas e regramentos
destinados a garantia da previsibilidade de todas as interagdes que os individuos
podem vir a participar.

Para Parsons, a sociedade, regida pelo mercado capitalista, exige do
individuo determinados comportamentos, de modo que, quando n&o sao
devidamente cumpridos ou compativeis com os modelos impostos, tais atos, em
descompasso com as diretrizes, passam a ser nomeados “desvios”.

Diante desses "desvios", a sociedade langca mao de "mecanismos de
controle social", reprimindo tais atos de rebeldia e de confronto ao sistema
determinado como correto. Esses mecanismos visam reintegrar o individuo
desviante ao sistema vigente, de modo que ele passe a se adequar aos padrbes
estabelecidos anteriormente, servindo de exemplo do que ndo se deve fazer
(Bitencourt; Reck, 2020).

Desta forma, quando detendo todas as informagdes, ou a maioria delas,
0s seus possuidores e controladores conseguem delimitar comportamentos a

serem seguidos pela populagdo de determinada regido, de modo a remover da
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equacao social a liberdade de todas as pessoas.

O poder de decisdao e a autonomia dos individuos, a partir deste
momento, restam comprometidos, em razado de que todas as suas agdes podem
ser antecipadas, observadas, reprimidas, e principalmente, influenciadas por
aqueles que detém todos estes dados.

Com este novo método de controle, e mediante as barreiras geograficas
e temporais existentes no passado, faciimente todo o pensamento de
determinado poderia ser moldado de acordo com os interesses do governante,
ou de grupos detentores deste poder (Zubbof, 2015).

Porém, essa relacdo de controle informacional ultrapassa a relagao
existente entre Estado e individuo e alcanca as relagdes entre os individuos,
momento no qual as informacdes pessoais passam a ser utilizadas pelo
mercado para destinar produtos. Com o avango tecnoldgico, diversos
mecanismos de coleta de informagdes sobre os individuos passaram a ser
desenvolvidos ndo somente por Estados, mas também por empresas privadas.

Quando essa relacdo é superada, o mercado passa a utilizar técnicas
similares para aumentar a geracéo de lucro e diminuir a produgcdo de bens nao
consumidos. Para traduzir todo o exposto, Garcia (1986), ao comentar as
definigcdes de Stigler, descreve como funciona a Economia da Informagéo:

“O consumidor conhece apenas a distribuicdo dos
pregos nas diferentes lojas, mas ndo o prego
especifico cobrado por cada loja. Portanto, ele
busca encontrar o menor preco, realizando uma
busca dentro de uma distribuicdo aleatdria. No
entanto, como essa busca tem um custo, o
consumidor inevitavelmente precisa limita-la.”
(Garcia, 1986, tradugéo nossa).

Assim, podemos observar que as informacbes disponibilizadas ao
consumidor delimitam seu poder de decisdo, controlando o conhecimento
desenvolvido por ele sobre determinado produto ou servigo. Desse modo, ao
limitar o acesso a determinadas informacgdes, restringimos o acesso do
consumidor a produtos especificos.

Além disso, a perfilizagdo e a coleta de dados comportamentais por
parte das empresas podem restringir significativamente a liberdade de escolha
dos consumidores (Tumelero, 2021). A Google, por exemplo, interpreta todas as

informacdes coletadas e permite que dados especificos alcancem os individuos
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por meio de anuncios e posicionamentos de produtos ou servigos, conduzindo-
os a realizar determinadas agdes e a tomar decisées de forma controlada.

Desse modo, o mercado passa a compreender a importancia das
informacdes absorvidas pela sociedade, principalmente as expostas por ela,
ocasionando toda a alteragdo mercadolégica que caracteriza a alteragéo social e
econdmica proporcionada por esta revolugao social.

Como exemplo desta forma de utilizagdo de informagdes, porém nao
ainda de forma digitalizada, de forma “pré-informatica”, cita-se o taylorismo, no
qual o produto era produzido de acordo com os desejos e necessidades do
consumidor, e as informagdes dos funcionarios passaram a ser utilizadas como
forma de aprimoramento da produgao (Drucker, 1993).

Assim, é possivel observar claramente o uso, pela esfera privada,
das informacdes fornecidas por determinado individuo, o qual passa a utiliza-las
para consolidar conhecimento sobre grupos de pessoas e até mesmo regides,
ampliando e melhorando os produtos e seu fornecimento, adequando-os as
informacodes coletadas.

Hoje, a informacg&o substituiu o produto como o elemento central de
todas as relagdes cotidianas, tornando-se a forca motriz da sociedade
contemporanea e da economia que a interliga (Biondi, 2021).

Esse efeito pode ser exemplificado por uma situacdo real e atual
ocorrida na Formula 1. Enquanto antes o foco estava na habilidade do piloto,
hoje o conhecimento do engenheiro e projetista Adrian Newey, responsavel por
veiculos que conquistaram mais de oito titulos mundiais, € o ponto principal de
discussbes e noticias sobre a categoria considerada o pinaculo do
automobilismo.

Esse exemplo destaca a atual abordagem, com foco no conhecimento
de determinado sujeito sobre determinado produto, valorizando o projetista em
detrimento do piloto. Tal cenario pode ser considerado um reflexo da Sociedade
da Informagao, que altera os aspectos antes estabelecidos como regradores das
relagdbes de trabalho e interpessoais, estabelecendo que o dominio de
conhecimentos e habilidades especificas se faz cada vez mais necessario para
obter sucesso em determinada area (Scheibel et al., 2009).

As informagdes e o conhecimento desse profissional alteraram a

dinamica da categoria, deslocando o foco do automadvel e da habilidade do piloto
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para a informacao e o conhecimento. Por esse motivo, ao anunciar sua saida da
equipe da qual era responsavel, gerou-se tamanha repercussao, demonstrando
que o capital humano e o conhecimento sao os principais drivers de inovagao e
competitividade neste novo cenario (Angelo, 2016).

Esse exemplo ilustra a mudanga no pensamento social, em que o
produto final deixou de ser o elemento mais importante, dando lugar as
informagdes e ao conhecimento derivado do estudo e da interpretagcdo destas,
em nossa sociedade atual.

Essas mudangas marcaram uma transicdo nas bases das relagcbes de
consumo, que antes se concentravam no trabalho e na prestagao de servigos. A
producdo, anteriormente dividida em unidades como fabricas e lojas, era
destinada a venda, e cada empresa decidia o que produzir, a precificagao e a
quantidade a ser fabricada (Singer, 1998).

Nesse modelo, a produgdo possuia um unico objetivo: alcangar um
produto especifico, destinado a todas as pessoas. Esse modelo n&o levava em
consideragao a melhoria e o desenvolvimento do produto (Gunasekaran, 2001),
nem lhes atribuia valor. Contudo, a sociedade atual, ditada pela informatizacao e
pela conectividade, criou novos mecanismos que alteram esse paradigma.

A partir da Sociedade da Informacdo, esses principios deixam de
prevalecer nas relagdes de mercado atuais, de modo que as empresas
produtoras passaram a identificar a qualidade das informagdes aplicadas na
configuragdo de seus produtos como imperativa para obter competitividade e
exceléncia em seu segmento de atuacao (Neto; Melo, 2023).

A atual Sociedade da Informacédo € caracterizada pela transicdo do
consumo e da produgao, em que a informacao e o conhecimento passaram a ser
o parametro central, alterando a natureza do trabalho, que ndo se concentra
mais no produto final, independentemente do meio, nem na experiéncia dos
compradores ou nos meios de produgao.

Outro exemplo dessa substituicdo é o aplicativo de streaming de
musicas e audios Spotify, dedicado ao fornecimento de musicas e audios. Ele
nao se destaca pela musica em si, mas por sua capacidade de fornecer
informagdes aos seus usuarios, tais como preferéncias musicais, rotinas de
escuta, estatisticas individuais de escuta etc. Dessa forma, o aplicativo nédo se

tornou apenas mais um meio de ouvir musicas/audios, mas sim uma experiéncia
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diferente das demais no mercado.

Esse cenario de valorizagdo do conhecimento e da informagao, em
detrimento do produto final, destaca o surgimento de um novo paradigma que
ultrapassa as fronteiras da economia, afetando diretamente a maneira como as
relacbes de trabalho e de consumo s&o estabelecidas na atual sociedade da
informacao (Ferreira, 2000). Portanto, a sociedade moderna é caracterizada por
essa transi¢do, na qual a informacdo, o conhecimento e o capital intelectual
passam a ser os principais drivers de inovacado, competitividade e crescimento,
enquanto os produtos em si perdem seu destaque central (Neto; Melo, 2023).

Ressalta-se que esses exemplos especificos sdo apresentados aqui
apenas para demonstrar concretamente as relacdes de consumo estabelecidas
em nossa sociedade hoje. No entanto, muitos outros exemplos mais cotidianos
podem ser encontrados. Um exemplo principal € toda a area de protecao
intelectual, em que o conhecimento e as informacgdes contidas em um produto
passam a ser objeto de prote¢cdo, em detrimento do produto fisico em si (Junior;
Ribeiro, 2022).

A transicdo da sociedade industrial para a Sociedade da Informacéao
transformou gradualmente as dindmicas econémicas, agora moldadas pela troca
e manipulacdo de informacgdes, reestruturando as formas tradicionais de
produgcao e consumo e impactando profundamente a vida cotidiana de todas as
pessoas. As Tecnologias da Informacdo e Comunicagcdo (TIC) tém
desempenhado um papel central em todas essas alteragcbes comportamentais,
pois possibilitaram a democratizagao do acesso a informagao (Baldanza; Abreu,
2013).

Em 1996, a Comissdo dos Assuntos Econdmicos e Monetarios e da
Politica Industrial da Unido Europeia publicou um relatério intitulado "A Europa e
a Sociedade Global da Informagao: Recomendagdes ao Conselho Europeu",
juntamente com uma comunicagéo sobre "A Via Europeia para a Sociedade da
Informagao: Plano de Agao" (UE, 1996). O objetivo do relatério era estabelecer
uma estrutura para o desenvolvimento da Sociedade da Informagao nos paises
europeus, com recomendacdes sobre o papel da Unido Europeia nesse
processo. O objetivo era preparar toda a comunidade europeia para as

implicagcbes dessa nova sociedade emergente.
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Neste documento, a Comissao elaborou um "Plano de Ac¢ao" abordando
as transformacgbes sociais e seu impacto na vida cotidiana: "A Comissao
presume ainda que 'a sociedade da informacao alterara profundamente o dia a

dia e o tempo de lazer." Diante dessa profunda alteracdo prevista pela Unido
Europeia, responsavel por modificar todos os comportamentos diarios da vida
em sociedade, este documento buscava o desenvolvimento de uma estratégia
harmonizada, possibilitando a incorporacdo da Sociedade da Informacéo, a fim
de gerar vantagens competitivas internacionais por meio da aplicagao criativa e
produtiva das TICs. (Rodrigues et al., 2003).

Como exemplo das alteragdes sofridas dentro da categoria "tempo de
lazer" por meio do uso das TICs, é possivel citar as compras on-line, o streaming
de filmes e musicas, as redes sociais e outras atividades de entretenimento, que
se estabeleceram e passaram a ser consideradas atividades de lazer para a
organizagao social cotidiana.

A expansdo e a categorizagdo dessas atividades, bem como a sua
proeminéncia, podem ser atribuidas ao principal produto alcancado pelas TICs
nos dias atuais: os smartphones e dispositivos moveis. O crescente uso
desses dispositivos no cotidiano ampliou as formas de interacdo social e de
consumo cultural por meio de plataformas online (Scolari, 2018).

Em continuidade as discussdes iniciadas em 1996, foi realizada, em
2003, a Cupula Mundial sobre a Sociedade da Informagado, cujo objetivo foi
estabelecer principios e planos de agao para o desenvolvimento da Sociedade
da Informacéo. Nesse sentido, o evento buscou promover 0 acesso equitativo a
informacéao e, por conseguinte, ao conhecimento (Figueiredo; Oliveira, 2022).

Conforme demonstrado, a reunido em questao evidenciava o interesse
na distribuicao igualitaria das informacdes e dos conhecimentos, buscando evitar
a proposicao anteriormente apresentada de controle de uns sobre os outros. A
presente reunido foi realizada com o objetivo de mitigar os riscos potenciais
associados ao processo da Sociedade da Informacdo, tais como a perda de
privacidade e a vigilancia digital de individuos (Azuma, 2005).

A utilizagdo cada vez maior das tecnologias digitais também se reflete
no ambito profissional e nas estruturas governamentais, como sob o aspecto
politico do uso de tais informacgdes.

O emprego da informacéo e do controle de dados pela politica (Beuron;
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Richter, 2023) é um tépico que tem adquirido importancia recentemente, como
pode ser comprovado por meio de todos os eventos mencionados anteriormente
para discutir o tema. Conforme exposto anteriormente, os riscos potenciais de
violagcdo de direitos individuais e privacidade, bem como o crescente risco de
manipulacdo de escolhas profissionais, pessoais e, principalmente, politicas,
tornam-se uma realidade cada vez mais presente no cotidiano das pessoas
(Parra et al., 2018).

Tal conduta tendenciosa no manejo de dados e no controle de
informacodes foi determinante para a formacgao de posi¢des politicas no contexto
das eleicbes de 2006 no governo do estado do Parana, conforme evidenciado
por Gadini, Silva e Mendes (2010). Em um dos capitulos da obra Elei¢des e
Midia Local, especificamente o capitulo denominado "Estratégias de Visibilidade
nas Eleigcdes de 2006", foi possivel identificar o uso do controle informacional
pelos candidatos e pelas plataformas responsaveis pela cobertura destas
mesmas eleicdes.

Diante do exposto, infere-se que a utilizacdo de informacdes para a
formulagdo de opinides politicas ndo decorre unicamente da digitalizacédo das
relacdes, mas sim de uma acado que deriva da democratizagao da informacéo.
Dessa forma, evidencia- se a existéncia dessas praticas antes da sociedade
digitalizada se concretizar, comprovando que esse fendmeno sociopolitico ndo
decorre exclusivamente dos avangos tecnolégicos (Ledo; Oliveira, 2024).

Considerando esse ponto inicial, as transformacdes experimentadas
pela sociedade em seu contexto geral sdo consequéncia da evolugéo da TIC.
Conforme destacado por Castells (2005), a qual trouxe capacidade sem
precedentes de armazenamento de memoria e velocidade de combinacéo e
transmissao de bits.

A capacidade destacada em questdo € um fator determinante para a
potencializacdo do controle sobre a sociedade. Isso se deve ao fato de que,
quanto maior a capacidade e a velocidade da coleta de dados, maior é a
possibilidade de controle e manipulacdo dos dados coletados e da populagao da
qual eles sdo obtidos. A expansdo da Sociedade da Informacdo &
impulsionada pela evolugdo tecnoldgica, especialmente pela aplicagdo da
Economia do Conhecimento no contexto social contemporaneo. De acordo com

Castells, a revolugao tecnoldgica contemporanea nao tem como objetivo a
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centralizacéo.

Portanto, é imprescindivel considerar a aplicagdo do conhecimento para
a formacéao de novos conhecimentos e a criagdo de mecanismos que permitam a
coleta de informagdes de maneira mais célere e recorrente.

Dessa maneira, a informacdo e o conhecimento converteram-se no
principal ativo de valor econdémico. E notavel a mudancga das definicdes de poder
na sociedade contemporanea (Weiss, 2019). Atualmente, ndo é mais o individuo
com mais conhecimento quem ocupa o topo da cadeia de poder, mas sim quem
exerce 0 maior controle sobre as informagdes e sobre as formas de coleta
destas.

Diante dessas novas caracteristicas, que alteram a forma de tratamento
dos dados, o valor econdmico atribuido as informacdes passa a ser crescente.
Anteriormente considerada meramente parte integrante da complexa matéria
economia, o conhecimento obtido das informag¢des passou a ocupar o principal
papel nesta matéria, como resultado de todas as mudancas ja apresentadas até
o momento. Conforme destacado por Mendes (2014), o valor ndo esta associado
apenas a capacidade de armazenamento, a velocidade de interpretacdo ou de
coleta de dados, mas também a possibilidade de obtengdo de novos elementos
informativos a respeito dos cidadaos a partir do uso de todos esses dados.

O emprego do referido método pode acarretar questdes danosas a
sociedade, em virtude dos riscos de violagcdo de direitos individuais e de
privacidade, bem como do crescente risco de manipulacdo sobre escolhas
profissionais, pessoais e politicas, conforme abordado anteriormente. Em
consonancia com essa Visdo, a mesma perspectiva pode ser observada no
ambito privado, onde empresas como Meta, Google e Amazon se
estabeleceram como algumas das maiores corporagdes do mercado global.

Esse posicionamento deve-se a sua capacidade de armazenar,
processar e extrair conhecimento a partir de um volume significativo de
informacdes pessoais de seus usuarios. Atualmente, o tema nao requer atencéo,
pois sera abordado posteriormente neste documento. No entanto, € importante
destacar que essas trés podem ser utilizadas como outros exemplos para
descrever as alteragdes, conforme os exemplos 1 e 2 apresentados
anteriormente.

Retornando a todas as transformacdes tecnoldgicas e digitais ocorridas,
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estas mesmas ocasionaram a passagem do mundo fisico para o mundo digital,
da alteracao da passagem do conhecimento por meio de atomos (pessoas, livros
e cadernos) para a disseminagcdo das informagdes e, consequentemente, do
conhecimento por meio das redes (bits) (Bioni, 2021).

Conforme mencionado anteriormente, a digitalizacdo e o controle da
informacdo nao sao privilégios do ambito governamental, estendendo-se
também ao contexto privado, no qual grandes empresas do ramo tecnologico
acumulam uma quantidade significativa de dados de seus usuarios (Oliveira;
Costa, 2019).

A criagao da Internet, inicialmente chamada de ARPAnet, desenvolvida
pelo Departamento de Defesa dos Estados Unidos, e a subsequente criagdo da
World Wide Web pelo Centro Europeu para a Pesquisa Nuclear (CERN)
possibilitaram que a populagdo mundial acessasse uma quantidade maior de
informagdes e conhecimentos do que em qualquer outra época (Natgeo, 2016).

Anteriormente, o conhecimento estava concentrado em bibliotecas,
universidades e grupos sociais especificos. No entanto, com o advento da
internet, ele se tornou acessivel a todos.

De acordo com Becerra e Mastrini (2004), o conhecimento deixou de ser
concentrado em pequenos polos de controle, como ocorria em sociedades
anteriores, passando a ser alcangado com maior facilidade pela populagdo em
geral.

Ademais, a facilidade de acesso foi superada pela facilidade de
replicacdo de todas as informacdes, aspecto que nenhum outro produto havia
enfrentado de tal forma.

A digitalizacdo permitiu que a informacado transcendesse barreiras
geograficase temporais que anteriormente limitavam o fluxo do conhecimento.
Tal novo paradigma modificou profundamente a dinamica social, transferindo o
controle da informacgao, antes restrito a pequenos grupos ou instituicdes, para
uma rede global de usuarios conectados.

A Sociedade da Informacdo indica que as relagdes interpessoais se
transformaram, de modo que o conhecimento e a informagao passaram a ser os
principais motores do crescimento econdmico e desenvolvimento social.

Dessa forma, pode-se concluir que a Sociedade da Informacgao alterou a

maneira como se vive e trabalha, ocasionando a redefinicdo das bases do poder
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e da economia global. Conforme demonstrado, a informagéo se tornou o recurso
mais valioso entre os disponiveis, em virtude do exposto.

Conforme mencionado anteriormente, as transformacdes observadas
nas relagbes pessoais, bem como, sobretudo, as mudangas econdmicas
enfrentadas pela sociedade em geral, exigiam uma investigacdo detalhada sobre
o conjunto de desafios enfrentados.

A capacidade de replicagdo quase infinita distingue a informagédo dos
produtos fisicos, que s&o limitados pela escassez e pela necessidade de
recursos tangiveis para sua produgao.

Dessa forma, diferentemente de todos os outros produtos ja produzidos,
a informacdo ndo se enquadra dentro de nenhuma outra categoria, pois esta
mesma € de facil acesso e é facilmente replicavel. Diante do novo paradigma, o
controle da informacao torna-se um aspecto de suma importancia para o
mercado como um todo. Institui-se, assim, a denominada Economia da
Informagao, cujo escopo é o estudo de como a informagéo, enquanto recurso
econdmico, afeta a eficiéncia dos mercados, a distribuicdo de riqueza e o poder

nas relagdes sociais.

2.2 DADOS PESSOAIS, FORMA DE OBTENGAO DE INFORMACAO NA ERA
DIGITAL.

Previamente, fora exposto que a Economia da Informacdo e a
Sociedade da Informagao tiveram inicio apds o fim da Segunda Guerra mundial.
Momento no qual os Estados e paises passaram a compreender a utilidade das
informagdes de seus habitantes. Determinando quais os bens consumiveis estes
mesmos poderiam consumir, controlando as informagbes que chegam aos
cidadaos, determinando seus comportamentos sociais, politicos e comerciais.

Porém, como também exposto anteriormente, a Economia da
Informagdo é proveniente do efeito ocasionado pela virada na histéria das
Sociedades, denominada Sociedade da Informagao. Sendo que, esta alteracao
obteve seu maximo alcance com o surgimento da World Wide Web, e com os
servigcos de rede de internet no geral (Corréa et al., 2017). Dessa forma, a
interacao entre dados pessoais individuais e empresas digitais tem sido um

assunto em voga nas ultimas décadas (Milagre; Santarém Segundo, 2015).
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Com isto, os ditames de mercado passam a cercar todas essas
informagdes dos individuos, passando, a Economia do Conhecimento, a
destinar-se ao estudo e compreensao do uso deste, conforme estabelecido logo
no inicio desta dissertagdao, conhecimento sobre cada pessoa usuaria das redes.

O motivo desta alteracdo de foco, antes consolidada no controle do
conhecimento como um todo, agora passando a ser sobre as informagdes dos
usuarios, da-se pela impossibilidade de controle da informagdo sobre
determinados tdépicos como foi realizado durante periodo histérico da
humanidade (Zinguer, 2014). Assim como, verificou-se a possibilidade de
realizar outra forma de controle, determinando comportamentos, por meio da
coleta de informacdes pessoais dos individuos.

O Estado passou a compreender este novo uso das informacgdes, por
meio da coleta dos dados de seus habitantes, tracando perfis para verificar o
comportamento destes mesmos, destinando servigos e fazendo uso dos
mesmos para induzir comportamentos de toda a populagdo (Mendes, 2014).
Esta organizagao ocorre por meio dos dados pessoais.

De acordo com a legislagéo vigente no Brasil, definem-se como dados
pessoais toda a informacido relacionada a pessoa natural identificada ou
identificavel (LGPD, 2018). Com esta definicdo em mente, detém-se que dados
pessoais sado informagdes de qualquer tipo, sejam nomes, numero de Cadastro
de Pessoa Fisica, endereco de e-mail, localizagao geografica, dados de contato,
informacdées de comportamento online, descricbes fisicas, tracos de
personalidade, entre outros (Milagre; Santarém Segundo, 2015).

Tendo em mente o conceito estabelecido em sede do topico 2.1 da
presente dissertacdo, ao verificar-se 0 uso da expressao “informagao”, o texto
legal apresenta que os dados pessoais, sdo compreensdes e definigbes
reunidas sobre uma determinada pessoa. Estas compreensdes e definicbes
podem ser definidas como quaisquer aspectos coletados de determinado
individuo, os quais, quando em conjunto, determinam e passam a identificar este
mesmo.

A partir disto, pode-se concluir pela importancia da coleta destas
informagdes para o Estado, conforme destacado anteriormente, manter o
controle a respeito dos cidadaos e habitantes de seu territério, sem que estes

mesmos sequer saibam da utilizacdo das suas informagdes. Portanto, a
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utilizacdo destes dados por empresas e o Estado impde impactos sociais
relevantes, sobretudo com a possibilidade de controle dos individuos,
monitoramento de seus comportamentos e a possibilidade de discriminacéo e
manipulagédo de grupos sociais.

Tais apontamentos podem ser resumidos determinando que, ocorrendo
o crescimento da quantia dos dados coletados, por ambas as esferas (publico e
privada), emergem duas possibilidades para o uso das informagdes pelas
instituicbes publicas (Silva; Melo, 2019). A primeira destas € para a gestdo das
atividades dedicadas a populagdo, como programas de mobilidade urbana, ja o
segundo uso € o de o controle da conformidade da populagdo de determinada
regiao, quando se referindo ao governo em atividade. Ja do lado privado, a
coleta de informagdes pessoais das pessoas, é realizada com o objetivo de
desenvolvimento de estratégias de mercado (Rodota, 2008).

Diversas normas e legislacbes deste tipo foram criadas permitindo tais
coletas, porém uma destas em especifico, merece destaque: a Lei do
Recenseamento de Populagdo, Profissdo, Moradia e Trabalho. A qual fora
posteriormente julgada pelo Tribunal da Constituicdo Alema, em margo de 1983
(Mendes, 2014).

A lei em questao permitia ao governo alemao a coleta de dados dos
cidadaos referentes as suas profissées, moradias e trabalhos, com o intuito de
serem utilizados para analise sobre o crescimento populacional, a distribuicao
desta populagao e também quais as atividades econémicas realizadas dentro do
pais, sendo permitido, pela mesma, a comparacgao entre dados ja coletados para
verificar a veracidade dos registros novos (Mendes, 2014).

Sendo esta, a primeira legislagdo a demonstrar expressamente o
interesse de paises na obtencao de informagdes sobre a populagéo. Entretanto,
o Tribunal da Constituicdo Alema, exercendo sua atribuicdo, considerou a lei
como inconstitucional, pois a compreendeu como uma violagdo ao direito a
privacidade do individuo.

Sob a avaliagdo do Tribunal Aleméo, diversos pontos da legislagao
desenvolvida foram questionados, porém um destes fora o principal, o
tratamento das informagdes coletadas de forma comparativa. Esta negativa
ocorreu em razao de ser verificada a possibilidade de uso, pelo governo, para

criacao de perfis e moldagem de comportamento (Mendes, 2014), seguindo
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exatamente os parametros discutidos anteriormente sobre a influéncia da
Economia do Conhecimento sobre as Leis de protecdo de Dados Pessoais
(Silva; Melo, 2019).

Novamente, como apontado previamente, observando os movimentos
das instituicdes do Estado, e compreendendo a importancia dos dados pessoais
da populagao em geral, possibilitando ampliacado do controle comportamental e
consumerista, o setor privado passou a incorporar a coleta e tratamento dos
dados pessoais, para seu uso e bem proéprio.

Deste modo, o mercado passou a compreender a possibilidade de
destinar produtos de acordo com as informagdes fornecidas pelos proprios
consumidores, de forma a limitar a producdo de acordo com os desejos e
vontades destes mesmos (Bioni, 2021). Assim como, passou a compreender
que, controlando as informagdes que chegam ao destinatario final, € possivel
manipular as escolhas destes mesmos, conforme os objetivos de mercado de
cada empresa detentora destas informacoes (Ariely, 2000).

Trazendo a teoria a pratica, ao realizar pesquisa sobre determinado
produto em qualquer navegador destinado a buscas, propagandas sao expostas
em sites do produto pesquisado, sendo o consumidor direcionado ao consumo
do produto que este mesmo deseja.

Propde-se aqui um experimento a ser realizado pelo leitor, de forma
aleatoria, busque determinado produto em seu celular smartphone, como 6culos
de sol, por exemplo. Realize esta pesquisa em alguns dias, porém, todos os
dias, ao menos uma vez, faga esta busca, caso queira aprimorar o experimento,
por vezes, com o celular desbloqueado, fale o produto que vocé escolheu para o
experimento. Apos realizar estas atividades, percebe-se que as propagandas
constantes nos sites apresentam o produto.

Entende-se que os dados pessoais se tornaram a nova “moeda” na era
propulsionada pelo avango do mundo digital, por meio das TIC’s, tornando-se
fundamentais para a construcéo de perfis que permitem tanto as instituicdes dos
paises quanto as empresas privadas conhecerem, e desta forma,
‘preverem” o comportamento dos individuos, induzindo-os a compra de
determinados bens.

Como exemplo desta personalizagdo ou criacdo de perfis, atualmente

discute- se a aplicabilidade da hiperpersonalizag&o. A qual pode ser conceituada
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como a utilizacdo de sistemas inteligentes, integrantes das TIC'S, como
Inteligéncia Artificial (IA), Mineracdo de Dados, Machine Learning (ML), e
demais, para desenvolver experiéncias unicas para cada cliente, como é
apresentado pela Deloitte (2025): “Through hyper-personalization, companies
can send highly contextualized communications to specific customers at the right
place and time, and through the right channel. — Através da hiperpersonalizagéao,
empresas podem enviar comunicagoes altamente contextualizadas para clientes
especificos no momento e lugar exatos, e através do canal adequado (traducéo
nossa).

Ou seja, fazendo uso dos avangos tecnologicos em ambito digital, é
possivel ndo somente tracar determinado perfil de consumidor, mas sim,
especificar exatamente quem € o consumidor, seus desejos e seu anseios,
possibilitando levar a ele determinado produto o qual encaixa-se perfeitamente
com seu estilo de vida, comportamento e entre outros atributos especificos
(Rane; Choudhary; Rane, 2023).

Assim sendo, a capacidade de gerenciar informagdes tornou-se crucial
para a competitividade em todos os setores, principalmente as informagdes dos
consumidores. A partir deste momento, os dados pessoais passam a ser
observados pelo mercado como produtos, tornando-se objeto de desejo de todas
as companhias atuais, passando até mesmo a ser comparado até mesmo como
“petréleo” dos tempos atuais (Papathanassopoulos; Athanasiadis; Xenofontos,
2016).

Esta fixagdo nos dados pessoais emerge da crescente valorizagdo da
personalizagdo no mercado, conforme descrito previamente citando como
exemplo o taylorismo, onde informagdes detalhadas sobre habitos, preferéncias
e comportamentos dos consumidores sdo essenciais para a criacdo politicas
publicas mais eficazes, e, para a esfera privada, de estratégias de marketing.

Atualmente, dentro do territério brasileiro, a protecdo as informagoes
pessoais da populacdo esta em discussdo, em razao da compra dos dados
pessoais das pessoas. O caso aqui, que exemplifica o interesse da esfera
privada sobre as informacdes pessoais, € o caso da empresa Tools for
Humanity, a qual esta oferecendo, em troca do escaneamento das retinas da
populacao, recompensas em forma de Worldcoin Token, com valores variantes
entre R$ 300,00 (trezentos reais) e R$ 700,00 (setecentos reais) (CNN Brasil,
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2025).

Repousa aqui também a importédncia em destacar que estes dados
coletados sdo denominados dados sensiveis, como previsto pelo artigo 5°, inciso
Il, da LGPD:

Il - dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicgdo religiosa,
opiniao politica, filiagdo a sindicato ou a
organizagdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a
uma pessoa natural (artigo 5°, inciso Il, LGPD,
2018).

Este tipo de informagcdo merece seguranga destacada das outras
informagdes, em razdo de quao determinantes estas mesmas sdo, seja para
tracar perfis populacionais, seja para estabelecer relagdes de consumo. Os
dados biométricos sao dados os quais podem ser considerados dentre os mais
pessoais e intimos do individuo, por permitirem a identificacdo unica de cada
pessoa (Ruaro; Rodriguez; Finger, 2011).

Os dados pessoais sao de facil obtengao, visto que, na maioria dos
casos, a pessoa a que o dado coletado se refere sequer sabe do uso das suas
informacdes, ndo apresentando qualquer obstrugdo ao seu uso. Como é
possivel determinar mediante os relatos das pessoas as quais estao realizando
o denominado “escaneamento” de iris, presentes na reportagem citada
anteriormente e outras diversas, onde a ocorréncia da compra de tais
informagdes, mediante o consentimento do individuo, se da.

Definido o motivo da valorizacdo do conhecimento sobre os individuos,
passou- se a viabilizar meios de fazer com que o uso destas informacgdes se
tornasse legal. De modo que, passaram a ser criados textos legais os quais
fazem uso do termo “tratamento” para definir o uso e o controle de tais
informagdes, assim como, qualquer ato relativo a estas informacgdes.

A legislacao brasileira dedicada ao tema traz o conceito de “tratamento”
em seu artigo 5°, inciso X, definindo este mesmo como sendo “toda operagao
realizada com dados pessoais, como as que se referem a coleta, producgao,
recepcao, classificacdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao,

avaliacdo ou controle da informacédo, modificagcdo, comunicagao, transferéncia,
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difusdo ou extracado” (LGPD, 2018).

Compreende-se, mediante leitura deste texto legal, que a expressao
“tratamento” engloba todas as possiveis operacdes que podem ser realizadas
com os dados pessoais dos individuos, sendo determinavel que qualquer ato o
qual faga uso ou realize o manejo das informagbes coletadas, deve ser

enquadrado dentro desta defini¢ao.

Ao incluir esta vasta gama de operagoes, a legislagdo destacada busca
capturar todas as formas possiveis de uso dos dados pessoais, garantindo que
nenhuma atividade executada com estes, escape ao controle regulatorio
brasileiro, estabelecido pela LGPD.

A importancia deste texto emerge para garantir que os direitos dos
individuos sejam protegidos em um cenario onde o “tratamento”, passa a ocupar
papel central nas sociedades atuais, como destacado anteriormente. Nesse
contexto, a LGPD surge como uma importante ferramenta legal para regular a
protecao e o tratamento de dados pessoais no Brasil (Paulo; Jacobsen, 2023)

A partir do exato momento da criagao deste dispositivo legal, repousa a
devida caracterizacdo formal do denominado dado pessoal como produto de
mercado.

Por meio da Lei Geral de Protegcdo de Dados, passam a ser garantidos
aos individuos, direitos a serem resguardados e garantidos. Porém, ao
analisarmos a questao pelo viés econdmico, passamos a compreender que esta
mesma traz a possibilidade do uso do conhecimento sobre as pessoas pelas
instituicoes dos Estados e pelas empresas privadas, conforme restou
estabelecido mediante todos os exemplos elencados anteriormente.

Demais, a possibilidade aqui mencionada, de utilizagao comercial destas
informacgdes, passa a ser estabelecida pelo artigo 7°, desta mesma legislagao,
onde sdo destacadas as possibilidades em que o denominado tratamento pode

ocorrer, sem obstrucado legal, sendo elas:
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Figura 1 - texto do artigo 7°, LGPD, 2018

Consentimento: O titular autoriza expressamente o tratamento de seus dados para fins especificos.

Cumprimenta de obrigacao legal ou regulatdria: O tratamento & necessario para atender a uma
obrigacao legal ou regulatoria aplicavel ao controlador.

Pela administragao plblica: para o tratamento e uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convenios ou
instrumentos congéneres.

Realizagao de estudos por drgdo de pesquisa: O tratamento € necesséario para a realizagao de estudos
por drgao de pesquisa, desde que preservada a privacidade e a anonimizacao dos dados.

Execucao de contratos: quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados.

Exercicio regular de direitos em processo judicial ou administrative: O tratamento & necessario para o
exercicio regular de direitos em processa judicial ou administrativo.

Protecio da vida ou da salde do titular ou de terceiros: O tratamento & necessario para proteger a vida
oU & salde do titular ou de terceiros, em situacoes de emergéncia.

Tratamento de dados de saide: O tratamento de dados de salde exige consentimento expresso do
titular, salvo em situacoes especificas.

Seguranga publica, defesa nacional, investigaco criminal e protecao & ordem plblica: O tratamento de
dados para esses fins exige autorizacao legal especifica.

Interasses legitimos do controlador: guando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecio dos dados pessoals.

Credito, financiamento, seguros, previdéncia privada, assisténcia médica e planos de saude: O

fratamento de dados para esses fins exige consentimento expresso do titular.

Fonte: LGPD, 2018.
Em observacgao a tais disposicdes, detém-se que o uso das informagdes

coletadas € permitido, desde que este mesmo esteja previsto, ou encaixe-se
dentro de alguma destas possibilidades destacadas. Assim sendo, enquadrando-
se dentro de qualquer destas, a atividade de coleta e tratamento das
informagdes da populagéo é possivel e legalizada.

Diante disso, surge a necessidade urgente de protecdo de todas as
informagdes que podem ser coletadas. No contexto tecnoldgico atual, onde a
coleta e o armazenamento de dados sdo generalizados, a seguranga das
informagdes coletadas, passam a ser prioridade para a vida na Sociedade da
Informacgao (Souza et al., 2020).

Visto que, a auséncia de uma politica robusta de protecdo deste
conhecimento sobre a populacdo, pode levar a diversas consequéncias
negativas. Restando importante destacar que a legislagdo por si s6 nao é

suficiente, sendo necessaria a fiscalizagao do efetivo cumprimento dos preceitos
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estabelecidos, bem como a aplicagdo de sanc¢des efetivas e justas para os casos
de descumprimento, assim como, o método mais efetivo é a disseminagao da
denominada cultura de protecao de dados pessoais para os cidadaos, para que
estes tenham conhecimento sobre suas informagdes pessoais.

Restando importante destacar que a legislagdo por si s6 nao é
suficiente. E fundamental que as organizagcdes promovam uma cultura de
protecao de dados, treinando seus funcionarios e adotando melhores praticas de

seguranca.

2.3. PROTECAO DE DADOS PESSOAIS

Como ja mencionado, a protegédo de todas as informagdes coletadas nao
pode ser realizada apenas com a criagao de legislagdes; € necessario que esteja
acompanhada de um mecanismo politico e econdbmico que reflita seguranga,

como explicado por Visacro (2018):

“O conceito moderno de Economia da Informacgao
se baseia em um pressuposto basico que também
€ utilizado na analise de guerras e conflitos
armados em busca da paz; esses esforgos nao
atingem seu nivel maximo a menos que estejam
plenamente integrados em um amplo cenario
social, econdmico e politico” (Visacro, 2018)

A necessidade de protegdo sobre as informagdes pessoais surgiu
durante a construgcdo da Sociedade da Informagdo, como uma resposta
necessaria aos riscos e desafios impostos por esta nova sociedade, dado o
potencial dano causado a identidade de um individuo, sendo o foco colocado no
individuo que possui os dados e ndo nos dados em si (Mendes, 2014).

A digitalizagao alterou significativamente o tecido de nossas sociedades,
trazendo grandes oportunidades para o desenvolvimento econdmico e social,
alterando todo o comportamento e a visdo até o momento praticada sobre todos
os aspectos sociais, como € apontado por Susskind (2022).

Consequentemente, essa protecdo surge da necessidade de garantir
que a privacidade do individuo, relacionada as informacgdes provenientes deste
mesmo, seja mantida intacta.

Dado esse contexto, é imprescindivel delinear o conceito de privacidade.
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A privacidade é detentora de conceito universalmente reconhecido,
caracterizada atualmente como a condicdo de estar em soliddo, sem
interferéncia ou vigilancia (Oxford, 2024).

Porém, esta definicdo caracterizou-se somente apds grande periodo,
sendo caracterizada, a privacidade, como Direito Humano o qual era digno de
salvaguarda, em 1948.

O Artigo 12 da Declaragao Universal dos Direitos Humanos, promulgada
pela Organizagdo das Nacgdes Unidas - ONU (1948), articula esse principio,
delineando-o como um direito que deve ser respeitado por todas as sociedades
e nagdes.

Contudo, as definicbes acima sao relativamente modernas. A
privacidade foi inicialmente desenvolvida e expressa na literatura juridica em
1890, baseada em uma deciséo do juiz Cooley, que a definiu como “o direito de
ser deixado em paz” (Warren; Brandeis, 1890).

E relevante, destacar esta decisdo, pois é a sede do primeiro
reconhecimento judicial da privacidade, representando o nascimento da doutrina
moderna expressa na anteriormente citada Declaragdo Universal dos Direitos
Humanos.

A citada decisdo marca um ponto de virada na historia da privacidade e
dos dados pessoais, indicando inicio de uma nova era no comportamento social,
quando a linha diviséria entre o publico e o privado se tornou mais acentuada e
os limites que os separavam comegaram a ser reescritos.

A situacdo evoluiu para a criagdo de marcos legislativos que tentam
preservar esse direito humano fundamental a privacidade, como o Regulamento
Geral de Protecdo de Dados na Europa.

Nesta era digital, a protecdo da privacidade e dos dados pessoais
assumiu papel de imensa importancia devido ao aumento exponencial na coleta,
processamento e distribuicio de informagdes pessoais por setores
governamentais € ndo governamentais.

Buscando a compreensdo da dimensao das alteragbes proporcionadas
por esta “nova” sociedade, compara-se com 0 que se conhece a respeito de sua
predecessora. Na sociedade moderna (pds-Industrial ou da Informagéo), a
dindmica das relagdes interpessoais passou por mudancas consideraveis, a

medida que os individuos se percebem cada vez mais como sujeitos de
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direitos. Visdo a qual contrasta fortemente com a Ildade Média, periodo em que
as pessoas frequentemente abdicavam de seus direitos em beneficio de outros

ou de uma autoridade superior (Hobbes, 1651).

Neste periodo, a sociedade era baseada em servidores e proprietarios,
onde os sujeitos abdicavam de direitos como liberdade, em troca de protecéo e
moradia, em razdo da necessidade de sobrevivéncia.

Como apontado, a inversdo das dimensdes antes determinadas pelas
relagdes sociais, ocorre quando o sujeito se entende como possuidor de direitos,
0s quais ndo mais podem ser dados em troca de outros, mas sim, devem ser
garantidos e resguardados.

Sob este Obice, o direito a privacidade torna-se essencial para
fomentar as liberdades individuais e manutengcdo da dignidade humana. Pois,
por meio desta, ndo mais os detentores de poder poderiam interferir na vida
particular dos individuos, mas sim, devem respeitar esta mesma intimidade
(Sarmento; Araujo, 2016).

Entendendo-se esta interferéncia como ndo somente o uso das
informagdes para destinar recursos, mas principalmente, o uso do conhecimento
sobre a populacido para determinar comportamentos. Restando, por necessario,
estabelecer que todas estas informacgdes determinadas como individualizadas e
de carater particular, ou seja, relacionadas aos individuos, sao definidas como
dados pessoais.

Assim a privacidade torna a proteg¢ao das informagdes pessoais essencial,
pois a falta ou deficiéncia nessa protecdo prejudica ndo apenas os dados
coletados, mas também o individuo como entidade portadora de direitos
representada por esses dados. Junto da necessidade de protecdo, resta
necessaria a conscientizagao da populagcado para com a verdadeira importancia
de todas estas informagdes disponibilizadas pelos proprios individuos.

Diante do déficit de consciéncia previamente enfatizado entre os titulares
dos dados sobre a utilizagdo e o processamento de suas informagdes, surge um
fendbmeno denominado “economia de vigilancia’, projetado para manter os
individuos inconscientes dessas atividades (Bioni, 2021).

A economia da vigilancia, termo cunhado por Shoshana Zuboff (2018), &

um fendmeno que tem se tornado cada vez mais presente em nosso cotidiano.
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Essa economia se baseia na coleta e no uso de dados pessoais dos usuarios de
plataformas digitais, com o objetivo de gerar lucro através da criagao de perfis
comportamentais e da manipulagao de preferéncias.

A vigilancia digital tem permitido a consolidacdo de um mercado de
dados pessoais, onde empresas lucram com a comercializacdo desses ativos
(Santos, 2001).

De acordo com Clive Humby (2006), o criador da frase a qual seria
tomada como exemplo da importancia e do valor econémico dos dados, afirmou:
“Data is the new oif’ (tradugédo nossa: dados sao o novo petréleo).

A visédo deste fenbmeno destacado por Bioni (2020), é de que, quanto
mais o valor monetario das informagdes pessoais aumenta, mais € interessante,
economicamente, que os sujeitos que fornecem tais informagdes nao tenham
conhecimento sobre os verdadeiros usos de suas informagdes.

Esta determinada instrumentalizacdo da desinformacdo sobre a
protecdo de dados agrava esse cenario (Costa, 2020), pois, quando
impossibilitados de obter conhecimento sobre o destino e como sao utilizados
estes dados, restam impossibilitados, os individuos, de questionar tais acdes
adotadas pelo ente que realizou a coleta deles.

Neste cenario, o desconhecimento sobre a prote¢cdo de dados pessoais
se torna uma condig¢ao favoravel a manutengao e a expansao da economia da
vigilancia (Zubbof, 2015).

Esta denominada “economia da vigilancia” representa situagdo em que
os titulares de dados perdem o controle sobre estes em favor de empresas e
organizacdes que os transformam em ativos lucrativos, sem que os titulares das
informagdes coletadas tenham conhecimento sobre a destinagdo de todas suas
informacodes, e sequer sabem a respeito de como o denominado tratamento é
realizado.

Assim sendo, mediante o constante risco dos usos nao adequados
destas informacbes as quais podem ocasionar desastres como apontado
anteriormente, a protecdo destes dados coletados tornou-se item de maior
importancia dentro da economia mundial atualmente (Economia do

Conhecimento).
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3. INFLUENCIAS EXTERNAS NA CONJUNTURA DE PROTEGAO DE DADOS

BRASILEIRA.

E de comum conhecimento aos profissionais da area de protecdo de dados

e de seguranga da informagdo no Brasil, que a LGPD, €& fruto de outras

legislacbes, e ndo é fonte originaria as outras legislagdes de mesmo tipo.

Buscando ilustrar tais influéncias, a presente pesquisa desenvolveu linha

do tempo abaixo colacionada, selecionando legislagdes ao desenvolvidas ao

redor do mundo, dedicadas ao tema de protecao das informagdes pessoais das

pessoas e 0 seu uso, tanto pela esfera privada quanto pela esfera publica. O

motivo pelo qual cada um destes marcos fora selecionado é apontado em cada

um dos tépicos destinados as respectivas normas ou legislagoes.

FIGURA 2 — Linha do tempo de leis e regula¢des sobre protecdo de dados pessoais)

1970

Lel de Protecao de Dados do Estado de Hesse

Alemanha

1980

Privacidade e os Fluxos Transfronteiricos de

Dados Pessoais

1989

Diretrizes para & Regulacio de Arguivos de Dados

Pessoais Computadorizados, AGO UN

1995

Diretrizes para Protecéo de Dados nomera

95/46/EC

2018

LGPD

1981

Convention for the Protection of Individuals with

regard to' Automatic Processing of Personal Data,

1992

Iratado de Maastricht, UE

2016

Fonte: autoria propria, 2024.
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A destacada linha do tempo se inicia com a Lei de Prote¢cdo de Dados do

Estado de Hesse, desenvolvida na Alemanha, no ano de 1970:

3.1.1 Lei de Protecédo de Dados do Estado de Hesse — 1970

Esta lei redigida na década de 70, fora selecionada como inicial em nossa
linha do tempo, em razdo de que esta € a primeira legislagdo conhecida
mundialmente, destinada a protecao das informacgdes pessoais dos individuos de
determinada regido (Mendes, 2014).

Podendo, desta forma, ser considerada como o primeiro texto legal a
apresentar preocupagao com o destino da coleta das informacdes realizadas
pelo Estado, e principalmente com o seu uso.

Como apresentado previamente, a Hessisches Datenschutzgesetz (Lei
de Protecado de Dados do Estado de Hesse, tradugao nossal), publicada no ano
de 1970 (Hdsig, 2021), na Alemanha, sendo especificamente destinada a
protecdo dos dados e informacdes dos cidaddos do Estado de Hesse. Esta
mesma tinha como objetivo principal, resguardar as informag¢des dos moradores
deste estado alemao, em razdo de preocupagédo com o denominado verdadeiro
destino e uso de todas estas informagdes coletadas, de forma a limitar seu uso
pelo governo alem&o na época vigente.

A criagao desta norma legal apresentou a primeira resposta ao uso da
informacdo como forma de controle sobre a populagdo de determinada
localidade, uso o qual fora destacado no capitulo anterior, e constitui papel de
grande importancia dentro dos mecanismos da Economia do Conhecimento.

E importante destacar que a criagdo desta legislacdo indica ponto
previamente abordado neste texto, pois a criagcdo da mesma ocorreu antes
mesmo do advento da popularizacdo da internet e consequentemente, da
democratizagdo do mundo digital, iluminando a aspecto da visdo dos detentores
do poder em realizar a coleta e controle sobre as informagdes pessoais (Calaga,
2014).

Como apontado previamente, a colocagao desta legislagdo como ponto
de partida da linha do tempo tracada por esta pesquisa, se da em razao de
tratar-se de um marco historico significativo, em razdo de seu pioneirismo em
apresentar uma resposta direta aos abusos cometidos pelo Governo Alemao e

pelo respectivo Estado de Hesse.
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Consolidados todos os aspectos trazidos sobre o marco temporal
estabelecido, parte-se para o estudo da Lei de Protecdo de Dados promulgada

pela Suécia, na data de 1973.

3.1.2 Lei De Protecdo De Dados Sueca — 1973

No ano de 1973, a Suécia promulgou a Dataskyddslagen (Lei de Protegao
de Dados), a qual foi a primeira legislagdo deste género a ser publicada por um Pais
sendo destinada a todas as politicas, regramentos € normas dentro da extensao de seu
territorio (T4DATA, 2016).

A partir desta criacéo, a atencao dedicada a informacéao, e em especial, a
expansao da denominada Sociedade da Informacdo, e a emersdao do brago
econdmico da Economia do Conhecimento aplicada a esta Sociedade, atingiu
nivel ndo antes percebido. Esta legislagdo repousa em posigdo de destaque
para esta pesquisa, pois além de ser a primeira de seu género produzida por
uma nacao, fora desenvolvida para evitar abusos decorrentes da manipulagao
de dados pessoais em posse de instituicbes publicas e privadas, as quais
poderiam passar a influenciar determinada legislagéo de determinada regido, de
forma mais favoravel (Taylor, 1973).

Exemplificando o exposto no paragrafo anterior, imaginemos um pais
constituido por diversos estados, sendo que estes a estes é permitida a adogao
de medidas de forma individualizada quando se tratando das informacdes
pessoais da populacdo. Neste pais, constituido por dez Estados, nove formulam
legislacédo rigida, negando o controle e obrigando os detentores das informagdes
a nao somente informarem o uso dos dados, mas qual o destino dos mesmos.

Este um Estado restante, passa a sofrer enorme pressao, sendo o
Estado onde a influéncia dos detentores do poder (como ja determinado
previamente, das informacgdes), passa a ser mais forte, de forma que esta se
consolida, e somente neste Estado, as normativas sao redigidas com
regulamentos enviesados e penas mais brandas, os detentores do poder se
encontrariam em posicdo de serem beneficiados com o mau uso dos dados das
pessoas, talvez restringindo suas liberdades, ou mesmo prejudicando-os
orientando suas opinides (Klee, 2015).

Sob este aspecto repousa a importancia desta legislacédo, e o motivo
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pelo qual resta destacada na linha do tempo desta pesquisa. Em razao de ser
redigida demonstrando a preocupacao sobre o uso e manipulagdo das
informacgdes sobre os populares de seus territorios coletadas, e como podem ser
utilizadas nocivamente contra a nagao de origem.

Assim sendo, embora a coleta de informagdes e do conhecimento sobre
as pessoas, possa levar ao atendimento adequado das necessidades da
populagao, existe o risco de que estas informagdes sejam usadas para fins de
controle e manipulacédo, ndo somente politica, mas também comercialmente.

Depois de diversas discussdes abertas pelos paises europeus, em
consequéncia as diversas legislagcbes e normativas que passaram a ser
promulgadas, a Organization for Economic Co-Operation and Deviopment -
OECD, publicou, no ano de 1980, diretrizes a serem seguidas para ser
preservada a privacidade dos sujeitos e de suas informagbes, quando se

tratando transferéncias de dados através de fronteiras.

3.1.3 OECD Diretrizes Para Regimento Da Protecdo Da Privacidade E Os

Fluxos Transfronteiricos De Dados Pessoais — 1980

Especificamente no ano de 1980, a publicou o documento denominado
"Guidelines governing the Protection of Privacy and Transborder Flows of
Personal Data" (Diretrizes para regimento da Protecdo da Privacidade e os
Fluxos Transfronteiricos de Dados Pessoais, tradugdo nossal). O qual foi a
primeira documentagao do género a ser publicada.

Esta mesma fora elaborada ndo com o objetivo de regulamentar o
impacto apenas em um territério especifico da transferéncia de dados e
informagdes, mas sim para estabelecer diretrizes que deveriam ser seguidas
mundialmente, em especial no contexto do tratamento de informacgdes pessoais
que atravessassem fronteiras.

As diretrizes apresentadas pela OECD em 1980 foram estruturadas em
principios fundamentais, os quais continuam a influenciar significativamente os
debates e regulacbes sobre privacidade e protecao de dados ao redor do
mundo. Como exemplos destes principios, podemos citar a limitacdo a coleta, a
especificagao da finalidade, o uso conforme a informada, a qualidade dos dados,

a segurancga, a abertura, a participagéo individual e a responsabilidade (OECD,
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2002).

A coleta limitada de dados (Collection Limitation Principle, tradugao
nossa), foi um principio desenvolvido, para estabelecer que a coleta de dados
pessoais deve ser limitada, ndo extensiva, além de dever ser obtida de maneira
legal e justa, e, quando aplicavel, com o consentimento do individuo (OECD,
2002).

Sobre a qualidade dos dados (Data Quality Principle, tradugdo nossa),
este documento estabelece que as informacbdes coletadas ndo devem ser
excessivas em relacdo ao proposito da coleta, assim como, devem ser completas
e precisas, podendo ser atualizadas quando necessarias (Apthorpe et al., 2019).

Este principio se confunde com o seu seguinte, o principio da finalidade
especifica (Purpose Specification Principle, tradu¢cdo nossa). O qual determina
que as coletas e processamento das informacdes somente podem acontecer
quando a finalidade e destino do tratamento sdo devidamente esclarecidos e
especificados (OECD, 2002).

A finalidade especifica soma-se a limitacdo de uso (Use Limitation
Principle), principio o qual determina que somente mediante expressa
autorizacado do titular dos dados a serem tratados, a finalidade pode sofrer
alteracdes (OECD, 2002).

Todos os principios que foram apresentados, junto aos demais que ainda
estdo por aparecer neste trabalho, assim como, um dos mais importantes
principios estabelecidos por tal documento, possuem a protecédo do principio da
segurancga (Security Safeguards Principle). O qual determinou a necessidade de
as operagdes de tratamento de informacbes serem protegidas por seguranca
apropriada e eficaz (OECD, 2002).

O principio do envolvimento individual (/ndividual Participation Principle) e
o principio da abertura (Openness Principle) também foram desenvolvidos por
estas diretrizes, determinando que os individuos devem ter o direito de saber
sobre o estado e como é o tratamento das suas informagdes, assim como
indagar as organizagdes sobre estas, de forma a ainda possibilitar a solicitagdo
de modificagbes ou exclusdes, caso necessario (OECD, 2002).

Por fim, talvez a diretriz a qual tornou-se de maior influéncia sobre todo o
mercado, o principio da responsabilidade (Calaga, 2014). Que estabelece que as

organizacbes devem ser responsaveis pelo cumprimento de todas estas
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diretrizes, e manter meios eficazes para assegurar tal cumprimento (OECD,
2002).

Estas diretrizes da OECD foram fundamentais para a construgcdo da
Diretiva de Protegcdo de Dados da Unido Europeia, a qual foi promulgada em
1995. Recebendo destaque por serem até os dias atuais utilizadas, de forma
religiosa, pelas legislagdes e normas que tratam sobre o tema de protegao de
dados e seu tratamento.

Outro aspecto importante € a énfase na cooperacio internacional. As
diretrizes incentivam os paises a harmonizarem suas politicas nacionais e
internacionais, promovendo a livre circulagdo de dados entre paises com
protecbes adequadas, a0 mesmo tempo em que oferecem salvaguardas
robustas para a privacidade dos individuos.

A influéncia e proporcdo alcancada por estas diretrizes ocasionaram a
realizacdo da Convencado para a Protecdo dos Individuos no Processamento

Automatico de Dados Pessoais, na data de 1981, pelo Conselho da Europa.

3.1.4. Ocorréncia Da Convencao De 1981 Sobre Processamento Automatizado
De Dados Pessoais — 1981

O impacto que estas recomendacdes e diretrizes obteve no ambito
internacional trouxe a necessidade de elucidagao por parte de todos os Estados
constituintes da Unido Europeia. Situacdo a qual deu origem ao documento
denominado "Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data", pelo Conselho da Europa, no ano de
1981.

O objetivo desta Convencdo é garantir que todas as pessoas,
independentemente de sua nacionalidade ou pais de residéncia, tenham os
mesmos direitos quando se tratando da privacidade de suas informacgdes
pessoais no contexto do processamento destes dados. Essa evolugao juridica
internacional proporciona a construgdo de um arcabougo normativo capaz de
regular de forma efetiva a protecdo de dados e registros pessoais no ambiente
digital. (Klee, 2015)

A Convencado de 1981 é aqui colocada em posicdo de destaque,

ocupando papel de marco histdrico, em razdo de ser a primeira tentativa
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internacional de estabelecimento de um tratado juridicamente vinculante sobre
protecdo de dados pessoais. Abordando questbes relativas a coleta,
processamento e compartilhamento de dados, fazendo uso dos principios
estabelecidos nas diretrizes anteriormente apresentadas para desenvolvimento
dos denominados principios fundamentais.

Dentre estes, alguns se destacam, como o principio da legalidade do
processamento de dados, qualidade e relevancia dos dados, da finalidade
especifica, transparéncia e direitos dos titulares, da seguranga do dados e da
liberdade de circulagédo de informagdes (Hondius, 1983).

A legalidade do processamento de dados estabelece que somente é
possibilitado o tratamento e o processamento de dados, quando embasados em
fundamentos legais e desde que para fins legitimos estabelecidos previamente.
Somando-se ao principio fundamental da qualidade e relevancia dos dados,
onde fora estabelecido que os dados nao podem ser excessivamente coletados,
assim como, devem ser pertinentes a sua finalidade de coleta (Klee, 2015).

O principio da finalidade especifica determina a utilizagdo dos dados
coletados para a finalidade originariamente estabelecida e devidamente
conhecida pelos titulares. Principio o qual se adiciona ao principio da
transparéncia e direitos dos titulares, que define que os titulares de dados devem
ser informados de forma clara sobre o processamento de suas informacdes, sob
qual estado suas informagdes se encontram e, principalmente, estabeleceu os

direitos dos titulares das informagdes quando das situagcdes de tratamento.

Destaca-se, ainda, o principio de seguranca dos dados, que explicita a
necessidade de implementacdo de medidas de seguranca tanto técnicas quanto
organizacionais, visando a protegao dos dados contra acesso, processamento,
modificagdo e destruicdo ndo autorizados.

Sendo que, todos estes principios estabelecem os ditames para
consolidar- se o ultimo dos principios fundamentais, a liberdade de circulagédo de
informagdes, de modo que os Estados signatarios desta Convengdo néao
poderiam obstar a livre circulagdo de dados provenientes de outro pais, desde
que estes fossem processados em observancia aos principios expostos. (Souza
et al., 2020).

Esta convencdo, além de desempenhar papel essencial na
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harmonizacao de leis de protecdo de dados nos Estados-membros do Conselho
da Europa, foi responsavel pela alteragdo de todo o comportamento e
movimento mundial sobre o tema. Além disto, de forma expressiva, este
documento é responsavel por reconhecer explicitamente o impacto da tecnologia
na privacidade e a necessidade de regulagbes robustas para proteger os
individuos.

Sua influéncia € observada até os dias atuais, pois como sera melhor
descrito posteriormente, este documento fora responsavel por incentivar a
legislagao sobre protecao de dados pessoais e privacidade mais importante do
mundo, a GDPR da Uniao Europeia, de 2016.

Portanto, a Convencdo 108 n&o apenas consolidou os direitos a
privacidade e protecdo de dados como principios fundamentais, mas também
pavimentou o caminho para o desenvolvimento de um arcabougo juridico

internacional mais robusto e adaptado as dinamicas da era digital.

3.1.5. Diretrizes Para A Regulagdo De  Arquivos De Dados

Pessoais Computadorizados, Ago/Un — 1989

Perante todas estas inovagdes trazidas pela convencdo e demais
diretrizes apontadas previamente, a UNGA (United Nations General Assembly
(Assembléia Geral da Organizagdao das Nacbes Unidas, tradugcdo nossa),
elaborou documento denominado: Guidelines for the Regulation of Computerized
Personal Data Files (Diretrizes para a Regulacdo de Arquivos de Dados
Pessoais Computadorizados, tradugao nossa), em 1989.

A documentacido destacada € colocada na posigcdo de marco histérico nesta
pesquisa, pois foram as primeiras diretrizes elaboradas em sede internacional voltadas
para a protecao e tratamento de dados pessoais (Souza et al.,, 2020). Nao sendo
somente destinadas a determinados paises ou um grupo especifico, mas sim, a todas
as nacgdes integrantes das Nacdes Unidas (ONU).

Este documento estabelece padrbes internacionais de protegdo de
dados pessoais que tém servido como base para a criagao de legislagcbes
similares em diversos paises ao redor do mundo, visando regulamentar a coleta,
armazenamento e processamento de informacdes pessoais de modo a garantir

a privacidade e os direitos fundamentais dos individuos (Klee, 2015).
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Todas as diretrizes estabelecidas aqui, passaram a ser utilizadas por
todos os paises para adequagao de suas proprias leis e normas sobre a
protecao de dados pessoais.

Demais, foi o primeiro de seu género a trazer o consentimento sobre o
devido tratamento, a finalidade, o uso e o armazenamento, das informagdes do
individuo cujos dados sao coletados como condi¢ao basilar para a realizagao do
tratamento das informacgdes pessoais deste mesmo.

Dessa forma, a primeira tentativa de estabelecer padrdes internacionais
de protecdo de dados pessoais reforcou a importancia da necessidade de
resguardar, o direito a privacidade nas relagdes entre o individuo e os detentores
de seus dados pessoais.

Essas diretrizes ndo apenas estabeleceram padrdes universais para o
tratamento de dados pessoais em uma época de crescente informatizagdo, mas
também anteciparam preocupacodes éticas e legais em relagao a privacidade que
se intensificaram com a digitalizagdo em massa e a expansédo da economia de
dados.

Merecendo destaque, talvez o principal motivo pelo qual este documento
deve constar como marco histérico na presente pesquisa. Pois a partir deste
momento, o entendimento de que a protecdo de dados pessoais € um direito
humano universal, e resta conectado com o direito a privacidade, ja devidamente
consagrado na Declaragao Universal dos Direitos Humanos (1948) e no artigo
17 do Pacto Internacional sobre Direitos Civis e Politicos (1966).

Restando consolidada a importancia de todas as diretrizes presentes
nesta Resolugdo da ONU, para a elaboracao de legislagbes e politicas voltadas
a protecdo de dados pessoais nos mais diversos paises (Fischmann, 2001).
Reformulando os comportamentos das sociedades constantes em cada um
destes paises, assim como alterando as relagdes comerciais envolvendo os

dados pessoais em todo o globo.

3.1.6. Tratado de Maastricht, UE — 1992

O Tratado de Maastricht, assinado em 1992 e que entrou em vigor em
1993, foi um marco importante na histéria da Unido Europeia, pois introduziu

uma cidadania comum para todos os cidaddos dos paises-membros, bem como
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uma moeda unica, o Euro, e instituiu trés pilares principais da Unido: a
Comunidade Europeia, a Politica Externa e de Seguranca Comum e a
Cooperacao Policial e Judiciaria em Matéria Penal (Eu Parl, 2024).

O destaque para este ponto se da em razdo de que os direitos da
populagado integrante da Unido Europeia, agora passaram a ser resguardados
por legislacado e regramentos comuns, para todos os integrantes desta mesma.
Respeitadas as soberanias dos paises membros, estes mesmos ainda assim
devem conter regramento o qual mantém em nivel de igualdade todos os
cidadaos da UE.

Aspecto o qual reflete nas normas e legislagbes que tratavam e suas
seguintes, sobre protecdo dos dados pessoais e informagdes dos cidadaos da
UE. Uma vez que, com a entrada em vigor do Tratado de Maastricht, emergiram
varias legislagbes as quais tratavam desse tema, como a Carta de Direitos
Fundamentais da UE, que em seu artigo 8 dispde sobre o direito a protecédo de
dados pessoais (Seubert; Becker, 2021).

Porém, talvez o tépico mais importante consolidado por este tratado, fora
a comprovacgao da alteragao social, da passagem da sociedade industrial para a
sociedade da informacéao, consolidando a aplicagdo dos conceitos da Economia
do Conhecimento em todas as nossas relagdes sociais, alterando os
comportamentos de todos os paises envolvidos nesta unido.

Isso ocorre, pois a criacdo da Unidao Europeia foi um processo gradual,
iniciado com a formacdo de uma zona de livre comeércio, seguida pela unido
aduaneira, o mercado unico e, finalmente, a unido monetaria, com a introducao
do Euro em 1999 (Crowley, 1996).

Assim, esse tratado trouxe alteragbes as quais ndo somente
influenciaram os paises integrantes da Unido, mas todos os paises do planeta
terra. Restando, desta forma, determinado o motivo pelo qual tal tratado ocupa
papel de marco histérico para a presente pesquisa.

A documentacdo destacada trouxe a obrigatoriedade de comunicagao
entre os paises membros, onde diversas informacdes antes somente de posse
destes paises, passaram a ser do bloco como um todo, ocorrendo o
compartilhamento destes dados em razao desta obrigacdo de comunicagao, a
protecao das informacgdes tratadas pelas partes integrantes passou a ser objeto

de dedicagao.
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3.1.7. Diretrizes Para A Prote¢cao De Dados Numero 95/46/Ec — 1995

Esta dedicacdo culminou na criacdo das Diretrizes para Protecdo de
Dados numero 95/46/EC, tradugao nossa de: Directive 95/46/EC of the European
Parliament and of the Council of 24 October 1995 on the protection of individuals
with regard to the processing of personal data and on the free movement of such
datal.

A Diretiva 95 fora responsavel por estabelecer consolidar os alicerces
desenvolvidos por todas as legislagbes e discussdes anteriores, dedicados a
protecdo da privacidade e dos dados pessoais na Unido Europeia. Este
documento foi o primeiro deste género a ndo somente ser uma resposta ao
crescimento da Sociedade da Informagdo, mas também uma resposta a
crescente digitalizagdo das relagbes interpessoais, e principalmente, do
mercado, reconhecendo o papel essencial da protecdo de dados em um
mercado unico europeu integrado (Glinos, 2018).

Dentre os diversos fundamentos consolidados por este, trés destes se
destacam, a minimizacdo de dados, a transparéncia e acesso, e as
transferéncias internacionais.

A minimizacdo de dados trata da coleta e sua necessaria limitacdo aos
propositos descritos por quem coleta, onde o tratamento deve se limitar ao
necessario, evitando coletas excessivas de dados da populagdo, somente sendo
possivel o tratamento das informacbes estritamente necessarias para a
realizagao das atividades (Pigatto, 2020).

Ao tratarmos da transparéncia e acesso, destacamos que documentos
prévios ja haviam estabelecida a importancia do cumprimento deste fundamento,
porém, somente com a Diretiva, este mesmo passou a garantir aos titulares o
acesso aos seus dados, ndo somente onde e para o que estavam sendo
utilizados.

Por fim, as transferéncias internacionais. Esta mesma fora responsavel
por determinar a restricao das transferéncias de informacgdes para os paises nao
integrantes do bloco da Unido Europeia, sendo somente possivel a realizagao
deste tipo de compartilhamento quando os outros paises oferecessem niveis de
protecdo a privacidade e dados pessoais como os utilizados pela Unido

Europeia. Antes restritas, as transferéncias internacionais de dados passaram a
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contar com novos mecanismos que permitiram a sua circulagcdo em ambito
internacional, desde que assegurada a devida protecado dos dados pessoais
(Klee, 2015) conforme os determinados para uso dentro da UE.

A importancia deste regulamento, motivo o qual fora colocado na
presente pesquisa entre os marcos historicos, além dos aspectos ja apontados,
€ de que este documento foi o responsavel por alcangar a harmonizagao dentro
da Unido Europeia sobre o tema, estabelecendo um unico regulamento para
todos os integrantes do bloco (Pigatto, 2020).

Além de que, o tdpico talvez mais importante sobre esta normativa, fora
a obrigatoriedade de criagdo de Autoridades de Protegcdo de Dados pelos
Estados- membros (Klee, 2015). Esta obrigatoriedade fez com que o tema
ganhasse ainda mais destaque, uma vez que cada pais passou a possuir sua
prépria autoridade responsavel pela regulacdo e fiscalizacdo das praticas
relacionadas a protecao de dados pessoais.

Destacando a influéncia deste documento sobre todas as relagdes
envolvendo tratamento de dados pessoais, esta € responsavel pela criacao da

Legislagcao a qual viria a estabelecer marco historico sobre o tema, a GDPR.

3.1.8. Regulamento Geral de Protecéo de Dados — 2016

O Regulamento Geral de Protegcdo de Dados foi estabelecido em 2016 e
implementado em 2018, criando uma estrutura abrangente de regulamentacgdes
e diretrizes para o processamento e gestdo de dados pessoais dentro da Unido
Europeia (Lambrinoudakis, 2018).

Este regulamento estabeleceu marco historico e regulatério o qual
merece lugar de destaque na linha do tempo desenvolvida pelo presente
trabalho. A importancia deste regulamento se da pelo contexto historico
vivenciado pela humanidade, de constante evolugao tecnolégica e o alcance
cada vez maior da digitalizacdo, dentro do espago de aproximadamente 25 anos,
entre a legislagcédo anterior até a denominada GDPR.

Neste periodo, conceitos de Smartphones, Redes Sociais, Big Data,
Internet das Coisas, Inteligéncia Artificial, Machine Learning e demais inovagdes
tecnologicas emergiram e se consolidaram como parte integrante do dia-a-dia

das pessoas, realizando a coleta e processamento de dados pessoais de
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individuos, alterando, desta forma, toda a conjuntura das regulagcbes a serem
aplicadas quando se tratando de protegao de dados pessoais e seguranga da
informacao (Fortes; Boff, 2014)

O principio que mais se destaca, e é apresentado como um dos
fundamentais deste regulamento, € o Consentimento Explicito e Inequivoco do
individuo de qual os dados sédo coletados. Desta forma, este regulamento
estabelece, pela primeira vez dentro de toda a linha do tempo tragada
previamente, uma estrutura regulatéria impondo as esferas publica e privada, a
necessidade de obteng¢do do consentimento do individuo, sendo expressamente
exposta a finalidade especifica da coleta de determinada informagao, bem como
a possibilidade desses individuos acessarem, retificarem e excluirem os dados
pessoais que Ihes digam respeito (Frey; Presidente; Chen, 2024).

Essa exigéncia visa fortalecer a autonomia dos individuos sobre suas
préprias informagdes coletadas, de forma a permitir que os individuos tenham
conhecimento sobre o que passam a possibilitar com o uso de suas
informagdes. Porém, sob outro aspecto, permitindo que seus dados sejam
coletados e processados por organizagdes, sejam elas da esfera privada ou da
esfera publica, em um cenario de constante vigilancia e exposi¢ao involuntaria
de dados pessoais em um mundo digital cada vez mais complexo.

Assim sendo, a GDPR for a desenvolvida com o intuito de fortalecer os
direitos dos titulares dos dados, concedendo-lhes maior controle sobre suas
informagdes pessoais. Porém, ainda assim, possibilitando o uso e o tratamento
de todos os dados coletados, por meio de uma regulamentagdo mais robusta e
rigida (Carvalho et al., 2020)

Demais, tal texto legal trouxe ainda diversas exigéncias voltadas para a
segurancga das informagdes coletadas, assim como sangdes para os casos onde
estas mesmas ndo sdo seguidas pelas organizagdes. As penalidades por nao
conformidade com a GDPR sao severas, podendo atingir até 20 milhdes de
euros ou 4% do faturamento anual da organizagéo sancionada, prevalecendo o
valor maior (GDPR Fines, 2018).

Mesmo mediante todas as normas e penalizacbes determinadas por
esta regulamentagao, ainda assim é possivel identificar a presenga da Economia
do Conhecimento atuando como fundamento desta mesma. Em razao disto, &

possivel determinar que a GDPR trouxe facilidade para os controladores das
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informagdes e dos dados dos usuarios, fornecendo a estes maior mobilidade
para a transferéncia de dados, assim como, possibilidade de negociacédo e
valoracao destes dados, por meio da conformidade com tal normativa (Orlando;
Rosoff, 2018).

Esta transferéncia de dados e informagbes néo trata somente das
realizadas dentro do territério do bloco econdmico da Unido Europeia, mas
também as transferéncias internacionais de dados, restringindo a transmisséo de
informagdes pessoais para fora do Espago Econédmico Europeu, a menos que o
pais destinatario ofereca um nivel adequado de protecdo ou que medidas
especificas, como clausulas contratuais padrao, sejam implementadas.

Ao impor essas obrigagdes, a GDPR visa garantir maior transparéncia
no tratamento de dados pessoais e promover a responsabilizagdo das
organizagbes que processam tais informagbes. Porém, em contrapartida,
restando por estabelecida a influéncia que a Economia do Conhecimento exerce
em tal regulamentacao, insta concluir que a mesma normativa também tornou
mais fluida a circulagdo e negociacdo desses dados no mercado (Frey;
Presidente; Chen, 2024).

Portanto, o regulamento reflete um esforgo para reforgar os direitos dos
individuos sobre seus dados pessoais, promovendo praticas mais robustas de
protecao e seguranga de dados em escala global, porém tornando a coleta e o
uso destas informagdes pelos grupos detentores das mesmas legalmente
permitida.

Por fim, resta necessario estabelecer que, a partir da publicagdo desta
referida legislacdo, o comportamento global sobre o tema alterou-se, pois esta
mesma ocasionou a criagdo de diversas legislagbes e normas em diversos

paises, seguindo os moldes estabelecidos por esta primeira.
3.1.9. Lei Geral de Protegao de Dados Pessoais — 2018

No Brasil, devido a influéncia externa, como apontado nos tépicos
anteriores, fora desenvolvida a Lei Geral de Protecdo de Dados Pessoais
(LGPD), no ano de 2018, assim como, esta mesma fora criada objetivando a
regulamentagdo do uso e a protecdo das informagdes dos individuos cujo os

dados sao colhidos.
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A LGPD é colocada neste trabalho como ponto final da linha do tempo,
em razdo de que esta mesma é o principal objeto de estudo do presente
trabalho, pois esta mesma é a norma regente atualmente no Brasil, assim como,
por meio desta é possivel alcangar resultados os quais comprovam o presente
estudo.

Esta legislacdo é marco historico para o Brasil (Souza et al., 2020),
tendo em vista que, até entdo, ndo havia uma norma regente especifica a
respeito da coleta, tratamento e guarda de dados pessoais, 0 que acarretava em
diversas brechas e problemas para os titulares desses dados.

Apontamentos que ocorrerem em razao da LGPD n&o ter sido a primeira
tentativa de proteger a privacidade dos usuarios, sendo este o documento
denominado Marco Civil da Internet, publicado em 2014, o qual estabeleceu
principios, garantias, direitos e deveres para o uso da internet no Brasil,
incluindo a protegcédo de dados pessoais (Klee, 2015). Porém, somente a primeira
trouxe a discusséo sobre a devida protecdo aos dados pessoais e a seguranga
das informagdes da populagédo de forma mais especifica e abrangente.

Seguindo as determinagdes e o modelo apresentado pela GDPR, a
legislacao brasileira se formou (Carvalho et al., 2020), implicando diretamente no
modo como as empresas e instituicbes passaram a tratar e armazenar os dados
dos usuarios e titulares dentro do territério brasileiro, e mantendo as relacdes
com o bloco econdmico do continente europeu. Influéncia esta que € melhor
discutido no tépico seguinte.

Assim, restam estabelecidos todos o0s marcos historicos os quais
culminaram na criacdo da LGPD, e foram responsaveis por alterar todas as

conjunturas sociais para as quais atualmente vivemos.
3.2 INFLUENCIAS EXTERNAS NA LGPD

Preliminarmente resta por necessario o motivo de ser realizada a
comparagao e a comprovagao da influéncia externa na LGPD. Este mesmo
ocorre pois, como comprovado mediante todo o exposto até aqui, as leis de
protecdo de dados pessoais sao reflexo do crescimento da Sociedade da
Informacgao e, principalmente, da Economia do Conhecimento, se utilizando das
informacgdes coletadas por determinado, porém, através do tempo, nao proibindo

a transferéncia ou o tratamento de tais dados, mas sim, permitindo a ocorréncia
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de tais atos.

Assim sendo, a crescente Sociedade da Informagcdo somada a
Economia do Conhecimento, ambas em compasso acelerado em razdo do
desenvolvimento digital acelerado, trouxeram a tona a necessidade de protegéo
sobre as informagdes coletadas. Com estes fatores houve o estabelecimento de
estruturas regulatorias elaboradas que visam proteger as informag¢des pessoais
dos individuos no espaco digital, como exposto previamente.

Seguindo todas as normas e principios consolidados durante o
transcorrer do tempo, conforme ordem cronolégica realizada por meio da
metodologia “Estado da Arte”, esta evolugdo de conhecimento culminou na
criagao de norma simbolo, a denominada GDPR.

Na obra: How the GDPR Will Change the World. In: European Data
Protection Law Review (Albrecht, 2016), o autor declara que a legislagao
europeia desenvolvida seria responsavel pela alteracdo de todo o panorama
mundial sobre o tema. Esta obra descreve os impactos causados pela
implementacao de legislagao regulatéria ndo somente aplicavel ao territério da
Unido Europeia, mas sendo estendida a todos os paises 0os quais realizassem
atividades envolvendo tratamento de informag¢dées com os paises integrantes da
UE.

Um exemplo desta influéncia, € a norma regulatéria desenvolvida no
estado da Califérnia, Estados Unidos, a denominada Califérnia Consumer
Privacy Act, CCPA, a qual adota definigbes e ordenamentos do regramento
europeu (Voigt; Bussche, 2017), assim como, a LGPD, porém, o CCPA n&o sera
abordado na presente pesquisa, sera somente utilizado para comprovar a
influéncia de tal documentagao sobre todos os estados e paises.

Ressalta-se, desta forma, que ndo somente os paises os quais eram e
que viriam a ser integrantes do bloco econdmico deveriam respeitar os conceitos
e as determinagdes propostas pela GDPR sobre os dados pessoais, mas sim,
todos os paises, estados, empresas e demais, os quais n&o respeitassem tais
normas néo seriam capazes de realizar transagcdes ou operagdes com 0s paises
da Unido Europeia (Frey; Presidente; Chen, 2024).

Assim sendo, obrigando a qualquer pessoa, pais, empresas, entre
outros, os quais exerciam algum tipo de atividade com o continente europeu, que

para isto, precisasse coletar dados dos cidad&os europeus, estacam obrigados a
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cumprir as determinagbes impostas por estas novas regras desenvolvidas, de
forma a ndo mais ordenar o respeito a tais normas, dentro das fronteiras do
bloco, mas alcangando todos os lugares do globo terrestre (Glinos, 2018).

Desta feita, a GDPR passou a, diretamente, obrigar paises e empresas
ao redor do mundo a se adaptarem as determinacdes impostas por esta
legislacédo, de forma a implicar a criagdo de normas regulatérias por diversos
paises, para possibilitar a negociagao com paises integrantes da UE.

Veja-se que a determinacdo de adequagdo de outros paises as
determinacdes da Unido Europeia ndo tem origem com a GDPR, mas sim com a
Diretriz 95 da UE, a qual ja determinava a conformidade de outros paises com
seus regimentos, visando a negociagao e transagcbes comerciais com 0s paises
integrantes do bloco

O impacto causado pela regulamentagao europeia foi de tal magnitude
que influenciou diretamente na criacdo de normas similares em outros paises ao
redor do mundo, dentre eles o Brasil, o qual implementou sua propria Lei Geral
de Protecédo de Dados (Silva; Garcia, 2020), porém, seguindo os ordenamentos
presentes na norma europeia.

Em "Desafios a Lei Geral de Protegdo de Dados na Era da Inteligéncia
Artificial: Entre o Direito a Privacidade e a Liberdade de Expressao" (Paulo;
Jacobsen, 2023), os autores apresentam a significativa atuacdo da norma
europeia sobre a regulagao brasileira.

Segundo os autores, a LGPD foi desenvolvida buscando uma
conformidade com as normas internacionais consolidadas, se perfazendo de
todas as legislagdes apresentadas como marco histérico

Tal medida fora adotada especialmente buscando adaptagcdo aos
sistemas de armazenamento em nuvem, onde um servidor no local onde a
atividade é praticada deixa de ser necessario, porém as atividades podem ser
executadas de mesma maneira (Machado et al., 2018).

A Lei Geral de Protegdo de Dados Brasileira foi promulgada em 2018,
inspirada principalmente no GDPR, sendo que somente entrou em vigor em
2020.

Dada a significativa sobreposi¢cdo entre as duas regulamentacdes, é
importante examinar a influéncia do GDPR no desenvolvimento e

implementagdo da LGPD (Lambrinoudakis, 2018). Dentre estas, incluem-se
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disposigcbes como sobre o estabelecimento de direitos individuais, condigcbes
para o processamento e mecanismos de fiscalizagdo, além de outros aspectos
sob os quais € percebivel tal influéncia.

Com a finalidade de destacar esta apontada influéncia da legislacao
europeia sobre a redacdo e formacao da legislagao brasileira, debru¢camo-nos
sobre comparagao entre como a LGPD trata dos principios para protecao de

dados pessoais, em semelhanga a GDPR.

Destaca-se que aqui, buscou-se a semelhanga entre os textos legais,
nao em sua completude, em razdo da impossibilidade visto entraves linguisticos,

porém, semelhancgas entre os institutos estabelecidos e suas definigdes.

Parte-se para tal comparagao destas duas legislagdes, com foco em
alguns dos principios norteadores destas duas. De inicio, focamos no principio
da segurancga para o tratamento destes dados pessoais.

Com a impactante influéncia da GDPR sobre a LGPD, é perceptivel que
fatores externos influenciaram a constituicdo desta ultima, em especial a
adequacao aos padroes estabelecidos internacionalmente, especialmente os
consolidados pela GDPR, norteando a criagao da lei brasileira.

Nessa esteira, observa-se que a LGPD brasileira fora elaborada em
consonancia com os preceitos legais estabelecidos pela GDPR (Silva; Garcia,
2020). Nao somente respeitando os principios e orientagdes estabelecidos nesta
primeira, mas fazendo uso das normas desenvolvidas e criadas por esta para
dedicadas a realidade europeia.

Assim, conclui-se que a criagdo da LGPD fora profundamente
influenciada pelas normas externas, notadamente a GDPR, que serviu como
modelo regulatério para a criagdo da legislagao brasileira (Paulo; Jacobsen,
2023). Segundo os autores a LGPD foi desenvolvida buscando uma
conformidade com as normas internacionais, com responsavel priorizagado da
tutela da privacidade e dos dados pessoais.

Tal medida fora adotada especialmente buscando adaptacdo aos
sistemas de armazenamento em nuvem, onde um servidor no local onde a
atividade € praticada deixa de ser necessario, porém as atividades podem ser
executadas de mesma maneira (Machado et al., 2018).

A Lei Geral de Protegdo de Dados Brasileira foi promulgada em 2018,
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inspirada principalmente no GDPR, sendo que somente entrou em vigor em
2020. Dada a significativa sobreposicdo entre as duas regulamentacgdes, é
importante examinar a influéncia do GDPR no desenvolvimento e implementagao
da LGPD (Lambrinoudakis, 2018). Dentre estas, incluem-se disposi¢cdées como
sobre o estabelecimento de direitos individuais, condigcdes para o processamento
e mecanismos de fiscalizagdo, além de outros aspectos sob os quais é
percebivel tal influéncia.

Com a finalidade de destacar esta apontada influéncia da legislacéo
europeia sobre a redacdo e formacao da legislagdo brasileira, debru¢camo-nos
sobre comparacéo entre como a LGPD trata dos principios para protecéo de
dados pessoais, em semelhanca a GDPR.

Destaca-se que aqui, buscou-se a semelhanga entre os textos legais,
ndo em sua completude, em razdo da impossibilidade visto entraves
linguisticos, porém, semelhangas entre os institutos estabelecidos e suas

defini¢des.

De ponto de partida, realiza-se analise do Projeto de Lei da Céamara n°
53, de 2018 (SENADO, 2018), o qual seria o predecessor da Lei n.° 13.709, de
2018, como é possivel deter mediante leitura do sitio eletrénico do Senado

Federal brasileiro:

FIGURA 3 - Projeto de Lei da Camara n° 53, de 2018

Decisdao: Aprovada pelo Plenario
Destino: A sangdo
Norma juridica gerada: [GLlein® 13.709de 14/08/2018

Fonte: sitio eletronico do Senado Federal brasileiro, 2024.

Porém, resta com importadncia sua analise, para ser possivel
estabelecer as semelhancgas e confirmar a influéncia da norma europeia sobre a
brasileira. Para isto, compara-se aqui as previsdes presentes no artigo 1° do

Projeto de Lei, e o artigo 1° da GDPR (respectivamente):
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FIGURA 4 - Previsbes presentes no artigo 1° do Projeto de Lei
CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Leli dispde sobre o tratamento de dados
pessoals, inclusive nos melos digitals, por pessoa natural ou
por pessca Jjuridica de direito piblico ou privado, com o©
chjetivo de proteger os direitcs fundamentais de liberdade e
de privacidade e o livre desenvolvimento da persconalidade da

pessoa natural.
Fonte: sitio eletronico do Senado Federal brasileiro, 2024

FIGURA 5 - Artigo 1° da GDPR

1. This Regulation lays down rules relating to the protection of
natural persons with regard Lo the processing of personal data

and rules relating Lo the free movermnent of personal data.

2. This Regulation prolects fundamental rights and freedoms of
natural persons and in particular their right 1o the protection of
personal data.

3. The free movement of personal data within the Union shall be
neither restricted nor prohibited for reasons connecled with the
protection of natural persons with regard Lo the processing ol

personal dala

Fonte: GDPR, 2024.

De ponto de partida, realiza-se analise do Projeto de Lei da Camara n° 53,
de 2018 (Senado, 2018), o qual seria o predecessor da Lei n.° 13.709, de 2018,
como é possivel deter mediante leitura do sitio eletrénico do Senado Federal
brasileiro.

A analise das imagens demonstra claramente a influéncia da segunda
sobre a primeira, sendo que, € possivel determinar até mesmo a mesma
sequéncia entre ambos os documentos. Ambos se iniciam tratando do
processamento / tratamento dos dados pessoais, partindo para o aspecto de
defesa de direitos fundamentais como de liberdade e de privacidade.

Logo de partida, € possivel determinar a compatibilidade entre os textos
legais trazidos, sendo de suma importancia destacar que o texto de produgao
brasileira, deu origem a denominada Lei Geral de Protegdo de Dados Pessoais,

tornando clara a influéncia desta Legislagado Europeia, nesta legislagéo brasileira
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(Klee, 2015).

Outrossim, com o ditado legal, é possivel indicar a estreita relagdo entre
os ordenamentos juridicos do Brasil e da Unidao Europeia, no que se refere a
protecdo de dados pessoais, mostrando-nos que a legislagéo local esta inserida
em um contexto global, com forte influéncia de normativas internacionais sobre

sua producgao normativa (Ruaro; Rodriguez; Finger, 2011).

Somam-se aos apontamentos anteriormente feitos, a semelhanga
quanto a ndo aplicagdo da lei e do regulamento (respectivamente), quando a
coleta, tratamento/processamento, forem realizados sob o0 escopo de
investigagcdes, segurancga publica, ou qualquer outro aspecto direcionado aos
paises, previstos no artigo 4° (quarto), inciso terceiro da Lei Geral de Protecdo
de Dados, e no artigo 2°, inciso trés da GDPR, como podemos verificar mediante

as imagens abaixo colacionadas:

FIGURA 6 - Artigo 4°, inciso lll, LGPD
ITTI - realizado para fins exclusivos de segurancga
piblica, de defesa nacional, de seguranca do Estado ou de

atividades de investigacdo e repressdo de infracSes penais; ou

Fonte: LGPD, 2024.

FIGURA 7 - Artigo 2°, inciso 3, GDPR

For the processing of personal data by the Union institutions, bodies, offices and
agencies, Requlation (EC) No 45/2001 applies. © Regulation (EC) No 45/2001 and other
Union legal acts applicable to such processing of personal data shall be adapted (o the
principles and rules of this Regulation in accordance with Article 98.

Fonte: GDPR, 2024.

GDPR: “para o processamento de dados pessoais pelas instituicbes da
Unido, 6rgaos, departamentos e agéncias, a Regulagdo 45/2001 se aplica. A
Regulagédo 45/2001 e outro ato legal da Unido aplicavel a tal processamento de
dados pessoais, devem ser adaptados aos principios e regras deste
Regulamento, de acordo com o Artigo 98.” (tradugao nossa).

As imagens trazidas apontam a semelhanca entre ndo somente os

conceitos fixados por cada uma das normas, mas sim as semelhancas entre a
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forma como foram escritas, apresentando, por vezes, termos sinénimos.
Destacando, desta forma, que as determinagbes europeias influenciaram de
maneira significativa a producdo legislativa brasileira no que se refere ao
arcabouco legal sobre protegdo de dados pessoais.

Estas alegagdes somente se solidificam e tornam-se concretas, quando
passamos a analisar os principios denominados fundamentais para ambas as
legislacdes, tragando comparativo entre ambos. De partida trazemos o principio

fundamental da seguranca.

FIGURA 8 — GDPR, artigo 5, 1, (f)

(f} processed in a manner that ensures appropriate security of the personal data,
including protection against unauthorised or unlawful processing and against
accidental loss, destruction or damage, using appropriate technical or organisational
measures [ integrity and confidentiality™).

Fonte: GDPR, 2024.

FIGURA 9 — GDPR, artigo 6, inciso VI
VIl - seguranca: utilizaco de medidas técnicas e administrativas aptas a proteger os dados

pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruico, perda,
alteracdo, comunicacio ou difusdo;

Fonte: GDPR, 2024

Ambos os textos destacados, tratam da seguranca quando da realizagao
do denominado tratamento de dados pessoais. Para isto, ambas fazem uso da
mesma estrutura, indicando que técnicas de seguranca devem ser aplicadas:

GDPR: “processed in a manner that ensure security of the personal
data...” (tradugao nossa: processados de modo a garantir a sequranga dos dados

pessoais...”);

LGPD: “utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais...”

Demais, observa-se o trecho final de ambos estes textos legais trazem
apontamentos das situagdes em que a seguranga devera ser aplicada:

GDPR: “...including protection against unauthorised or unlawful
processing and against accidental loss, destruction or damage...” (tradugao
nossa: incluindo protegcao contra processamentos ilegais ou nao autorizados

e contra perdas acidentais, destruicdo ou danos...);
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LGPD: “... proteger os dados pessoais de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destrui¢ao, perda, alteragdo, comunicagao ou
difuséo”.

Este principio selecionado pela presente pesquisa, destaca a
semelhanga entre os textos legais desenvolvidos pela norma europeia, e o texto
legal desenvolvido pelo Brasil, se utilizando da estrutura e dos conceitos, pela
primeira, criado.

Ainda, observamos o principio da Finalidade instituido pela LGPD e

presente na GDPR, no artigo 5, b:

FIGURA 10 — LGPD, artigo 6, inciso |
| - finalidade: realizaclc do tratamento para propésitos legitimos, especificos, explicitos &
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Fonte: LGPD, 2024.

FIGURA 11 — GDPR, artigo 5, 1, (b)

(b) collected for specified. explicit and legitimate purposes and not further processed in
a manner that 15 incompatible with those purposes; further processing for archiving
purposes in the public interest, scientific or historical research purposes or
statistical purposes shall, in accordance with Article 89(1). not be considered to be
incompatible with the initial purposes ( purpose limitation’);

Fonte: GDPR, 2024.

Na primeira imagem, temos a apresentagao do texto legal sobre o tema,
proveniente da LGPD, e por segundo, imagem referente a legislagao europeia.

LGPD: “realizagédo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular...”

GDPR: “collected for specified, explicit and legitimate purposes and no
further processed in a manner that is incompatible with those purposes...”
(tradugdo nossa: coletados para propositos especificos, explicitos e legitimos e
nao mais processados de maneira incompativel com esses propésitos...”).

Perante a estes textos, podemos verificar novamente correlagéo entre
ambos, de forma que o conjunto de palavras legitimos, especificos e explicitos
sado apresentados em ambas as transcrigdes.

Essa correlagdo implica que o GDPR serviu como um modelo para a

LGPD, permitindo que o Brasil aproveitasse a consideravel experiéncia da EU
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no desenvolvimento de uma estrutura robusta de prote¢cao de dados, porém,
aplicando as estruturas consolidadas pela cultura de protecdo de dados
europeia de aproximadamente 50 anos, em uma cultura a qual ndo realizou
discussdes sobre o tema antes da promulgag¢ado do Marco Civil da Internet, em
2014 (Lei n® 12.965, de 23 de abril de 2014).

Outra esfera de influéncia, de maior responsabilidade, em se tratando
desta influéncia sofrida pela legislagcao brasileira, envolve o escopo territorial de
aplicabilidade das duas regulamentacoes.

O alcance extraterritorial do Regulamento Geral de Protegdo de Dados
(GDPR), que abrange entidades fora da Unido Europeia que lidam com os dados
pessoais de individuos residentes na UE, influenciou profundamente o quadro
mundial de protecdo de dados (Hoofnagle et al., 2019). Obrigando todos os
paises 0s quais possuem algum tipo de servigo prestado em territério da UE, ou
que possui relagdo com algum destes territorios, a adaptar-se a estas normativas

impostas. Como resta estabelecido pelo artigo 44, da regulamentacao europeia:
Figura 12 — Artigo 44 da GDPR

Any transfer of personal data which are undergoing processing or are
intended for processing aller transler 1o a third country or 1o an
international organisation shall take place only if, subject 1o the other
provisions of this Regulation, the condilions laid down in this Chapter
are cornplied with by the controller and processor, including for
onward transfers of personal data from the third country or an
international organisation 1o another Lhird country or 1o anolher
international organisation. < All provisions in this Chapter shall be
applied in order to ensure thal the level of protection of natural
persons guaranteed by this Regulation is not undermined.

Fonte: GDPR, 2024.

Livremente traduzido, o texto legal colacionado dita: “Qualquer
transferéncia de dados pessoais, estando sob tratamento ou que serao tratados
apés a transferéncia para um pais terceiro ou para uma organizagao
internacional, devem acontecer apenas se, submetidos as outras provisdes
deste Regulamento, as condigdes estabelecidas por este capitulo sao cumpridas
pelo controlador e o processador, incluindo transferéncias de dados pessoais
vindos do pais terceiro ou organizagao interacional. Todas as previsoes deste

capitulo devem ser aplicadas para garantir que o nivel de protegao das pessoas
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naturais garantido por este Regulamento, nao seja condenada.” (GDPR, 2016).

Esta determinacdo legal implica que todos os paises, os quais de
qualquer forma, realizem coleta de informagdes pessoais de cidadaos europeus,
devem sdo obrigados a desenvolver normas as quais compreendam um grau de
protecao de dados pessoais muito similar ou superior aquelas determinadas pela
legislagdo europeia de protecdo de dados, sob pena de n&o poder haver
transferéncia internacional destes dados (Doneda, 2017).

Assim sendo, toda uma fatia do mercado brasileiro, tanto de importagdes
quanto de exportagdes passa a ser colocado em risco, pois todas as relagcdes
que envolvem as informacdées dos cidaddaos europeus, porém, nao
necessariamente sdo atividades dedicadas a coleta de informagdes, mas que
realize o tratamento destas informacoes.

O alcance extraterritorial aqui demonstra a natureza internacional do
processamento de dados e a necessidade de padrdes harmonizados de
protecao de dados capazes de lidar com sucesso com a transferéncia de dados
além-fronteiras. Ponto o qual merece destaque, em razado deste ser o foco da
presente dissertagdo, observando as legislacbes tratantes sobre protecdo de
dados pessoais, pela ética mercadologica destas mesmas.

Mediante esta situagao, o Brasil trouxe a tona a criacdo da Lei Geral de
Protecdo de Dados Pessoais, a qual, por este mesmo motivo, toma como base,
conforme ja determinado por aqui, e como restara consolidado ao fim do
presente topico, esta norma europeia, assemelhando-se a ponto de ser possivel
realizar a comparacao aqui realizada entre ambas.

A influéncia da GDPR na LGPD também se manifesta em termos de
mecanismos de fiscalizacdo e penalidades por infragdo. Ambos 0s regimes
enfatizam a importéncia da aplicagao efetiva das normas fixadas, com multas
significativas e outras sangdes para violagdes (Hu; Wei, 2020). Para isto, ambos
os regimes regulatérios concedem amplos poderes de investigagdo e
fiscalizacdo as autoridades de protecdo de dados, incluindo o poder de impor
multas substanciais por nao conformidade.

A estrutura de multas prevista pela LGPD também ¢é amplamente
analoga a estabelecida pelo GDPR, com multas de até 2% da receita anual de
uma organizacdo no Brasil, limitados ao valor total de R$ 50.000.000,00

(cinquenta milhdes de reais).
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Figura 13 — LGPD, artigo 52, inciso Il

Il - multa simples, de até 28§ (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu dltimo exercicio, excluidos os tributos, limitada, no
total, a B3 50.000.000,00 {cinguenta milhdes de reais) por infragao;

Fonte: LGPD, 2024.
Ja a estrutura de multas prevista pela GDPR, também faz uso de

multas com percentual estabelecido em até 2% da receita anual de uma
organizagéo, limitados ao valor total de 10.000.000,00 (dez milhdes de

euros), como podemos verificar.

Figura 14 — GDPR, artigo 83, 4)

4 Infringements of the following provisions shall, in accordance with paragraph 2_ be
subject to administrative fines up to 10 000 000 EUR, or in the case of an undertaking,
up to 2 8@ of the total worldwide annual turnover of the preceding financial wear,
whichever is higher:

Fonte: GDPR, 2024.

Perante ambos os textos colacionados, é perceptivel que ndo somente o
percentual utilizado, esta presente de forma igual em ambos os textos, como o
mesmo o valor de multa estabelecido por ambas as normas, representam
quantia similar, sendo da GDPR constante em € 10.000.000,00 (dez milhdes de
euros), da LGPD, constante em R$ 50.000.000,00 (cinquenta milhdes de reais),
0 que, levando em consideragao a cotagdo da moeda da época em que a
segunda fora publicada, pode ser entendido como um valor equivalente.

Mediante todos os comparativos tragcados neste capitulo, € possivel
determinar que a legislagao europeia de maior destaque (GDPR), influenciou
diretamente a legislacao brasileira (LGPD), de forma que a segunda se utilizou
de diversos conceitos, abordagens e termos os quais restam presentes na
primeira. Porém, ndo somente desta legislacdo europeia em especifico foram
tomados conceitos e determinagdes, mas de todas as legislagbes apontadas no
marco histoérico presente nesta pesquisa, se € possivel tragar relacionamento
direto com a LGPD. Motivo pelo qual é destacavel o resultado aqui alcangado,
de influéncia direta sobre a produ¢cao da norma brasileira.

Assim sendo, somente resta estabelecer qual o impacto sobre a
efetividade da norma brasileira ocorre, restando comprovadas estas influéncias,

topico o qual sera abordado em sequéncia.
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4. 0 IMPACTO DAS INFLUENCIAS EXTERNAS NA LGPD
4.1. 0 USO DE DETERMINAGCOES EXTERNAS A CONJUNTURA BRASILEIRA

Embora o GDPR possa ter influenciado a formulagdo da LGPD, é
necessario reconhecer que a LGPD ndo € uma mera coépia do regulamento da
Unido Europeia, porém, diferentemente do ocorrido no continente europeu,
onde, como apresentado no topico anterior, determinada evolugao conceitual e
cultural sobre os direitos de privacidade e principalmente, sobre protecdo de
dados pessoais, tornando-se uma discussdo recorrente, como apontado
previamente mediante linha do tempo de marcos historicos.

No territério brasileiro, fora implementada legislagdo sobre o tema sem
encontrar-se discussao dentro de nosso territorio nacional que se assemelhe a
ultrapassada pela Unido Europeia, como apontada em sede de topico anterior,
ocorrendo a aplicacdo de preceitos a uma realidade que ainda ndo possuia a
mesma maturidade sobre o tema (Modesto, 2020).

Porém, ocorrendo, aqui, movimento contrario ao realizado no continente
europeu, onde as discussbes trouxeram a realizagdo, organizagdo e
desenvolvimento de legislagao especifica sobre o tema, sendo promovida, aqui,
preliminarmente legislacdo regulatoria e sancionatéria, incumbindo determinado
orgao para organizagao de discussdes e formulacdo da denominada cultura de
protegdo de dados, como resta presente nas disposigdes do artigo 55-J da
LGPD (LGPD, 2018).

Este método aplicado no Brasil ocasiona a ANPD (Autoridade Nacional
de Protecédo de Dados), a obrigagdo de resguardar ndo somente a os direitos a
privacidade e a protecdo de dados pessoais, mas principalmente, instituir dentro
do territério brasileiro definicbes e politicas destinadas as determinagdes
presentes na LGPD.

Pode-se verificar desta forma grande diferengca entre as abordagens
ocorridas sobre o tema, onde o tema fora melhor estabelecido, exposto e
discutido no continente europeu pelos paises integrantes da Unido Europeia.
Enquanto que a realidade brasileira fora de aplicar normas as quais néo
encontravam similar discussdo social, politica e até juridica, dentro do nosso
territério, aplicando conceitos e determinagdes estabelecidas para o contexto

social europeu (Souza et al., 2020).
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Esta diferenga significa que a aplicacéo da protegdo de dados pessoais
e da privacidade no Brasil enfrenta desafios ndo encontrados na UE, uma vez
que a legislagdo brasileira, precisa ser adaptada a uma realidade social e
juridica que nao compartiiha das mesmas caracteristicas que os paises
integrantes da UE possuem.

Fatores como a auséncia de uma cultura organizacional e social
consolidada em relagao a privacidade e protecdo de dados pessoais, além de
outros elementos contextuais proprios da realidade brasileira, sdo obstaculos
para uma efetiva aplicacdo da LGPD, tal como existe no modelo europeu (Boff;
Borges, 2014).

Esta falta de compatibilidade entre as determinacbes previstas na
legislacao brasileira sobre a protegao das informagdes pessoais, € a privacidade
que recai sobre estas, faz com que esta legislagdo ndo alcance o objetivo de
protecdo dos dados pessoais, mesmo que, possibilitando a reparacao pelos
danos sofridos quando tais informag¢des séo utilizadas indevidamente (Ruaro;
Rodriguez; Finden, 2012).

Determinar que a LGPD nédo é uma legislagao importante para o cenario
brasileiro e mundial, € alegagdo a qual ndo possui cabimento (Boff; Fortes,
2014). No entanto, a necessidade de adaptacdo desta norma juridica, aos
elementos econdmicos, sociais e juridicos proprios da realidade brasileira, € uma
realidade que nado pode ser ignorada, sob pena de sua aplicagdo nao ser
satisfatoria e efetiva.

O objetivo de estabelecer esta relagdo de dependéncia e subordinagcéo
quando da criacdo da LGPD, aqui € de suma importancia, em razdo de que,
conforme estabelecido previamente por esta pesquisa, todas as normas de
origem europeia, possuem como ponto de partida, a possibilidade de utilizagdo
das informacdes tanto pela esfera privada quanto pela esfera publica. De modo
que, estabelecendo a influéncia destas determinadas normas da Unido
Europeia, sobre a legislacdo brasileira, € possivel determinar que esta também
integra grupo de normas as quais permitem o tratamento/processamento das
informagdes.

Do ponto de vista proposta pela presente pesquisa, estas legislagcbes e
normas apontadas anteriormente sao utilizadas de acordo com sua verdadeira

destinagdo, a legalizagdo do tratamento/processamento das informagdes dos
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individuos de determinada regido ou pais, mas ndo necessariamente com a
finalidade de proteger efetivamente a privacidade e dados pessoais destes, mas
sim tornando tais dados como ativos financeiros, podendo ser utilizados das

mais diversas formas possiveis, para controle da populacéo e de suas decisoes.
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5 CONCLUSAO

Frente a todos os conceitos, apontamentos, comparativos e resultados
apresentados na presente dissertacdo, € possivel determinar a influéncia da
Economia do Conhecimento sobre a Sociedade da Informacdo, a qual é
responsavel pela criagdo das Leis de Protecao de Dados, em razao da facilidade
de obtencao da informagao das pessoas.

Assim sendo, resta por determinada a influéncia da primeira sobre a
ultima, conforme estabelecido por este estudo, permitindo a coleta e o
tratamento dos dados dos cidadaos por parte de ambas as esferas, publica e
privada, tornando-os detentores do conhecimento sobre os individuos.

Estes atos legais, conforme restaram comprovados aqui, foram
desenvolvidos de forma a manter este controle sob a guarda de determinado
grupo, capaz estabelecer e conduzir pensamentos e comportamentos. Isto
ocorreu, em contrapartida aos direitos que passaram a ser garantidos por tais
legislagbes, como o direito fundamental citado algumas vezes aqui do
consentimento expresso do sujeito submetido a coleta, onde ao mesmo é
possibilitado saber o destino e qual o uso destas informacgdes. Assim como o
principio fundamental da transparéncia, onde fora estabelecido o direito destas
pessoas saberem onde seus dados se encontram, como estes estdo sendo
utilizados, e sob quais finalidades sao utilizados.

Contudo, ao mesmo tempo em que essas legislagdes garantem direitos
individuais e mecanismos de protecao, € importante reconhecer que elas nao
interrompem o modelo econémico baseado no fluxo massivo de dados pessoais.
Pelo contrario, elas fornecem um arcabougo regulatério que, ao delimitar
responsabilidades e obrigagdes, viabiliza e legitima a economia baseada na
exploracdo de informagdes pessoais. Esse fenbmeno, por sua vez, reforga o
valor estratégico dos dados como ativo econdmico central na Economia do
Conhecimento, consolidando a sua posicdo como elemento fundamental para a
inovacgao, a personalizacdo de servicos e a previsibilidade comportamental dos
consumidores.

Dessa forma, observa-se que a regulagdo dos dados pessoais nao
elimina osriscos relacionados ao controle informacional e a vigilancia digital, mas,

ao contrario, os institucionaliza dentro de um sistema normativo que equilibra
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interesses privados e publicos.

O reconhecimento legal da coleta e do tratamento de dados
sob determinadas condigdes acaba por conferir legitimidade a praticas que,
antes da existéncia dessas normativas, poderiam ser questionadas sob a dtica
ética e juridica. Nao é possivel, portanto, determinar que tais legisla¢gées néo
trouxeram beneficios para a populagdo global, uma vez que garantem direitos
fundamentais e estabelecem formas de responsabilizacdo para aqueles que
coletam e tratam dados de maneira irregular ou abusiva. Entretanto, ao mesmo
tempo, & possivel constatar que a regulamentagcédo permitiu a institucionalizagédo
e a legalizagdo da coleta e do uso de dados, tanto por entidades estatais
quanto por empresas privadas, assegurando a continuidade do modelo

econdmico vigente.

Com isto, o presente estudo alcangou, por meio de diversas
metodologias utilizadas, comprovar a hipotese sob a qual estava sujeita,
estabelecendo relagdo entre a Economia do Conhecimento e as Leis de
Protecdo de Dados Pessoais, em especial, estabelecendo a influéncia sobre a
legislacado dedicada a protecao de dados pessoais utilizada no Brasil (LGPD).

Dessa forma, comprova-se que tais legislagbes e normas globais,
apesar de introduzirem salvaguardas para os individuos, também estruturam um
ambiente no qual o tratamento dos dados é regulamentado e autorizado,
permitindo, de forma legal, sua utilizagdo para fins que, em principio, tais
normativas buscaram conter: a centralizagdo do conhecimento e o controle
informacional sobre a populagado. Tal constatacao reforca a necessidade de um
olhar critico sobre o desenvolvimento dessas legislagbes e a evolugdo da
governancga global dos dados, de modo a garantir que os direitos fundamentais
dos cidadaos sejam efetivamente protegidos, sem que a regulacdo se torne
apenas um instrumento de legitimagdo da exploragdo econbmica das

informagdes pessoais.
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