
UNIVERSIDADE ESTADUAL DE PONTA GROSSA

PROGRAMA DE PÓS-GRADUAÇÃO EM CIÊNCIAS

ÁREA DE CONCENTRAÇÃO - FÍSICA

ROMEU MIQUÉIAS SZMOSKI

INTRODUÇÃO DE QUANTIDADES EFETIVAS PARA O
ESTUDO DA SINCRONIZAÇÃO E CRIPTOGRAFIA

BASEADA EM SISTEMAS NÃO-SÍNCRONOS

PONTA GROSSA
2013



ROMEU MIQUÉIAS SZMOSKI

INTRODUÇÃO DE QUANTIDADES EFETIVAS PARA O
ESTUDO DA SINCRONIZAÇÃO E CRIPTOGRAFIA

BASEADA EM SISTEMAS NÃO-SÍNCRONOS

Tese apresentada ao Programa de Pós-

Graduação em Ciências, área de concen-

tração Física, da Universidade Estadual de

Ponta Grossa, como parte dos requisitos para

obtenção do grau de Doutor em Ciências.

Orientador: Dr. Sandro Ely de Souza Pinto.

PONTA GROSSA
2013



                         
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
    
   
   
   
   
   
   
                        Ficha Catalográfica Elaborada pelo Setor Tratamento da Informação BICEN/UEPG     

   
                         
                   Szmoski, Romeu Miquéias 
    S998i            Introdução de quantidades efetivas para o estudo da sincronização 
                   e criptografia baseada em sistemas não-síncronos./ Romeu Miquéias 
                   Szmoski.  Ponta Grossa, 2013. 

144 f.  
 

   Tese (Doutorado em Ciências – Área de Concentração : Física), 
Universidade Estadual de Ponta Grossa.    

                           Orientador: Prof. Dr. Sandro Ely de Souza Pinto.                             
 

      1. Sincronização. 2. Redes de mapas acoplados. 3. Expoentes de 
Lyapunoy efetivos. 4. Entropia de transferência. I. Pinto, Sandro Ely de 
Souza.. II . Universidade Estadual de Ponta Grossa. Doutorado em 
Ciências. III. T.  

                                     
                                                                                                           CDD : 530               
                                                                                           

 
 
  
  
 
 
 
 





Dedico este trabalho aos meus pais e à minha esposa.

À eles meu carinho e profundo reconhecimento pelo

apoio recebido.



Agradecimentos

A Deus pela vida e presença em todos os momentos.

Ao prof. Dr. Sandro Ely de Souza Pinto pela sabedoria e amizade compartilhadas ao longo da

orientação e pela confiança depositada em mim.

À minha esposa Cleisiara pela compreensão e participação em todos os momentos.

Aos meus pais e demais familiares pelo apoio, orações e incentivo constante.

A todos os amigos e, de modo especial ao amigo Rodrigo Frehse Pereira que muito me ajudou

na realização deste.

Ao prof. Dr. Murilo da Silva Baptista pela colaboração e participação principalmente na

última parte do trabalho.

A todos os professores do programa de Pós-Graduação em Ciências e do Departamento de

Física da UEPG pela participação e colaboração nos conhecimentos adquiridos.

Aos membros da banca de qualificação, pré-defesa e defesa pelas valiosas correções e

sugestões.

À Josecler Lepinski, pela competência e boa vontade em relação aos procedimentos

burocráticos.

À CAPES, Fundação Araucária e à UEPG.

Enfim, a todos que direta ou indiretamente contribuíram paraa realização deste trabalho.



“Amei a sabedoria mais do que a saúde e

a beleza, e resolvi tê-la como luz, porque o

brilho dela nunca se apaga (...). Não vou es-

conder sua riqueza, porque ela é um tesouro

inesgotável para os homens. Aqueles que a

adquirem, atraem a amizade de Deus, porque

são recomendados pelo dom da instrução

dela” (Sb 7,10-12).



Resumo

A sincronização é um comportamento dinâmico exibido por umaampla variedade de sistemas
naturais tais como neurônios, vaga-lumes e junções Josephson. Ela é definida como um ajuste
de ritmos de objetos oscilantes devido a uma fraca interaçãoentre eles, e é estudada usando
diferentes modelos matemáticos tais como as redes de mapas acoplados (RMAs). Em uma
RMA, o processo de sincronização representa uma evolução conjunta entre todas variáveis de
estados. Este processo é geralmente investigado com base nos expoentes de Lyapunov condi-
cionais. No entanto, para redes com topologia variável taisexpoentes não são facilmente deter-
minados. Neste trabalho propomos novas quantidades para estudar a sincronização nestas redes.
Estas quantidades são definidas como médias ponderadas sobre todas as topologias possíveis e,
no caso em que a topologia é constante, equivalem aos expoentes de Lyapunov usuais. Encon-
tramos uma expressão analítica para as quantidades efetivas para o caso em que a topologia é
invariante sobre translação na rede e demonstramos que um conjunto de observações sobre um
intervalo curto de tempo pode ser usado para predizer o comportamento da rede a longo prazo.
Também verificamos que, se a rede possui uma estrutura constante e homogênea, as quanti-
dades efetivas podem ser obtidas considerando a projeção sobre os autovetores associados a
esta estrutura. Mostramos a eficácia das quantidades efetivas usando-as para construir uma
rede com topologia constante que exibe as mesmas propriedades de sincronização da rede com
topologia variável. Por último apresentamos um criptossistema para sistemas de comunicação
que é baseado em duas réplicas de redes sincronizadas cujos elementos são não-síncronos. In-
vestigamos este sistema quanto ao tempo de operação, a robustez e a segurança contra intrusos.
Nossos resultados sugerem que ele é seguro e eficiente para uma amplo intervalo de parâmetros.

Palavras-chave: sincronização, redes de mapas acoplados, expoentes de Lyapunov efetivos,
entropia de transferência.



Abstract

Synchronization is a dynamical behavior exhibited by a widerange of systems. Neurons, fire-
fly and Josephson junctions are examples of these systems. Itis defined as an adjustment of
rhythms of oscillating objects due to weak interaction between them, and it is studied using
different mathematical models including the coupled map lattices (CMLs). In CML the syn-
chronization corresponds to process in which all state variables become identical at the same
instant. Usually we study the CML synchronization by calculating the conditional Lyapunov
exponents. However, if the coupling or network topology is time-varying, this exponents are
not readily determined. In this work we propose new quantities to study the synchronization
in these CMLs. These quantities are defined as weighted averages over all possible topologies
and, if the topology is constant, they are equivalent to the usual Lyapunov exponents. We find
an analytical expression for the effective quantities whenthe topology is invariant over transla-
tion on the network and demonstrate that an ensemble of shorttime observations can be used
to predict the long-term behavior of the lattice. Also we point that, if network has constant and
homogeneous structure, the effective quantities correspond to the projection on the eigenvec-
tors associated with this structure. We show the availability of effective quantities using them to
build a lattice with constant topology that exhibits the same synchronization critical properties
of the lattice with time-varying topology. Finally, we present a cryptosystem for communication
systems based on two replica synchronized networks whose elements are not synchronous. We
investigate it as to operation time, robustness and security against intruders. Our results suggest
that it is safe and efficient for a wide range of parameters.

Keywords: synchronization, coupled map lattices, effective Lyapunov exponents, transfer en-
tropy.
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1 Introdução

Na natureza observamos uma grande variedade de sistemas cujos elementos interagem

uns com os outros. Estes sistemas definem conjuntos representativos de uma estrutura de rede,

cujos os nós correspondem aos componentes individuais e as arestas à interação existente entre

eles. A dinâmica destes sistemas pode ser estudada através de diferentes modelos matemáticos,

entre eles as redes de mapas acoplados. Estes são sistemas dinâmicos cujas as variáveis tempo

e espaço são discretas e as variáveis de estado são contínuas.

As redes de mapas acoplados surgiram no final do século passado como modelos

para investigar fenômenos espaço-temporais de sistemas espacialmente estendidos. Elas foram

propostas simultânea e independentemente por Kapral,1 Kaneko,2 Kuznetsov,3 Fujisaka e Ya-

mada.4 O primeiro utilizou as redes para modelar sistemas químicos, Kuznetsov estava interes-

sado na aproximação de grupo de renormalização, Fujisaka e Yamada investigaram a dinâmica

de um conjunto de osciladores, e Kaneko utilizou as redes para estudar a evolução temporal de

sistemas espacialmente estendidos.5 Atualmente as redes de mapas acoplados são utilizadas em

diversos problemas da física da matéria condensada, neuro-ciência e físico-química.6,7 Basica-

mente elas são utilizadas para modelar sistemas dinâmicos acoplados e estudar as propriedades

decorrentes da interação entre esses sistemas. Dentre os comportamentos espaço-temporais

apresentados por uma rede de mapas acoplados podemos citar apropagação de estruturas,6 a

intermitência,8,9 a formação de padrões6,8 e a sincronização.10,11

Neste trabalho estudaremos especificamente o fenômeno da sincronização que é o pro-

cesso no qual os elementos da rede passam a exibir um comportamento coletivo. Este processo

pode ser observado em diversos sistemas físicos, químicos ebiológicos. Cadeias de junções

Josephson,12 neurônios,13 células cardíacas14 e flashes de vagalumes15 são alguns exemplos de

sistemas que manifestam o comportamento síncrono. Um sistema particular onde a sincroniza-

ção exerce um papel fundamental é o cérebro. Alguns estudos16,17mostraram que a sincroniza-

ção entre os padrões de atividades dos neurônios é necessária para o processo de aprendizagem

e para a memória curta. Em contrapartida, há estudos18,19 que a associam com comportamen-

tos indesejados como os ataques epilépticos e o mal de Parkinson. Nesse contexto o estudo da
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sincronização através de modelos matemáticos pode nos ajudar a entender melhor esse sistema

e fenômenos. Além disso, as redes de mapas acoplados constituem uma boa opção de modelo

porque são capazes de reproduzir outras três características observadas experimentalmente em

redes de neurônios,20,21a saber: uma rápida resposta à estimulos, uma grande variabilidade de

padrões de atividade e um comportamento altamente irregular dos neurônios individuais.

Além da ampla variedade de sistemas naturais que exibem o comportamento síncrono,

a sincronização também possui interesse de aplicação tecnológica como, por exemplo, em sis-

temas de comunicação baseado em caos.22 Nestes sistemas a sincronização é utilizada para

transmitir dados de modo seguro, pois apenas sistemas caóticos idênticos são capazes de sin-

cronizar. Qualquer erro ou diferença entre os parâmetros entre dois sistemas faz com que as

dinâmicas exibidas por eles divirjam exponencialmente como tempo. Então, se as dinâmi-

cas de dois sistemas caóticos são utilizadas como chave paraa criptografia, a sincronização

proporciona um meio eficaz de transmitir e receber dados de modo seguro. Sistemas de comu-

nicação baseados em sincronização de caos são investigadosdesde o final do século XX23,24

e uma realização experimental foi realizada em 2005 usando lasers semicondutores caóticos.25

Nossa contribuição nesse contexto é a proposta de um método de criptografia que explora a

sincronização de caos entre réplicas de redes cujos elementos são não síncronos. O método e

suas propriedades serão discutidos detalhadamente na última parte do trabalho.

Para estudar o processo de sincronização podemos utilizar diferentes modelos de re-

des, desde os mais simples até os mais complexos.26–32 A escolha de um modelo específico

geralmente é feita de acordo com as características do sistema que se pretende investigar. Em-

bora existam vários modelos e estudos sobre redes, a maioriadeles considera uma estrutura

constante ao passo que as redes reais apresentam uma estrutura de nós e arestas que pode mu-

dar com o tempo. Nas redes sociais, por exemplo, o número de elementos varia continuamente

e as relações entre eles também é dinâmica. Então, como uma abordagem mais real destes sis-

temas, na última década, alguns modelos de redes com acoplamento variando no tempo têm sido

propostos e analisados. O modeloblinking,33 os grafos aleatórios34 e as topologiasrandomly

switching35 são alguns exemplos. Estudos sobre a sincronização nestes modelos36 sugerem que,

em alguns casos, a dinâmica da topologia pode aumentar a sincronizabilidade da rede quando

comparada à redes com estrutura estática e mesma distribuição de conexões.

A sincronizabilidade de uma rede pode ser inferida a partir do maior expoente de

Lyapunov transversal ao subespaço de sincronização.10 No entanto, para redes com topolo-

gia variável o cálculo desta quantidade não é direto e diagnósticos alternativos são geralmente

utilizados.34,37 Neste trabalho propomos uma nova abordagem para o estudo da sincronização
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para esta classe de redes. Esta abordagem compreende quantidades denominadas efetivas cujo

o significado físico é o mesmo das quantidades usuais, porém,elas diferem destas últimas pela

maneira como são obtidas. Em38 mostramos que os expoentes de Lyapunov efetivos de uma

rede de mapas específica, cujo acoplamento varia no tempo, equivalem aos expoentes de Lya-

punov tradicionais e, portanto, podem ser explorados para determinar a sincronizabilidade da

rede. Nossa hipótese é que este procedimento pode ser aplicado à uma classe maior de redes

com topologia variável no tempo. Então, neste trabalho, determinamos e analisamos os ex-

poentes de Lyapunov efetivos para outros modelos de redes cuja topologia varia com o tempo.

Os resultados obtidos têm ratificado tal hipótese.

Estudos com redes cuja topologia varia no tempo33,39 também têm sugerido a cons-

trução de esquemas de acoplamento auxiliares com topologias constante que exibem comporta-

mentos dinâmicos equivalentes. Bhowmick e colaboradores,39 por exemplo, utilizaram um cir-

cuito eletrônico e demonstraram experimentalmente que existe uma relação entre os parâmetros

críticos de uma rede variável e do modelo auxiliar. Basicamente, o modelo auxiliar representa

um acoplamento médio em que interações são ponderadas pela probabilidade das conexões.

Nesse sentido, o modelo auxiliar seria uma boa alternativa para estudar a sincronização em

redes com topologia variável. Mas, a equivalência entre os comportamentos assintóticos do

modelo auxiliar e da rede variável tem sido verificada sobretudo quando a dinâmica local da

rede é regida por equações diferenciais. Então, usando os expoentes de Lyapunov efetivos e

outros diagnóticos de sincronização mostraremos que, quando a dinâmica local da rede é regida

por mapas, o modelo auxiliar e a rede variável exibem comportamentos equivalentes apenas

para determinados valores dos parâmetros ou quando o tamanho dos sistemas são suficiente-

mente grandes.

Diante do problema encontrado no modelo auxiliar para redesde mapas acoplados

com topologia variável propomos aqui um modelo auxiliar alternativo que denominamos sis-

tema efetivo. Trata-se de um sistema autônomo e determinístico que, por construção, exibe as

mesmas propriedades de sincronização da rede cuja topologia varia com o tempo.38 Com isso,

mostramos que os expoentes de Lyapunov efetivos podem ser utilizados não apenas para predi-

zer o comportamento assintótico de redes com topologia variável, mas também para construir

um sistema efetivo cujo comportamento é, do ponto de vista dasincronização, equivalente ao

sistema com topologia variável. Em acréscimo mostramos queé possível construir um sistema

efetivo reduzido composto apenas por dois elementos do sistema original e que preserva as

propriedades de sincronização deste.

Concluímos nosso trabalho propondo e investigando um mecanismo de criptografia
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para sistemas de comunicação que explora a sincronização decaos e a relação causal da dinâmica

dos elementos de uma rede.40–42 O mecanismo proposto é composto por duas réplicas de redes

de mapas acoplados e possui características similares à computação de reservatório,43,44a qual

é associada ao modo pelo qual a informação é processada no cérebro. Analisamos a segurança

do nosso sistema de comunicação contra ataques de intrusos einvestigamos a transmissão de

mensagens arbitrárias através dele. Os resultados obtidosmostram um bom desempenho do sis-

tema, mesmo na presença de ruídos externos, e sugerem que o sistema é extremamente seguro.

Este trabalho está organizado da seguinte maneira: no Capítulo 2 apresentamos al-

guns conceitos relacionados à sincronização e introduzimos seu estudo a partir de sistemas

dinâmicos. Na sequência, Capítulo 3, descrevemos as redes demapas acoplados e as formas

de acoplamento de nosso interesse neste trabalho. No Capítulo 4 estudamos a sincronização

em redes de mapas acoplados, discutimos alguns diagnósticos de sincronização e apresentamos

nosso método para obter os expoentes de Lyapunov efetivos deredes com topologia variável no

tempo. No Capítulo 5 mostramos como construir o sistema efetivo para estas redes e analisamos

este sistema para três modelos específicos de redes. No Capítulo 6 investigamos a sincronização

entre réplicas de redes de mapas acoplados. Também para estecaso construímos um sistema

efetivo. Como aplicação do estudo da sincronização entre réplicas de redes propomos, no Capí-

tulo 7, um método de criptografia de dados para sistemas de comunicação baseados em caos.

Por último, apresentamos nossas conclusões e sugestões de trabalhos futuros.
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2 A Sincronização

Neste capítulo descrevemos o processo de sincronização e sua utilização no desen-

volvimento de sistemas de comunicação segura. Apresentamos inicialmente a descoberta, a

definição e os tipos de sincronização. Em seguida, direcionamos a atenção para a sincroniza-

ção entre sistemas caóticos acoplados, principal objeto deste trabalho. Concluímos o capítulo

discutindo a aplicação da sincronização de caos para o desenvolvimento de sistemas de comu-

nicação segura.

2.1 História e Definição de Sincronização

O primeiro trabalho sobre o processo de sincronização entresistemas interagentes é de

autoria de Christiaann Huygens.45 Huygens observou, no início do séc. XVII, que dois relógios

de pêndulos compartilhando o mesmo suporte passavam a exibir um comportamento comum

após alguns instantes de tempo, isto é, suas oscilações tornavam-se coincidentes. Em uma carta

remetida a seu pai, em 1665, ele definiu tal comportamento como “le phénoméne de la sym-

pathie, sympathie es horloges”. Este fenômeno de simpatia foi, posteriormente, denominado

sincronização.

Além de ocilações coincidentes, Huygens observou que os movimentos dos pêndulos

apresentavam outro padrão comum, a saber, ocorriam sempre em direções opostas. A partir

desta observação ele passou a investigar mais detalhadamente a ocorrência destes comporta-

mentos e concluiu que a coincidência entre os períodos de oscilações dos pêndulos devia-se a

um imperceptível movimento do suporte no qual os relógios seencontravam. As pesquisas de

Huygens foram fundamentais para melhorar estabilidade destes relógios e, consequentemente,

para aumentar a precisão de medidas de tempo.

O comportamento síncrono observado por Huygens em seus relógios não é exclusivo

deste sistema. Após à descoberta de Huygens, Jean-Jacques D. de Mairan observou que os or-

ganismos vivos apresentavam uma espécie de relógio biológico interno que ajusta seus ritmos
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circadianos. Lord Rayleight, no meio do séc. XIX, chamou a atenção para a sincronização em

sistemas acústicos e investigou as condições em que dois tubos começam a soar em uníssono.

Mais tarde, por volta de 1920, a sincronização passou a ser utilizada para estabilizar a fre-

quência de um gerador através de outro mais preciso e com melhores possibilidades de ajuste.

Recentemente a sincronização tem sido observada em uma grande variedade de sistemas natu-

rais, em problemas de engenharia e até mesmo em comportamentos sociais.46 Mas o que é a

sincronização?

A sincronização é definida como um ajuste dos ritmos de objetos oscilantes causado

por uma interação fraca entre eles.46 Portanto, ela diz respeito a um processo de ajuste, a

uma classe de objetos e a um tipo de interação. Por “objetos oscilantes” entende-se quaisquer

sistemas cujas oscilações são auto-sustentáveis, isto é, resultam de sua própria energia interna.

Os pêndulos simples constituem bons exemplos destes objetos e, além disso, são bastante úteis

para elucidarmos o processo de sincronização. Considere, por exemplo, um sistema composto

por dois pêndulos conectados por uma haste rígida como mostra a Figura 2.1(a). Nesse caso,

o movimento dos pêndulos é limitado: ou eles estão parados ouse movendo conjuntamente.

Trata-se, portanto, de um único sistema. Suponha, agora, que os pêndulos estejam em locais

distantes, Figura 2.1(b). Nesse caso, o movimento não é maisrestrito e há a possibilidade deles

exibirem o mesmo comportamento. No entanto, como não há interação entre eles, qualquer

alteração no movimento de um pêndulo não será “sentida” pelooutro. Portanto, ambas situações

não podem representar o fenômeno de sincronização. Considere-se, enfim, dois pêndulos que

compartilham a mesma haste de sustentação, Figura 2.1(c). Nesse caso, dependendo da rigidez

da haste, alterações do movimento de um podem afetar o movimento do outro. Além disso, a

interação existente entre eles não inibe a dinâmica individual de cada um. Portanto, este é um

exemplo de interação fraca que pode resultar em um comportamento síncrono.

Embora o processo de sincronização esteja relacionado a um comportamento coletivo,

nem todo comportamento coletivo pode ser considerado como sincronização. De acordo com46

para classificar um processo como tal devemos assegurar que:a) estamos analisando um sistema

composto de, no mínimo, dois osciladores auto-sustentáveis, b) o ajuste dos ritmos deve-se a

uma interação fraca entre os osciladores e c) pequenas variações no movimento de um sistema

afetam o movimento do outro. De fato, a sincronização não é umestado, mas um processo

dinâmico complexo.
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Figura 2.1: Sistema de dois pêndulos. Em (a) os pêndulos estão conectados por uma haste, a qual impõe restrição
ao movimento. Esta restrição torna o sistema indecomponível e não constitui um exemplo de interação fraca. (b)
Os pêndulos estão suspensos em suportes isolados. O movimento de um não interfere no movimento do outro
e, portanto, não há interação. (c) Os pêndulos compartilhamum mesmo suporte de sustentação. Dependendo da
rigidez do suporte, pequenas alterações do movimento de um pode afetar o movimento do outro.

(a) (b) (c)
FONTE: O autor.

2.2 Tipos de Sincronização

Os comportamentos observados por Huygens em seus relógios,coincidência entre os

períodos e movimento dos pêndulos em sentidos opostos, constitui um tipo particular de sin-

cronização denominado sincronização em anti-fase.46 No entanto, o processo de sincronização

é mais geral e pode ocorrer sob diferentes maneiras. Trata-se, como mencionamos, de um

ajuste dos ritmos de objetos oscilantes e, portanto, diz respeito àquilo que caracteriza o ritmo

de oscilação destes objetos.

No caso de pêndulos oscilantes o ritmo pode ser associado ao período de oscilação

ou, de modo equivalente, às frequências correspondentes. Um tipo específico de sincronização

entre dois pêndulos corresponde ao caso em que ambos se movempara a esquerda, realizam

seus deslocamentos máximos, e retornam para a direita passando quase simultaneamente pelo

ponto de equilíbrio, Figura 2.2(a). Esta é a sincronização de fase.46 O caso oposto, quando os

pêndulos se movem com uma diferença de fase igual a um múltiplo deπ, Figura 2.2(b), carac-

teriza a sincronização em anti-fase. Também é possível que os pêndulos apresentem a mesma

intensidade de oscilação, o que é denominado sincronizaçãode amplitude. Enfim, a combi-

nação destes três tipos de sincronização (de fase, de amplitude e de frequência) é denominada

sincronização completa.

Neste trabalho estudaremos a sincronização completa entresistemas dinâmicos acopla-

dos. Para esta classe de sistemas, como mostraremos a seguir, a sincronização completa corre-

sponde ao processo no qual todas as variáveis de estado dos elementos individuais assumem o

mesmo valor no mesmo instante de tempo.
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Figura 2.2: Dois possíveis regimes de sincronização de um sistema composto por dois pêndulos. Em (a) há uma
pequena diferença de fase e as oscilações são ditas sincronizadas quase-em-fase. (b) Os pêndulos oscilam com
uma diferença de fase igual aπ o que caracteriza a sincronização em anti-fase.

 α
1,

2

Tempo

α 1,
2

FONTE: O autor.

2.3 Os Sistemas Dinâmicos e a Sincronização

Sistemas dinâmicos constituem ferramentas importantes para descrever o comporta-

mento de objetos oscilantes e, consequentemente, para estudar o processo de sincronização.

Um sistema dinâmico consiste de uma prescrição matemática que possibilita descrever o es-

tado de um objeto em instantes de tempos subsequentes a partir do conhecimento do estado

inicial. Trata-se de uma regra de evolução que relaciona o estado do sistema em um instante de

tempo arbitrário com seu estado em um instante imediatamente anterior, entendendo por estado

o conjunto de valores que caracterizam completamente o sistema.

Sistemas dinâmicos podem ser de tempo contínuo, se o intervalo de tempo entre dois

estados subsequentes for desprezível, isto é, se∆t → 0, ou de tempo discreto, se a sequência dos

intervalos temporais puder ser expressa porn= 0,1,2, ... Nosso foco são os sistemas dinâmicos

de tempo discretos denominados mapas. Para estes sistemas,sexn ∈ R
m é o vetor de estado do

sistema no tempon, então

xn+1 7→ f(xn), (2.1)

em quef : Rm 7→ R
m é uma função vetorial que rege o mapeamento.

Mapas são utilizados para estudar o comportamento de uma grande variedade de sis-

temas tais como densidades de população,47 movimento de um rotor pulsado,48 movimento

de partículas brownianas,49,50 comunicação entre lasers caóticos24 etc. Diferentemente das
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equações diferenciais, um mapa é capaz de exibir comportamento caótico mesmo no caso uni-

dimensional, isto é, ele pode apresentar uma dinâmica irregular ou aperiódica, limitada no es-

paço, e sensível às condições iniciais.51–53 O comportamento caótico é característico de muitos

sistemas naturais e possui grande interesse de pesquisa.

Além do comportamento caótico um mapa pode exibir uma série de outros comporta-

mentos dinâmicos interessantes. Considere, por exemplo, o mapa da tenda

fa(x) =

{

ax se x< 0,5

a(1−x) se x≥ 0,5
(2.2)

Dependendo do valor do parâmetroa deste mapa, as trajetórias{x0,x1,x2 · · ·} podem conver-

gir para um ponto fixo, apresentar um comportamento periódico, quase-periódico ou então ser

totalmente irregular e preencher densamente o espaço de fase. A Figura 2.3 exibe o compor-

tamento assintótico de 104 trajetórias iniciadas aleatoriamente e evoluídas de acordo com a

Equação (2.2) com diferentes valores dea. Esta figura é denominada diagrama de bifurcação

ou atrator do mapa. Na verdade, o termo atrator é utilizado para definir a região do espaço

de fase acessível ao sistema após um tempo transiente e, portanto, pode ser estabelecido para

apenas um valor do parâmetro enquanto que o diagrama de bifurcação não. A figura também

exibe em escala de cinza a densidade de pontos em cada região do espaço de fases. Quanto

mais escura mais densa é aquela região. Podemos observar que, em geral, os estados não são

igualmente visitados.

O mapa da tenda recebe esse nome devido à curva da função de mapeamento ou mapa

de primeiro retorno. As Figuras 2.4 (a) e (b) exibem tais curvas para dois valores de parâmetro

de controle. A figura também mostra a bissetriz (linha cinza)e duas regiões delimitadas por

linhas tracejadas. Estas regiões correspondem à partiçõesdo atrator do sistema que geralmente

são utilizadas para definir uma dinâmica binária como aquelaque utilizaremos no Capítulo 7.

Em (a) as partições foram definidas iterando o mapa no ponto dedescontinuidadex= 0,5 e em

(b) elas foram obtidas aplicandof−1 sobre o ponto fixo do mapa. Note que para o caso em que

a = 2 todo o intervalo[0,1] é acessível enquanto que paraa =
√

2 o atrator está limitado ao

intervalo[a(1−a/2),a/2], o que está de acordo com o diagrama de bifurcação apresentado na

Figura 2.3.

Além dos comportamentos dinâmicos mencionados o mapa da tenda também exibe

a periodicidade estatística. Trata-se de uma oscilação da densidade com um período bem

definido.54–56 O mapa da tenda exibe tal comportamento para 21/2T < a ≤ 21/2(T−1), sendo

T = 1,2, ... o período de oscilação. Portanto, paraa =
√

2 a densidade oscila com período 2.
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Figura 2.3: Diagrama de bifurcação do mapa da tenda. Para cada valor dea utilizamos 102 iteradas após descartar
104 de transiente.
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FONTE: O autor.

Tal comportamento pode ser verificado analisando as partições do atrator no mapa de primeiro

retorno apresentado na Figura 2.4. Mais especificamente, notamos que todos os pontos na

partição “0” são mapeados para a partição “1” e vice-versa. Ofato do sistema apresentar pe-

riodicidade estatística não significa que ele não possui umadensidade invariante. Na realidade

há uma densidade invariante, mas o sistema não converge paraela. Portanto, as propriedades

dinâmicas de sistemas com periodicidade estatística não podem ser obtidas sobre a densidade

invariante.

O mapa da tenda apresenta também algumas variantes que são o mapa da tenda as-

simétrico e o mapa da tenda com escape.57 Embora estas formas também apresentem com-

portamentos dinâmicos interessantes, utilizaremos nestetrabalho apenas o mapa da tenda na

forma padrão, Equação (2.2), coma= 2. Para este valor de parâmetro todo o espaço de fases

é igualmente acessível e o comportamento é fortemente caótico. Isto significa que duas tra-

jetórias inicialmente próximas tendem a divergir exponencialmente com o tempo. No entanto,

quando acoplamos dois ou mais mapas o espaço de fases deixa deser igualmente acessível e

as trajetórias descritas pelos mapas podem aproximar-se aoinvés de afastar-se. Considere, por

exemplo, dois mapas da tenda acoplados de acordo com a equação

xn+1 = (1− ε) f (xn)+ ε f (yn),

yn+1 = (1− ε) f (yn)+ ε f (xn), (2.3)
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Figura 2.4: Mapas de primeiro retorno e partições do atratordo mapa da tenda. Em (a) utilizamosa = 2,0 e a
partições foram obtidas divindindo o atrator sobre o ponto de descontinuidadex= 0,5. Em (b) utilizamosa=

√
2

e as regiões binárias foram obtidas aplicandof−1 sobre o ponto fixo do mapa.
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FONTE: O autor.

em queε é a intensidade do acoplamento ef (zn) é dado pela Equação (2.2). A Figura 2.5 mostra

o atrator do sistema (2.3) paraε = 0,05. Observe que, mesmo neste caso de acoplamento fraco,

há uma redução significativa da área acessível no espaço de fases. Note também que, apesar

de utilizarmosa = 2, as regiões não são mais igualmente visitadas. A redução é mais visível

nos extremos da diferença entre as variáveis, ou seja, no canto superior esquerdo e no canto

inferior direito. Isto ocorre porque o acoplamento tende a aproximar os valores das variáveis de

estado. Então, dependendo da intensidade do acoplamento pode ocorrer que as duas variáveis

exibam o mesmo valor em todos os instantes de tempo e, portanto, apenas uma linha diagonal

definirá o atrator do sistema. Esta linha ou bissetriz é denominada subespaço de sincronização

e o comportamento das variáveis neste subespaço é denominado síncrono.

Como mencionamos anteriormente a sincronização completa emsistemas descritos

por mapas corresponde ao processo no qual os variáveis de estado de todos os mapas tornam-

se idênticas. No caso de um sistema composto por dois mapas acoplados, sexn e yn são as

variáveis de estado dos mapas 1 e 2, respectivamente, a sincronização do sistema é dada por

xn = yn ∀n > τs, sendoτs o tempo de sincronização. De modo equivalente, para um sistema

composto porN mapas, a sincronização implica

x(1)n = x(2)n = · · ·= x(N)
n = sn ∀n> τs, (2.4)

No caso em que os mapas são caóticos,sn evolui caoticamente, e dizemos que se trata de

sincronização de caos.
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Figura 2.5: Atrator de um sistema composto por dois mapas da tenda acoplados com intensidadeε = 0,05. O
código de cores denota a frequência na qual cada região foi visitada, as regiões mais densas são representadas pela
cor vermelha e as menos densas pela cor azul. Os dados correspondem aos valores das variáveis em 107 iteradas
após outras 104 de transiente.
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FONTE: O autor.

Nos próximos capítulos investigaremos a sincronização de caos não apenas entre dois

mapas, mas entreN mapas da tenda acoplados. Nossa escolha do mapa da tenda deve-se sobre-

tudo à convergência monótona das trajetórias ao subespaço de sincronização no caso em que o

acoplamento é constante. Portanto, se considerarmos acoplamentos variáveis e a convergência

deixar de ser monótona, podemos assegurar que este comportamente deve-se exclusivamente à

variação do acoplamento. Outro motivo que nos levou à escolha deste mapa é que uma rede

de mapas da tenda fracamente acoplados é considerada um ótimo gerador de números pseu-

doaleatórios.58 Isto significa que podemos utilizar a dinâmica deste sistemapara gerar chave

de criptografia para sistemas de comunicação. Na seção seguinte introduzimos a idéia de sis-

temas de comunicação baseado em sincronização de caos e no último capítulo apresentamos um

método que criptografia que explora a aleatoriedade da dinâmica exibida por mapas da tenda

fracamente acoplados.

2.4 Comunicaçãovia Sincronização de Caos

A utilização da sincronização de caos em sistemas de comunicação é investigada desde

o final do século passado.23,24 Em geral, nos sistemas baseados em caos as mensagens são

codificadas pelo emissor em um sinal caótico e, após a transmissão, a mensagem é decodificada
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por um receptor sincronizado ao emissor. Basicamente dois procedimentos têm sido empre-

gados: a sincronização por um sinal externo comum e a sincronização por mútuo acordo de

aprendizagem.59 No primeiro caso, o emissor adiciona uma mensagem a um sinal sincronizado

enquanto o receptor a subtrai. Logo, para a mensagem ser decodificada corretamente o emissor

e o receptor devem compartilhar uma chave secreta, por exemplo, os mesmos parâmetros de

seus sistemas caóticos. No processo de comunicação usando asincronização por aprendizagem

o emissor e o receptor não compartilham nenhuma chave secreta, porém eles atribuem pesos

idênticos à mensagem como uma chave para a criptografia.

Um fator importante às pesquisas de sistemas de comunicaçãobaseados em sincroniza-

ção de caos tem sido a possibilidade de realização experimental.25,60 Em 2005, por exem-

plo, lasers semicondutores caóticos foram utilizados paratransmitir mensagens de modo se-

guro sobre uma rede pública.25 Em tal experimento foi utilizada uma configuração do tipo

mestre-escravo entre os sistemas, isto é, um tipo de acoplamento em que apenas um interfere

na dinâmica do outro.

Teoricamente o processo de comunicação entre lasers caóticos pode ser estudado por

meio de um sistema dinâmico constituído por mapas caóticos acoplados.24 Mais especifica-

mente tem sido utilizado o mapa de Bernoulli,f (x) = 2x mod 1, e uma configuração mestre-

escravo. Nesse caso, o sistema pode ser descrito como

xn+1 = (1− ε) f (xn)+ ε f (xn−τ),

yn+1 = (1− ε) f (yn)+ ε f (xn−τ), (2.5)

em quex(y) representa o emissor (receptor),f (z) é o mapa de Bernoulli,ε ∈ [0,1] é o parâmetro

de acoplamento eτ é o tempo de atraso. Neste sistema, a mensagem é transmitida adicionando

um sinalmn =±1 à dinâmica do receptor, isto é,

yn+1 = (1− ε) f (yn)+ ε f (xn−τ +mn−τ). (2.6)

Então, para decodificar a mensagem, o receptor filtra a mensagem do sinal considerando a

diferença entre o valor de sua variável de estado e o valor do sinal recebido, isto é, a mensagem

é lida pelo receptor como

m̃n = xn+mn−yn. (2.7)

Portanto, a mensagem constitui uma perturbação que afastay do subespaço de sincronização.

Outra possibilidade seria modular um parâmetro do emissor e, neste caso, a mensagem é ex-

traída pela diferença entre as trajetórias das unidades envolvidas.
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O sistema de comunicação mencionado constitui o modelo maissimples de comuni-

cação baseado em sincronização de caos. Vários outros modelos mais elaborados podem ser

vistos em.?,? O desenvolvimento e estudo de sistemas de comunicação baseados em sistemas

dinâmicos caóticos deve-se sobretudo à segurança que estessistemas proporcionam. Um intruso

tentando determinar os parâmetros do sistema criptográficopara interceptar a mensagem sempre

cometerá um erro. Se a dinâmica do sistema é caótica, então o erro crescerá exponencialmente

com o tempo tornando improvável a interceptação da mensagempelo intruso. Além disso, a

segurança na comunicação em nível de software requer transformações que sejam ergódicas e

mixinge os sistemas caóticos são naturalmente ergódicos emixing1. Na realidade, um sistema

mixingé necessariamente ergódico, mas o contrário não é verdadeiro.

Além da segurança, a sincronização de caos permite que o sistema de comunicação

envie e receba a informação em tempo real. No entanto, a necessidade de sincronização entre

os sistemas caóticos do emissor e do receptor reduz o intervalo dentro do qual os sistemas

podem ser considerados seguros. Uma proposta para utilizarsistemas caóticos para transmitir

informação de modo seguro sem a necessidade da sincronização foi apresentada recentemente

por Hung e Hu.41 A codificação de mensagem neste sistema é realizada de acordocom a

direção do acoplamento entre os sistemas caóticos e é decodificada usando uma quantidade

denominada entropia de transferência.40 Tal quantidade será discutida mais adiante. A principal

desvantagem da abordagem de Hung e Hu é o tempo de operação do sistema para transmitir uma

mensagem. Neste trabalho propomos um sistema de comunicação42 que explora, ao mesmo

tempo, a rapidez da comunicação oferecida pela sincronização e a segurança do modelo de

Hung e Hu . O modelo proposto é descrito e analisado no Capítulo7.

1Dizemos que um sistemaF que preserva a área de uma região compactaA émixingsobreA se dado qualquer
dois subconjuntosσ e σ ′ deA , em queσ e σ ′ tem medida de Lebesgue positivaµL(σ)> 0,µL(σ ′)> 0, então61

µL(σ)

µL(A )
= lim

m→∞

µL[σ ′∩Fm(σ)]

µL(σ ′)
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3 As Redes de Mapas Acoplados

Neste capítulo introduzimos a ideia de rede como uma representação matemática para

o estudo de sistemas interagentes. Discutimos inicialmente o conceito, algumas propriedades

e medidas típicas da teoria de redes bem como apresentamos alguns exemplos de redes reais.

Na sequência consideramos um tipo particular de rede dinâmica denominado rede de mapas

acoplados. Definimos este modelo matemático e apresentamosalguns tipos de acoplamento de

nosso interesse nesse trabalho.

3.1 Definição e representação de uma rede

O termo rede abrange uma infinidade de objetos e áreas de conhecimento. Em geral,

ele é utilizado para expressar conjuntos cujos elementos interagem entre si ou compartilham

uma determinada relação. Como exemplos de tais conjuntos podemos citar as populações de

indivíduos, os grupo de animais e plantas, os aglomerados deneurônios, as páginas da inter-

net, etc. As relações para os exemplos mencionados podem expressar, entre outras coisas, o

conhecimento ou amizade entre os indivíduos, uma interaçãopolínica, a ocorrência de sinapses

e a presença de links, respectivamente. Portanto, em cada caso uma estrutura específica ou

topologia de rede é obtida.

Independentemente da natureza ou estrutura, a representação gráfica de uma rede é

geralmente realizada por meio de pontos e linhas. Os pontos denotam os elementos do conjunto

enquanto que as linhas as relações existente entre eles. Além de pontos outras formas geométri-

cas como discos, quadrados e triângulos também costumam serutilizadas para representar os

elementos ou subconjuntos do sistema. Particularmente, seo sistema em questão é composto

por elementos distintos, então diferentes formas geométricas são empregadas para representá-

los e diferenciá-los. A Figura 3.1 (a) ilustra uma rede composta por dois elementos distintos.

Trata-se de uma rede de polinização inseto-planta, com os discos representando as plantas e os

retângulos as espécies de borboletas. A relação nesse caso representa a polinização da planta

pela borboleta e, portanto, a interação ocorre apenas entreos elementos distintos. Redes cujos
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elementos podem ser divididos em duas classes de objetos e que a interação ocorre apenas entre

os objetos de uma classe com os objetos da outra, são denominadas bipartidas. A representação

gráfica deste tipo de rede também pode ser feita separando os elementos de cada conjunto em

duas colunas como mostramos na Figura 3.1 (b), que é uma outrarepresentação da rede ex-

pressa na Figura 3.1 (a). Outro exemplo de rede bipartida queé bastante mencionado62 é a rede

de atores e filmes. Neste caso a relação corresponde ao elencoou à atuação do ator no filme.

Figura 3.1: Duas representações de uma rede de polinização inseto-planta. Os discos denotam as espécies de
plantas e os retângulos as espécies de borboleta e as linhas indicam a presença de uma certa quantidade mínima de
pólen das plantas na respectiva espécie de borboleta.

FONTE: O autor.

A representação gráfica de uma rede é a mesma de um grafo e ambosos termos são

muitas vezes utilizados como sinônimos. Tanto um como o outro descrevem conjuntos cujos

elementos compartilham uma determinada relação. Um grafo,no entanto, pode ser considerado

uma abstração matemática de um sistema concreto denominadorede. Mais formalmente, um

grafo é um ente matemáticoG que expressa um conjuntoV de nós ou vértices e um conjunto

E de links ou arestas que expressa uma relação existente entreos elementos deV. Portanto,

a diferença entre os dois conceitos refere-se essencialmente à existência concreta do objeto

representado. Apesar disso, uma vez construída uma rede podemos utilizar todo o conhecimento

da teoria dos grafos para investigar suas propriedades topológicas, isto é, sua estrutura espacial.

Tanto uma rede como um grafo podem ser construídos a partir deuma matriz de ad-

jacência. A dimensão dessa matriz depende da quantidade de elementos do conjunto e suas

entradas,ai j = 1 ouai j = 0, denotam, respectivamente, a presença ou não de uma relação entre

os elementos. A matriz de adjacência também pode ser utilizada para investigar propriedades

importantes das redes como sua estabilidade. De fato, como mostraremos mais adiante, o es-

pectro de autovalores dessa matriz pode ser associado à capacidade de sincronização entre os

elementos da rede se estes possuem uma dinâmica individual característica.
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A matriz de adjacência é, por definição, quadrada, simétrica, com diagonal principal

nula e entradas fora dessa diagonal iguais a 0 ou 1. Portanto,nesta forma ela apenas denota a

existência da relação entre dois elementos. No entanto, em alguns casos, as relações entre pares

distintos de elementos não possuem a mesma intensidade e este fato deve ser considerado tanto

na construção como na análise da rede. Por exemplo, a quantidade de pólen de uma espécie

de planta encontrada em uma borboleta geralmente é diferente da quantidade de pólen de outra

espécie de planta. Nesse, como também em outros casos, é necessário expressar na matriz a

frequência ou intensidade da relação. Temos, então, a matriz de adjacência ponderada. Outra

possibilidade é a matriz de adjacência normalizada, cujas entradas são divididas pelo número

de conexões de cada sítio, ou seja, pela soma de cada linha da matriz.

Além da matriz de adjacência, há várias outras representações matriciais importantes

no estudo de redes.63,64 Uma delas é a matriz laplaciana, a qual pode ser escrita como adife-

rença entre uma matriz diagonal, cujos elementos não nulos expressam a soma dos elementos

em cada linha da matriz de adjacência, e a matriz de adjacência.

3.2 Modelos de Redes

O acoplamento entre os elementos de um conjunto pode ocorrerde diferentes maneiras

e há na literatura uma grande variedade de esquemas de acoplamento. Dentre os modelos de

acoplamentos mais estudados podemos citar o acoplamento entre primeiros vizinhos,26 acopla-

mento de campo médio,30 com conexões aleatórias,65 do tipo small-world66 e redes sem-

escala.67,68 Em cada caso a estrutura utilizada é a que propicia melhor correspondência entre o

modelo e o sistema físico estudado.

Em uma perspectiva geral, o acoplamento em uma rede pode ser classificado como

local ou não-local. No acoplamento local cada sítio está conectado apenas com seus vizinhos

mais próximos e, portanto, as interações são de curto alcance. Acoplamentos não-locais, ao

contrário, estabelecem conexões entre sítios distantes e,consequentemente, aumentam o al-

cance das interações. O caso extremo de um acoplamento não-local constitui o acoplamento

global. Nesta forma de acoplamento todos os sítios estão conectados entre si e interagem dire-

tamente uns com os outros.

Além de local e não-local, os acoplamentos podem ser classificados de acordo com

a direção e à conectividade. Quanto à direção, um acoplamento é denominado unidirecional

se, dado um par de sítios acoplados, a interação afeta apenasum deles ou bidirecional se am-

bos compartilham determinada propriedade ou relação. A Figura 3.2 representa uma rede com
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acoplamento local e unidirecional e outra com acoplamento global e bidirecional,respectivamente.

A direção da interação no primeiro caso é expressa por meio desetas. Já para o caso bidirecional

a utilização de setas é desnecessária e, portanto, foram omitidas.

Figura 3.2: Representação de uma rede com acoplamento locale unidirecional (à esquerda) e de uma rede com
acoplamento global e bidirecional (à direita). Os discos correspondem aos elementos do conjunto. As linhas
representam as conexões e as setas indicam o sentido da interação para o caso unidirecional.

0

1

23

4

5

6

7 8

9

0

1

23

4

5

6

7 8

9

FONTE: O autor.

Finalmente, em relação à conectividade, um acoplamento é considerado homogêneo,

heterogêneo, regular ou irregular. Se todos os sítios apresentam o mesmo número de conexões o

acoplamento é homogêneo, caso contrário, ele é denominado heterogêneo. Se, além do mesmo

número de conexões, a mesma regra de conexão e interação é respeitada por todos elementos da

rede ela é dita regular, mas se interação e a distribuição dasconexões não segue um padrão co-

mum ela é denominada irregular. Redes heterogêneas são necessariamente irregulares. Embora

a maioria das redes observadas na natureza sejam heterogêneas, algumas apresentam um certo

grau de homogeneidade. Além disso, como foi demonstrado porNishikawa e colaboradores69

a homogeneidade das conexões aumenta a capacidade de sincronização da rede.

Como um exemplo de rede real considere a rede ilustrada na Figura 3.3. Trata-se de

uma rede que mapeia o cérebro de um gato, sendo que os sítios ounós representam 53 áreas

corticais e as arestas correspondem à 826 fibras nervosas quecompreendem os axônios en-

tre elas. As 53 áreas foram separadas em quatro grupos maiores que correspondem às áreas

funcionais visual, auditiva, somato-motora e fronto-límbica.70 Cada um destes grupos é iden-

tificado por uma cor na figura. Observe que a rede é heterogênea, com alguns sítios com alta

conectividade (hubs) e outros com poucas conectividades. Note também que o acoplamento não

ocorre apenas entre vizinhos mais próximos e que há tanto ligações bidirecionais como ligações

unidirecionais. Portanto, redes reais envolvem uma estrutura bastante complexa.
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Figura 3.3: Rede das conexões das áreas corticais do gato conforme matriz de adjacência presente em.70

FONTE: O autor.

3.3 Propriedades das redes

Na seção anterior mencionamos diversas classes de redes tais comosmall-world, sem

escala, regular e aleatórias. Vamos, agora, explorar as principais características ou propriedades

que nos permitem classificar uma rede como pertencente à alguma destas classes. Para isso,

vamos primeiramente discutir algumas propriedades básicas das redes, tais como: a distribuição

de grau ou conectividade, o comprimento de caminho médio, o coeficiente de aglomeração e a

modularidade.

O grau ou conectividade diz respeito ao número de ligações que cada sítio possui.

Como mencionamos anteriormente, em relação à conectividade, a rede é denominada homogênea,

heterogênea, regular ou irregular. Grande parte das redes reais são heterogêneas e, na maioria

delas, há uns poucos sítios que possuem um alto grau de conexões, os quais são geralmente de-

nominados dehubs, e muitos outros com poucas ligações. Além disso, a conectividade entre os

sítios geralmente decai seguindo uma lei de potência. Redes que satisfazem esta regra são de-

nominadas “sem-escala”.67 Embora estas redes compreendam grande parte das redes naturais,

há redes cuja conectividade seguem outras distribuições como, por exemplo, uma gaussiana ou

uma poissoniana.38

Outra propriedade básica de uma rede é o comprimento de caminho médio. Esta pro-

priedade corresponde à média do comprimento de todos os caminhos ou distâncias mais curtas
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entre dois vértices ou sítios. O comprimento dos caminhos mais curtos, também chamados de

geodésicas, referem-se ao número de arestas que separam dois sítios. Por exemplo, se dois sí-

tios estão diretamente conectados, então a distância entreeles éd = 1. Por outro lado, se há um

outro sítio entre eles, então a distância entre elesd = 2. Portanto o comprimento de caminho

médioL é dado por71

L =
1

N(N−1)

N

∑
i, j

di, j , (3.1)

em quedi, j refere-se à menor distância entre os sítiosi e j eN é o número de sítios na rede.

O coeficiente de aglomeração, conhecido por transitividadena teoria dos grafos, é

definido como a fração média dos pares de sítios vizinhos que também são vizinhos um do outro.

Trata-se, portanto, de uma medida da probabilidade de que vértices adjacentes de um vértice

estejam conectados. No caso de uma rede de amigos, este coeficiente informa a probabilidade

de que os amigos de determinada pessoa também sejam amigos umdo outro. O coeficiente de

aglomeraçãoC de uma rede pode ser obtido determinando o número de triângulos da rede, ou

seja, por meio da equação64

C=
3∆
v
, (3.2)

em que∆ refere-se à quantidade de triângulos na rede ev a quantidade de vértices triplamente

conectados.

Em geral as redes regulares com acoplamento não local apresentam um alto coeficiente

de aglomeração e um comprimento de caminho médio grande. Ao contrário das redes regulares,

as redes aleatórias possuem um comprimento de caminho médiopequeno e um baixo coeficiente

de aglomeração. Dessa maneira, se uma rede regular com conexões entre osk vizinhos mais

próximos for considerada e algumas ligações nesta rede forem alteradas aleatoriamente com

uma probabilidadep, então o comprimento de caminho médio e o coeficiente de aglomeração

apresentarão um decaimento no seu valor inicial. Se mais ligações forem alteradas, estas medi-

das se aproximarão cada vez mais daquelas obtidas para redesaleatórias. A Figura 3.4 mostra o

comportamento do comprimento de caminho médio e do coeficiente de aglomeração em função

da probabilidade de alterações nas conexões de uma rede inicialmente regular com conexões

entre osk= 2 vizinhos mais próximos. Podemos observar que o comprimento de caminho mé-

dio L decai mais rápido do que o coeficiente de aglomeraçãoC e, portanto, é possível encontrar

valores dep com os quais a rede apresenteL pequeno eC grande. Redes com estas carac-

terísticas são denominadas redes de mundo pequeno (small-world). A denominação “mundo

pequeno” tem sua raiz no experimento de Milgram72 a partir do qual se conclui que há poucos
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graus de separação entre as pessoas, ou seja, que o mundo é realmente pequeno.

Figura 3.4: Coeficiente de aglomeração e comprimento de caminho médio em função da probabilidade de religa-
mento sobre uma rede inicialmente regular comk= 2.
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FONTE: O autor.

As alterações nas conexões de uma rede inicialmente regularnão são a única maneira

de se obter uma redesmall-world. Este procedimento foi proposto por Watts e Strogatz73 e, por-

tanto, as redes contruídas dessa maneira são denominadas redessmall-worldde Watts-Strogatz.

Outra maneira de se obter uma rede com característicassmall-worldé considerar uma rede reg-

ular inicial e inserir conexões aleatórias com uma certa probabilidadep. Este procedimento é

atribuído à Newman e Watts74 e ele possui uma vantagem em relação ao primeiro do ponto de

vista de implementação. Nesse trabalho estudaremos uma rede que se assemelha ao modelo

small-worldde Newman-Watts.74

A análise das conexões entre os sítios de uma rede também podeser utilizada para

dividí-la em grupos denominados módulos ou comunidades. Ummódulo representa um con-

junto de sítios com uma densidade alta de conexões entre elese com poucas conexões com

outros sítios fora do conjunto. Podemos dizer que tratam-sede subredes que se unem para

formar um aglomerado maior. A identificação destas comunidades é de grande importância no

estudo de redes reais. No caso de redes de polinização, por exemplo, a existência de uma co-

munidade revela uma relação de dependência vital entre grupos de animais e plantas. Módulos

ou comunidades também são identificados em redes neurais, sendo que cada um deles controla

uma determinada funcionalidade do cérebro. Na rede ilustrada na Figura 3.3, por exemplo,

identificamos quatro comunidades e as expressamos utilizando quatro cores distintas. Para sep-

arar a rede em comunidades utilizamos o algoritmo denominado walktrap presente no pacote

igraph.75 Esse algoritmo consiste em distribuir caminhantes aleatórios sobre a rede e verificar o

trajeto que eles percorrem em um intervalo curto de tempo. Como as ligações são densas dentro
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da comunidade é pouco provável que o caminhante consiga escapar da comunidade em poucos

passos. Vários outros métodos, no entanto, podem ser encontrados na literatura.76–78

Além das medidas apresentadas há várias outras que podem serutilizadas para explo-

rar as características de uma rede. No caso de redes ecológicas, por exemplo, há um grande

interesse na medida de aninhamento,79 que consite em determinar o quanto a distribuição das

conexões da rede se aproxima da forma de um ninho e se afasta daforma aleatória. Outra pro-

priedade, mais geral, é a centralidade de intermediação, a qual é definida como o número de

geodésicas ou caminhos mais curtos entre dois sítios e que passam por um determinado sítio.80

Embora esta propriedade seja bastante importante para a caracterização e análise de redes ela

não será explorada neste trabalho.

3.4 Redes com conexões variáveis no tempo

As propriedades e modelos de redes discutidos acima aplicam-se particularmente à

redes cuja estrutura é constante no tempo. No entanto, há umaampla classe de sistemas na-

turais cujos elementos interagem apenas esporadicamente.Em tais sistemas dois elementos

arbitrários interagem de forma direta somente em instantesde tempo específicos que podem

ou não obedecer uma regra determinada. Um exemplo de sistemacom interações esporádicas

é o cérebro. Suas células constituintes, os neurônios, transmitem sinais elétricos para outros

neurônios através despikescuja a duração é geralmente menor que o intervalo entre os mes-

mos.33 Portanto, o estudo desses sistemas requer a utilização de redes com conexões variáveis

no tempo para as quais as propriedades apresentadas na seçãoanterior precisam ser redefinidas.

Para entender melhor os sistemas cujas interações são esporádicas, vários modelos de

redes com topologia variáveis têm sido propostos e analisados. O modelo piscante oublinking

model,33 grafos aleatórios34 e topologias dinâmicas35 são alguns exemplos. Um resultado inter-

essante a respeito da dinâmica destas redes é que, em algumassituações, o sistema comporta-se

assintoticamente como se as ligações fossem constantes no tempo.33,38 Isto significa que nestes

sistemas variáveis, algumas quantidades dinâmicas podem ser determinadas mais facilmente a

partir de um modelo constante para o qual as medidas como comprimento de caminho médio e

coeficiente de aglomeração estão bem definidas.

Estudos com redes não estáticas também têm mostrado que a dinâmica da topologia

pode favorecer a sincronização entre os elementos da rede.36 A sincronizabilidade maior de

uma rede com topologia variável, em relação a uma rede com o mesmo número de conexões,

mas constantes, pode ser atribuída ao fato de que, no modelo variável, todos ou quase todos os
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sítios acabam interagindo diretamente uns com os outros. Estas interações, mesmo em instantes

de tempo diferentes, causam um efeito médio que é proporcional à probabilidade da respectiva

conexão33 e que, portanto, pode aumentar as chances de comportamento coletivo na rede. A

sincronização entre os elementos de uma rede, seja ela com topologia constante ou variável,

será discutida no próximo capítulo, onde também apresentamos um método para determinar a

estabilidade do subespaço de sincronização de redes com topologia variável.

Há na literatura um crescente número de trabalhos envolvendo redes ou grafos com

topologias variáveis.81,82 Nestes trabalhos, novas medidas bem como a redefinição das pro-

priedades mencionadas têm sido propostas e discutidas. O comprimento de caminho médio,

por exemplo, é calculado considerando não apenas a quantidade de arestas que separam dois

sítios, mas também levando em consideração a ordem temporalem que as ligações ocorrem.

Esta nova concepção deL considera, portanto, o fluxo de informação na rede e deste modo é

possível obterL → ∞, significando que a informação de um sítio nunca chegará a outro em um

tempo finito pelo simples fato da ordem em que as conexões ocorrem não ser favorável para

que isso ocorra. Neste trabalho estudamos a sincronização em redes com topologia variável no

tempo. Para isso, associamos uma dinâmica caótica discretaa cada sítio da rede e analisamos a

influência do acoplamento sobre ela. Trata-se, portanto, deredes de mapas acoplados.

3.5 As Redes de Mapas Acoplados

Uma rede de mapas acoplados constitui um sistema dinâmico cujas variáveis espaço

e tempo são discretas e a variável de estado é contínua.6 Em outras palavras é uma cadeia

de mapas sujeitos a um acoplamento bem definido. O modelo maissimples de uma rede de

mapas acoplados é aquele em que cada elemento está conectadoapenas com seus vizinhos

mais próximos. Mais especificamente, ele corresponde a uma rede regular unidimensional com

ligações locais. Se o acoplamento for bidirecional, então adinâmica do sistema será dada por

x(i)n+1 7→ F(x(i)n ) = (1− ε) f (x(i)n )+
ε
2

[

f (x(i−1)
n )+ f (x(i+1)

n )
]

(3.3)

sendox(i)n a variável de estado do sítioi(i = 1,2, · · · ,N), ε ∈ [0,1] um parâmetro que controla

a intensidade da interação entre os sítios ef : R 7→ R é a função não-linear que rege o mapea-

mento.

Note que a evolução espaço-temporal da rede, Equação (3.3),é governada simultanea-

mente por dois mecanismos: a dinâmica não-linear intrínseca de cada mapa e a difusão devido

ao acoplamento espacial entre os mapas. Deste modo, enquanto a dinâmica local tende a sepa-
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rar as trajetórias de cada elemento o acoplamento tende a aproximá-las. Portanto, a dinâmica

da rede é o resultado da competição entre esses mecanismos.

De forma geral, a dinâmica de uma rede composta por mapas unidimensionais linear-

mente acoplados pode ser escrita como

x(i)n+1 = f (x(i)n )+
N

∑
j 6=i

[Cn]i j f (x( j)
n ), (3.4)

em quei(= 1,2, · · · ,N) denota a posição do sítio na rede eCn = [Cn]
N
i j ∈ R

N×N é a matriz de

acoplamento, cujas entradas definem as conexões entre os sítios na rede. O subscriton nesta

matriz representa o caso em que as conexões podem mudar no tempo eN é o número de sítios

na rede. A matrizCn é uma função da matriz de adjacência. Para a rede expressa na Equação

(3.3), por exemplo, ela corresponde à diferença entre matriz de adjacência normalizada e a

matriz identidade, ponderada pela intensidade de acoplamento ε.

Uma representação mais compacta é obtida definindoGn ≡ (IN +Cn), sendoIN a

matriz identidadeN×N. Neste caso, considerandoxn = (x(1)n ,x(2)n , · · · ,x(N)
n )T o estado da rede

no tempon eF(xn) = ( f (x(1)n ), f (x(2)n ), · · · , f (x(N)
n ))T , a Equação (3.4) pode ser escrita como

xn+1 = GnF(xn) = Hn(xn). (3.5)

Neste trabalho vamos considerar que a matrizGn satisfaz as seguintes condições:

[Gn]i j ≥ 0 e
N

∑
j=1

[Gn]i j = 1 ∀ i, j,n∈ N. (3.6)

Estas condições asseguram quex(i)n ∈ ω para todoi e n, em queω ⊂ R define o espaço de

estados do mapa, isto é,f : ω →ω. Também assumiremos que o acoplamento é periódico e que,

portanto,x(i)n = x(i+N)
n para todoi. Por último, a não ser que especifiquemos, consideraremos

ω ∈ [0,1] e N ímpar. A seguir, descrevemos alguns modelos de redes de nosso interesse nesse

trabalho.

3.5.1 Rede com acoplamento do tipo lei de potência

Este é um tipo acoplamento não-local onde a intensidade de interação entre os sítios

depende de suas posições na rede.83–85 A matriz de acoplamento desta rede é constante e seus

elementos podem ser escritos como:

[G]i j =
ε

η(α)

[

r−α
i j (1−δi j )−η(α)δi j

]

+δi j , (3.7)
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em queε é a intensidade do acoplamento,η(α) = 2∑M
r r−α é um fator de normalização, com

M = (N−1)/2 eN ímpar,r i j = minl∈Z{|i− j + lN|} eα um parâmetro relacionado ao alcance

e magnitude da interação entre os sítios eδi j é o delta de Kronecker.

A Figura (3.5) ilustra esta forma de acoplamento para uma rede unidimensional com

condições de contorno periódicas e três valores distintos de α. A dependência da intensidade

da interação com a distância é representada pela espessura das linhas de conexões. Note que

quandoα = 0 obtemos um acoplamento em que todos os sítios da rede interagem entre si com

a mesma intensidade. Neste caso, o estado de cada elemento é definido por duas contribuições:

seu estado imediatamente anterior com um peso(1− ε) e pela média dos estados dos demais

sítios, ou seja,ε/(N+1). Esta configuração constitui o acoplamento denominado global ou de

campo médio. No outro extremo do parâmetro de alcance, isto é, α → ∞, apenas as ligações

entre os primeiros vizinhos tornam-se relevantes e, portanto, o acoplamento recupera a forma

apresentada na Equação (3.3).

Figura 3.5: Representação de uma rede unidimensional com acoplamento do tipo lei de potência e condições de
contorno periódicas. A espessura das linhas corresponde à intensidade de interação entre os sítios.

α 8α = 0 α = 0

FONTE: O autor.

3.5.2 Acoplamento com probabilidade de conexão decaindo com a distân-
cia

Redes cuja probabilidade de conexão entre os sítos depende dadistância intersticial

foram estudadas como modelos para investigar impulsos nervosos transmitidos por neurônios

do córtex cerebral.86,87 A matriz de acoplamento desta rede é uma função da matriz topologia

Tn, isto é,

[G]i j =
ε

η(i)

[

(1−δi j )[Tn]i j −η(i)δi j

]

+δi j , (3.8)
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em queε é a intensidade do acoplamento eη(i) = ∑N
j=1[Tn]i j é um fator de normalização. Os

elementos da matriz topologia definem as conexões na rede e são dados por

[Tn]i j =

{

0 se ξ > pi j ,

1 se ξ ≤ pi j ,
(3.9)

em queξ representa um número aleatório pertencente ao intervalo[0,1] e pi j é a probabilidade

de conexão entre oi-ésimo ej-ésimo sítios. Então, se[Tn]i j é 1, os sítiosi e j estão conectados,

caso contrário eles estão desconectados. O subscriton denota o caso em que os elementos da

matriz topologia são redefinidos a cada iterada.

A Equação (3.8) aplica-se a qualquer matriz com acoplamentoprobabilístico e aleatório.

Aqui, consideramos que cada pari, j de sítios possui uma probabilidade de acoplamentopi j

dada por

pi j = |i− j +δi j |−α , (3.10)

em quei, j = 1,2, · · · ,N, sendoα ≥ 0 um parâmetro de escala. Como no acoplamento do tipo

lei de potência, a rede recupera a forma global, quandoα = 0, e a forma local, quandoα → ∞.

A Figura (3.6) representa este esquema de acoplamento e sua dependência com o parâmetroα.

Figura 3.6: Representação de uma rede unidimensional cuja conexão entre sítios depende de suas posições na
rede. As linhas tracejadas denotam que a conexão é apenas provável e a espessura corresponde à magnitude da
probabilidade de conexão entre os sítios correspondentes.

α 8α = 0 α = 0

FONTE: O autor.

Neste trabalho, além da dependência espacial, assumimos que o acoplamento pode

variar com o tempo. Em outras palavras, consideramos que as conexões são redistribuídas a

cada iterada e, portanto, a matriz topologia é constantemente atualizada. Nossa consideração

baseia-se no fato de que a maioria das redes reais não são estáticas, mas apresentam uma estru-

tura de nós elinks que varia com o tempo. A dinâmica de cada sítio nesta rede podeser escrita
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como

x(i)n+1 = (1− ε) f (x(i)n )+
ε

η(i)
n

N

∑
j=1

f (x( j)
n )[Tn]i j (3.11)

em que os elementos da matriz[Tn] são definidos a cadan de acordo com a Equação (3.9).

Além disso, uma vez que a quantidade de conexões de um sítio pode ser diferente do outro e

estas se modificam com o tempo, o fator de normalização tambémé atualizado a cada iterada.

Embora a probabilidade de acoplamento entre os sítios distantes seja menor, a intensi-

dade de interação entre eles é igual à de sítios próximos, ou seja, a intensidade é independente da

distância entre eles. Um caso particular desta rede corresponde à consideração[Tn]i j = [Tn] ji ,

o que estabelece um acoplamento bidirecional. Além disso, impondo condições de contorno

periódicas sobre o acoplamento, definimos a distância máxima entre os sítios na rede como

max|i − j| = (N−1)/2, paraN ímpar. No próximo capítulo voltaremos a discutir esta forma

de acoplamento.
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4 A Sincronização em Redes de Mapas
Acoplados

Neste capítulo definimos e analisamos o processo de sincronização em redes de mapas

acoplados. Inicialmente revisamos algumas ferramentas dediagnóstico de sincronização e, na

sequência, apresentamos nossa contribuição que consiste em um novo método para determinar a

estabilidade do subespaço de sincronização. O método é baseado em quantidades denominadas

efetivas e pode ser utilizado tanto para o caso de redes com topologia constante como também

para redes com topologia variável. Finalizamos o capítulo deduzindo uma expressão para as

quantidades efetivas quando a topologia da rede é periódicae invariante translacionalmente.

4.1 A sincronização completa em redes de mapas

A sincronização completa em uma rede de mapas acoplados é definida como o pro-

cesso no qual todos os elementos apresentam o mesmo valor para sua variável de estado no

mesmo instante de tempo. Para uma rede composta por mapas unidimensionais ela é repre-

sentada pela Equação (2.4) enquanto que, no caso de mapas comdimensões maiores, a sin-

cronização diz respeito à igualdade entre as variáveis correspondentes, por exemplo,x = x′

e y = y′. De modo semelhante, no caso de um sistema composto por duas ou mais redes

acopladas, considera-se que elas estão sincronizadas quando todos os elementos com índices

iguais ocupam estados idênticos. Se, por exemplo,X e X′ são duas redes idênticas comN

mapas unidimensionais cada uma, então a sincronização completa entre elas é dada por

x(1)n = x,(1)n , x(2)n = x,(2)n , · · · , x(N)
n = x,(N)

n . (4.1)

O comportamento síncrono dos elementos de uma rede depende da estabilidade do

subespaço de sincronização.88 Se este subespaço for estável, então as trajetórias tendem ase

aproximar cada vez mais dele. Por outro lado, se este subespaço for instável, ocorrerá a repulsão

das trajetórias em sua vizinhança. No caso de uma rede composta por mapasf : R → R, o
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subespaço de sincronização corresponde à diagonal do hipercubo formado pelasN variáveis de

estado. Ele é definido como

S =
{

x ∈ R
N,s∈ R : x(i) ≡ s∀ i

}

. (4.2)

Se o mapa utilizado como dinâmica local for bidimensional entãoS corresponderá a

um plano e assim por diante. Para redes sujeitas à condição (3.6), que corresponde aos casos

de interesse nesse trabalho, o subespaço de sincronização éinvariante, isto é,H(S ) ⊂ S .

Então, uma vez que as variáveis de estado sincronizem, a dinâmica da rede fica restrita àS . Na

verdade, se as trajetórias estão inicialmente fora deS , exceto para o caso de super-estabilidade,

elas nunca entram emS . Contudo, dependendo da estabilidade transversal deste subespaço as

trajetórias podem se aproximar deS até distâncias infinitesimais. Isto nos sugere um primeiro

método para diagnosticar a sincronização na rede, a saber, determinar a distância da trajetória

em relação ao subespaço de sincronização.

4.2 Diagnósticos de Sincronização

Há várias técnicas para diagnosticar a sincronização completa em uma rede de mapas

acoplados. Uma delas consiste em medir diretamente a distância euclidiana da trajetória ao

subespaço de sincronização.89 Na Figura (4.1) representamos este procedimento para o caso

simples de uma rede composta por dois mapas unidimensionais. O pontoP na figura corre-

sponde ao estado da rede no tempon e d sua distância em relação ao subespaço de sincroniza-

ção. A partir da figura podemos verificar que essa distância é dada por

dn ≡ σn
√

N =
√

N (〈x2
n〉−〈xn〉2), (4.3)

em que〈xn〉 = 1
N ∑N

i=1x(i)n . Portanto,dn é uma quantidade positiva que assume o valor mínimo

quando os elementos da rede estão sincronizados.

No subespaço de sincronizaçãodn é identicamente nulo. No entanto, como este sube-

spaço é invariante e os cálculos numéricos são realizados com precisão finita, considera-se que

o sistema está sincronizado quando a distância é menor do queuma quantidadeµ > 0, com

µ ∈ R. Mas, dependendo das características e parâmetros do sistema, podemos obterdn < µ
em alguns instantes de tempo edn > µ em instantes subsequentes. Em outras palavras, a rede

pode apresentar um comportamento intermitente entre um estado coerente e outro dessíncrono.

Tal comportamento é geralmente observado quando os parâmetros da rede estão próximos de

um valor crítico, isto é, um valor a partir do qual ocorre a transição para a sincronização. O
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Figura 4.1: Espaço de fase de uma rede composta por dois mapasunidimensionais e o subespaço de sincronização
correspondente (linha vermelha). O pontoP representa o estado do sistema em um instante de tempo arbitrário e
d é a distância deste ponto ao subespaço de sincronização.

d

x

x
(1)

(2)

P

FONTE: O autor.

comportamento intermitente possui grande interesse de pesquisa e pode ser observado em di-

versos sistemas naturais.8,9 Apesar disso, neste trabalho, focaremos sobretudo no processo de

sincronização.

Por definição, uma rede é considerada completamente síncrona se e somente se existir

umµ > 0 tal quedn < µ para todon> τ, sendoτ um tempo denominado transiente. Então, para

evitar que o comportamento intermitente seja confundido com o síncrono, em vez de considerar

dn analisamos〈d〉, com a média realizada sobre longos intervalos da trajetória. Além disso,

muitas vezes também consideramos o valor médio dedn sobre várias realizações da rede ao

invés de trajetórias isoladas. Se o sistema for ergódico, então ambos procedimentos são equi-

valentes e tanto um como o outro nos permitem inferir com confiança quando os elementos da

rede estão síncronos.

O diagnóstico de sicronização dado pela distânciad, Equação (4.3), é bastante útil

para verificar quando os elementos de uma rede estão completamente síncronos. No entanto,

se estamos interessados em diagnosticar a sincronização entre réplicas de redes, então devemos

modificar a equação de modo que ela continue representando a distância ao subespaço de sin-

cronização. Uma maneira equivalente de verificar a sincronização neste caso é determinar o

erro médio ou diferença média entre todas as variáveis correspondentes.90 Se duas réplicasX e

X′ de redes são utilizadas, então o erro de sincronização médioserá dado por

ρn =
1
N

N

∑
i=1

w(i)
n =

1
N

N

∑
i=1

|x(i)n −x,(i)n |, (4.4)

em quew(i)
n representa o erro local no tempon. Como no caso do parâmetrodn a sincronização
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entre réplicas é inferida quando〈ρ〉 < µ, sendo a média realizada sobre vários instantes de

tempo ou, no caso de sistemas ergódicos, sobre várias condições iniciais.

Tanto〈d〉 como〈ρ〉 informam se o sistema está ou não sincronizado. No entanto, em

alguns casos a identificação da sincronização exige a observação da dinâmica do sistema sobre

ou após longos intervalos de tempo. Em outras palavras, o tempo transiente do sistema pode ser

muito longo e uma observação curta pode conduzir a conclusões errôneas sobre os parâmetros

críticos de sincronização como mostrado em.91 Então, ao invés de verificar se o sistema está

ou não sincronizado podemos analisar sua tendência para a sincronização, ou seja, a taxa média

com que as trajetórias se aproximam ou se afastam deS . Uma medida bastante útil nesse caso

é dada por

λ⊥ =
1
T

T

∑
n=1

ln

(

dn+1

dn

)

, (4.5)

em queT refere-se ao tempo de observação. Se fizermosT → ∞, então,λ⊥ corresponde ao

maior expoente de Lyapunov transversal ao subespaço de sincronização.50 Os expoentes de

Lyapunov são discutidos na próxima seção e constituem bons parâmetros para verificar a esta-

bilidade deS . No caso de sincronização entre réplicas de redes, obtém-seλ⊥ apenas substi-

tuindod por ρ na equação acima.

Além dos diagnósticos mencionados existem vários outros aos quais podemos recorrer

para determinar a sincronização em uma rede de mapas acoplados. Um diagnóstico bastante

utilizado, principalmente para a análise de sincronizaçãode fase, é o parâmetro de ordem de

Kuramoto.92 Este parâmetro possui duas versões, uma que permite uma análise global da rede

e outra, proposta mais recentemente,93 que informa a sincronização local, isto é, apenas en-

tre os sítios diretamente conectados. Embora o parâmetro deordem seja bastante útil para

analisar a sincronização de fase, este pode apresentar problemas para análise de sincroniza-

ção completa. Como demonstramos em um trabalho anterior,50 quando o intervalo do mapa

abrange valores positivos e negativos, o parâmetro de ordempode indicar sincronização com-

pleta mesmo quando há uma diferença de fase igual aπ. O parâmetrod, por sua vez, independe

da amplitude de oscilação, ou seja, do intervalo em que o mapaé definido.

4.3 Os expoentes de Lyapunov

A sincronizabilidade de uma rede está diretamente relacionada à caoticidade do mapa

utilizado como dinâmica local e às características e parâmetros de acoplamento. Então, se dese-

jamos obter as condições ou conjunto de parâmetros que favorecem a sincronização e utilizamos
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qualquer um dos diagnósticos mencionados, devemos variar os parâmetros e analisar o compor-

tamento do sistema para cada configuração possível. No entanto, este procedimento pode ser

inviável e exigir enorme esforço e tempo computacional. Um procedimento alternativo é deter-

minar as condições sob as quais o subespaço de sincronizaçãoé estável. Como mencionamos

anteriormente, seS é estável as trajetórias tendem a se aproximar do mesmo, casocontrário,

elas tendem a se afastar. Os expoentes de Lyapunov constituem indicadores precisos da estabili-

dade do subespaço de sincronização. Portanto, se determinarmos os expoentes de Lyapunov em

função dos parâmetros da rede podemos obter todo o conjunto de parâmetros sincronizáveis.

Além dos expoentes de Lyapunov serem bastante úteis para a análise da sincroni-

zabilidade de uma rede, estes podem ser empregados para vários outros fins. A informação

mútua, por exemplo, que é a quantidade de informação compartilhada por dois processos, pode

ser determinada em termos dos expoentes de Lyapunov do sistema.94,95 Outra medida impor-

tante que pode ser determinada em termos destes expoentes é ataxa de escape de trajetórias em

uma sela caótica.96

Por definição, os expoentes de Lyapunov de uma rede composta por N elementos cuja

dinâmica é unidimensional são dados por97

λm(x0) = lim
n→∞

1
n

ln‖DFn(x0)um‖, (4.6)

em queDF(n) = ∂F(n)

∂x , é a matriz jacobiana do sistema non-ésimo instante de tempo ou it-

erada eum corresponde àm-ésima autodireção tangente à trajetória no espaço de fase com

m= 1,2, · · · ,N. Portanto, para uma rede unidimensional composta porN mapas o espectro de

Lyapunov é formado porN expoentes, os quais são geralmente ordenados de acordo com suas

magnitudes, isto é,λ1 > λ2 > · · ·> λN.

De acordo com a Equação (4.6) os expoentes de Lyapunov de um sistema medem a taxa

da média com que as trajetórias se aproximam ou se afastam em cada autodireção independente

um no espaço tangente. Portanto, se desejamos determinar a estabilidade do subespaço de

sincronização, devemos calcular estes expoentes considerando trajetórias sobreS . Neste caso,

um expoente corresponderá à dinâmica no próprio subespaço de sincronização e os demais

N−1 expoentes informarão a taxa média de aproximação ou afastamento da trajetória em cada

direção transversal àS . Se o mapa for caótico, então o maior expoente de Lyapunov será

positivo e a estabilidade deS será definida pelo segundo maior expoente do espectro. De

fato, como os expoentes são geralmente ordenados de acordo com sua magnitude, seλ2 < 0

então todos os demais também serão negativos e, portanto, astrajetórias tenderão a sincronizar

à medida que a rede evolui.
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Os expoentes de Lyapunov calculados sobre trajetórias emS são denominados ex-

poentes de Lyapunov condicionais. O espectro desses expoentes para uma rede de mapas lin-

eares por partes e logísticos acoplados localmente foi estudado por Kaneko88 e Isola e colabo-

radores.98 O correspondente espectro para redes de mapas logísticos com acoplamento global

também foi considerado por Kaneko.88 O caso do espectro para o acoplamento do tipo lei de

potência foi estudado por Batista e colaboradores.8,99 No entanto, para redes com acoplamento

com topologia variável, a obtenção dos expoentes de Lyapunov não é um procedimento direto

e técnicas alternativas têm sido propostas.34 No que segue, apresentamos um novo método para

determinar a estabilidade do subespaço de sincronização para uma classe de redes de mapas

cujo acoplamento varia com o tempo. Como o método é baseado nosexpoentes de Lyapunov,

denominamos a quantidade obtida mediante tal método expoentes de Lyapunov efetivos. Além

disso, o método se reduz aos expoentes de Lyapunov condicionais para o caso em que topologia

é constante.

4.4 Os expoentes de Lyapunov efetivos

Na seção anterior vimos que os expoentes de Lyapunov condicionais medem a taxa em

que as trajetórias se aproximam ou se afastam do subespaço desincronização. Vamos investigar

agora a relação entre estes expoentes com a dinâmica local e as características do acoplamento.

Consideremos uma rede de mapas acoplados genérica, como aquela dada pela Equação (3.5),

e calculemos os expoentes de Lyapunov condicionais para esta rede. Como no subespaço de

sincronização todos os sítios da rede apresentam o mesmo valor para suas variáveis de estado,

a jacobiana para trajetórias emS será dada por

DH(n)(s0) =
n−1

∏
t=0

GtDF(st) =

(

n−1

∏
t=0

Gt

)(

n−1

∏
t=0

f ′(st)IN

)

, (4.7)

sendof ′(st) a derivada do mapa em relação ast e IN é a matriz identidade. Usando a expressão

acima podemos escrever

λm(s0) = lim
n→∞

1
n

ln
∣

∣

∣eλunQnem

∣

∣

∣ (4.8)

em queλu = limn→∞
1
n ln
∣

∣∏n−1
t=0 f ′(st)

∣

∣ é o expoente de Lyapunov do mapa desacoplado,Qn =

∏n−1
t=0 Gt é o produto à direita den matrizes de acoplamento, isto é,Qn = Gn−1Gn−2 · · ·G0, eem

é um vetor unitário típico emEm/Em+1 comE
1 = ω. Denotando porχm o autovalor da matriz
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Qn associado ao autovetorem podemos reescrever a Equação (4.8) como

λm(s0) = lim
n→∞

1
n

ln
∣

∣

∣
eλunχm

∣

∣

∣
(4.9)

De acordo com a Equação (4.9) os expoentes de Lyapunov condicionais da rede (3.5)

são dados por dois termos, um relacionado à dinâmica local e ooutro ao acoplamento. Além

disso, para determinar tais expoentes é necessário conhecer a matrizQn paran → ∞. Se as

matrizes de acoplamento forem constantes entãoGtem = Γmem, para todot ≥ 0. Nesse caso,

podemos escrever

λm(s0) = lim
n→∞

1
n

ln
∣

∣

∣

(

eλuΓmem

)n∣
∣

∣

λm(s0) = λu+ ln |Γm| , (4.10)

sendoΓm o m-ésimo autovalor da matriz de acoplamento.

A Equação (4.9) indica que os expoentes de Lyapunov condicionais de uma rede

com topologia constante são dados pelo expoente do mapa que rege a dinâmica local e pe-

los autovalores da matriz de acoplamento. Por outro lado, seas matrizesGt mudam com o

tempo, então os autovalores também mudarão com o tempo. Alémdisso,Qn é, em geral, difer-

ente para cada sequência de matrizes de acoplamento, ou seja, a matriz produto depende da

ordem temporal em que os acoplamentos ocorrem. Logo, os expoentes de Lyapunov para redes

com topologia variável genéricas não podem ser obtidos diretamente por meio do produto dos

autovalores das matrizes de acoplamento como no caso de topologia constante.

De fato, as variações na topologia da rede tornam bastante díficil a obtenção dos ex-

poentes de Lyapunov condicionais. Uma pequena simplificação para esse problema é alcançada

se assumirmos que todas as matrizes de acoplamento satisfazem as condições (3.6). Estas

condições são pouco restritivas e são assumidas naturalmente em grande parte dos trabalhos so-

bre redes de mapas acoplados. Matrizes que satisfazem as condições (3.6), isto é, que possuem

elementos não-negativos e cuja soma das linhas é igual a unidade, são denominadas estocásticas

e o produto dessas matrizes é também uma matriz estocástica.38,100Para esta classe de matrizes

o maior autovalor éχ1 = 1 e ele está associado ao autovetore1 =
1√
N
[1, · · · ,1]T . Portanto, inde-

pendentemente da topologia ser constante ou variável, o maior expoente de Lyapunov de uma

rede de mapas acoplados dada por (3.5) e que satifaz (3.6) será igual ao expoente de Lyapunov

do mapa desacoplado.

Como vimos anteriormente o maior expoente de Lyapunov está associado à dinâmica

no subespaço de sincronização e para determinar a estabilidade deS , precisamos determinar
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os demais expoentes de Lyapunov, que são os expoentes transversais àS . No entanto, a deter-

minação dos expoentesλm param> 1 exige a conhecimento dos demais autovalores deQn que,

em geral, dependem da sequência de matrizes de acoplamento.Um ponto importante aqui é

que o produto de matrizes estocásticas resulta novamente emuma matriz estocástica. Portanto,

se ortonormalizarmos os autovetores da matrizQn, com excessão do vetor de Perron, todos os

demais autovetores terão elementos cuja a soma será nula. Logo, podemos afirmar queS é

estável se e somente se

max
||em||=1,eT

m·e1=0
ln |Qnem|<−λu. (4.11)

A quantidade do lado esquerdo da Equação (4.11) é conhecida na teoria de matrizes

estocásticas como coeficiente de ergodicidade.101 Embora a desigualdade seja sempre válida ela

não nos parece, a primeira vista, bastante útil. Isto porque, dependendo do tamanho das matrizes

de acoplamento, podem existir uma quantidade enorme de autovetoresem que satisfazemeT
m ·

e1= 0 e, portanto, encontrar aquele que resulte no máximo autovalor pode ser algo impraticável.

Outra propriedade importante do produto de matrizes estocásticas diz respeito ao limite

do produto de matrizes quandon → ∞. Se, além de estocásticas, as matrizes de acoplamento

foremscrambling, isto é, se para quaisquer duas linhasi, j existir no mínimo uma colunak tal

que[Gt ]ik > 0 e[Gt ] jk > 0,102 então

lim
n→∞

n−1

∏
t=0

Gt = Q e rank(Q) = 1. (4.12)

Na realidade não é necessário que todas as matrizes do produto sejamscramblingpara que

Qn → Q quandon cresce. Se pelo menos uma matrizGt for scrambling, o produto desta por

qualquer outra matriz estocástica resultará em uma matrizscramblinge, portanto, ocorrerá a

convergência.

Suponha, então, que o produto de matrizes de acoplamento da rede (3.5) tende a uma

matriz derank 1 quandon→ ∞. Uma demonstração da convergência do produto de matrizes

estocásticas descrevendo o acoplamento de uma rede de mapasacoplados genérica é apresen-

tada no Apêndice A. Como uma matrizN×N derank 1 possuiN−1 autovalores nulos então,

substituindo este resultado em (4.9), obteríamosλm=−∞ para todom> 1. Por outro lado, se o

sistema é caótico, então,λu > 0 e, portanto,λun→ ∞ paran→ ∞. Definimos, então, uma nova

quantidadeθm ≡ (χm)
1
n = |Qnem|

1
n . Substituindo esta quantidade em (4.9) ficamos com

λm(s0) = lim
n→∞

1
n

ln
(

eλuθm

)n
= λu+ ln(θm) = λu+ λ̂m (4.13)
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Chamamos a quantidadeθm de autovalor efetivo e o logaritmo desta quantidade de expoente

de Lyapunov efetivo(λ̂m). Tal quantidade representa a taxa em que os autovalores da matriz

Qn tendem a zero quandon cresce. Na Figura (4.2) mostramos o comportamento de alguns

autovaloresχm para a rede com probabilidade de acoplamento decaindo com a distância entre

os sítios, Equações (3.8) e (3.10) . Podemos observar que eles decaem obedecendo uma curva

exponencial e que, portanto, poucos produtos são necessários para obter uma boa estimativa

das quantidadesθm. Isto ocorre porque, tipicamente, em um pequeno conjunto, observamos os

acoplamentos mais prováveis, os quais têm maior influência sobre a estabilidade deS desde

que a magnitude dom-ésimo autovalor de todas as matrizes possíveis sejam similares.

Figura 4.2: Decaimento de alguns autovalores da matrizQn em função da quantidade de matrizes envolvidas no
produto. Estes valores referem-se à rede com probabilidadede acoplamento decaindo com a distância entre os
sítios, Equação (3.10), e valores de parâmetroN = 21,ε = 0,5 eα = 0,5.
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Para grande parte das redes a estabilidade linear deS implica sincronização. Supondo

que este seja o caso, podemos dizer que a rede sincronizará sea seguinte condição for satisfeita:

eλuθm < 1 ou λ̂m <−λu ∀m> 0. (4.14)

Esta equação estabelece que se a razão de convergência do produto de matrizes paraQ for

maior do que a instabilidade da dinâmica local a sincronização será possível, caso contrário

não. Na realidade basta queλ̂2 seja menor do que−λu para que possamos inferir a estabilidade

deS . Uma abordagem semelhante, mas usando outro parâmetro paramedir a convergência das

matrizes, foi apresentada por Jost e colaboradores.34,37 Mais precisamente, eles consideraram

como parâmetro o diâmetro de Hajnal, o qual corresponde à diferença máxima entre as linhas
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da matriz, isto é,

diam(Qn) = max
i, j

||qi −q j ||, (4.15)

sendoqi o vetor correspondente ài-ésima linha deQn. A condição de sincronização em termos

do diâmetro de Hajnal foi expressa como

diam(Qn)e
λu < 1. (4.16)

Note que, tantoθm comodiam(Qn) expressam a convergência do produto de matrizes para uma

matriz derank 1 quandon cresce. Ambas as quantidades permitem determinar a estabilidade

do subespaço de sincronização independemente da topologiada rede variar ou não, ou seja,

foram definidas sem atentar para a variação ou não das matrizes de acoplamento. Além disso,

nenhuma restrição foi imposta sobre a construção das matrizes de acoplamento, exceto que

elas sejam estocásticas escrambling. Para o caso em que o acoplamento é estático, então os

θm correpondem aos próprios autovalores deGn. Por outro lado, se o acoplamento muda com

o tempo, entãoθm representa a taxa de variação dos autovalores com o número dematrizes

envolvidas no produto. No que segue, descrevemos como podemos calcular os autovalores

efetivos para uma classe de rede com acoplamento variável notempo.

4.5 Cálculo dos autovalores efetivos: caso I

Na seção anterior vimos que os autovalores efetivos descrevem a taxa de decaimento

dos autovalores da matrizQn quandon cresce. Também vimos que, em geral, os autovalores

dessa matriz dependem da sequência considerada. Vamos demonstrar, agora, que sob certas

condições é possível obter uma expressão fechada para os autovalores efetivos de uma rede com

topologia variável. Na sequência mostraremos um procedimento alternativo para determinar

estes autovalores para redes com topologia variável sob condições menos restritivas.

Consideremos novamente a rede genérica dada pela Equação (3.5), mas com a topolo-

gia da rede variando no tempo de modo estocástico. Além disso, impomos que a topologia em

cada intervalo de tempo é invariante sobre translações na rede. Estas restrições fazem com que

as matrizes de acoplamentoGt pertençam à classe de matrizes denominadas circulantes. Ma-

trizes circulantes são aquelas cujas linhas abaixo da primeira são iguais a linha imediatamente

anterior com o deslocamento cíclico dos elementos.103 Portanto, estas matrizes são comple-

tamente definidas especificando apenas a primeira linha. Do ponto de vista da configuração

de conexões na rede isto significa que o acoplamento de todos os sítios é determinado especi-
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ficando apenas as conexões de um sítio já que a mesma distribuição de conexões é imposta

para todos os outros. A periodicidade da topologia da rede também faz com que não haja di-

reção preferencial para o acoplamento. Em outras palavras,não há razão para estabelecer um

acoplamento à direita e nenhum à esquerda.

Além das condição de invariância translacional da topologia também assumimos que

o acoplamento é bidirecional, ou seja, que[Tn]i j = [Tn] ji . Isto significa que as matrizes de

acoplamento da rede serão necessariamente simétricas. Logo, todas as matrizes de acoplamento

possíveis bem como o produto destas representam matrizes simétricas e circulantes. Estas car-

acterísticas da topologia da rede, porém, não dependem da regra de probabilidade que define

cada matriz de acoplamento possível.

Vimos no capítulo anterior que a matriz de acoplamento é definida em termos da matriz

topologia. A probabilidade de ocorrer uma matriz de acoplamento específica depende somente

das entradas dessa matriz. Se as regras que especificam as probabilidades de acoplamento são

bem definidas e não mudam com o tempo, então os elementos da matriz topologia são dados

por (3.9). No entanto, para que as condição de invariância translacional seja satisfeita impomos

que

[Tn]i j = [Tn]0( j−i modN) . (4.17)

Portanto, para a rede em questão, a probabilidade de ocorreruma determinada matriz de acopla-

mentok é

πk =
M

∏
r=0

(

pi j [Tk]0r +(1− pi j )(1− [Tk]0r)
)

, (4.18)

em queM = (N−1)/2. Note que há, no máximo,KN = 2
(N+1)

2 matrizes distintas e para cada

pi j = 0 ou pi j = 1, KN é reduzido por um fator 2. A evolução da rede é, então, obtida sele-

cionando uma matrizGt do conjunto{Gk}KN
k=1 a cada instantet de acordo com a probabilidade

πk.

A invariância translacional da topologia da rede implica o mesmo grau de conectivi-

dadeκn para todos os sítios no mesmo instanten. E, considerando a evolução temporal da rede,

κn segue uma distribuição poissoniana. Esta forma de distribuição deve-se sobretudo à consid-

eração de que as probabilidadespi j ’s são independentes uma da outra. No entanto, diferentes

distribuições podem ser obtidas realizando uma transformação das probabilidadesπk de acordo

com suas respectivas conectividades.

Como as condição de invariância translacional assegura que todas as matrizes de acopla-

mento sejam circulantes, podemos escrever uma expressão fechada para os autovalores efetivos.
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Isto é possível porque todas as matrizes circulantes compartilham a mesma base e, conseque-

mente, comutam entre si. Considere, por exemplo, uma sequência específica de matrizes

Qn = G(kt−1)G(kt−2) · · ·G(k1)G(k0), (4.19)

em quekt é um índice que identifica a matriz de acoplamento observada,no tempot, dentre as

KN matrizes de acoplamento possíveis. Como mencionamos anteriormente, a evolução tempo-

ral da rede depende das sequência de matrizesGt obtidas do conjunto{Gt}KN
k=1. No entanto,

como todas as matrizesGt da rede são circulantes e, portanto, têm a mesma base, podemos

escrever

Qn =
KN

∏
k=1

(

G(k)
)νk

, (4.20)

em queνk representa quantas vezes foi observada a matrizG(k) e, portanto,∑k νk = n. No limite

n→ ∞ a frequência em que ocorreu uma dada matrizk seráνk = nπk. Então, podemos escrever

Qnem =
KN

∏
k=1

(

G(k)
)νk

em =
KN

∏
k=1

(

Γ(k)
m

)nπk
. (4.21)

Considerando|Qnem|1/n = θm, obtemos

θm =
KN

∏
k=1

(

Γ(k)
m

)πk
, (4.22)

em que o produtório se estende sobre todas as matrizes de acoplamento possíveis, eΓ(k)
m é o

m-ésimo autovalor dak-ésima matriz de acoplamento. Aqui e no que se segueΓ(k)
m eθm não es-

tão indexados de acordo com suas magnitudes, mas de acordo com seus respectivos autovetores

cujas componentes sãoh(w)q = exp(−(2π i)qw/N)/
√

(N).103 Note que, devido a simetria das

matrizes,Γ(k)
m = Γ(k)

N−m e, portanto, todos osθm param> 1 são degenerados. Se, para algumk,

Γ(k)
m = 0, entãoθm = 0, isto significa que o sistema é super-estável nam-ésima direção. Nesta

situação qualquer implementação do sistema resulta em superestabilidade nam−ésima direção.

Logo, seθm = 0 em todas as direções transversais àS , então o subespaço de sincronização

será super-estável. No entanto, na média, o tempo necessário para que uma trajetória típica ex-

perimente os efeitos de superestabilidade é da ordem deπ−1
k . Portanto, este efeito dificilmente

será observado.

De acordo com a Equação (4.22), se conhecermos todas as matrizes de acoplamento

possíveis, podemos determinar osN autovalores efetivos simplesmente ponderando os auto-

valores de cada matriz pela probabilidade dela ocorrer. Então, de posse desses autovalores

podemos determinar todo o espectro de expoentes de Lyapunovefetivos, que são os próprios
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expoentes de Lyapunov condicionais da rede, usando a Equação (4.13). Além disso, no caso

em que a estabilidade linear implica sincronização, podemos investigar o conjunto de parâmet-

ros com os quais a rede sincroniza verificando se as condições(4.14) são ou não satisfeitas.

Um problema que surge, no entanto, é que a quantidade de matrizes de acoplamento possíveis

cresce rapidamente com o tamanho da rede, o que torna o procedimento inviável no caso de

redes grandes. Em tais situações, podemos obter uma boa aproximação dos autovalores efe-

tivos considerando apenas as matrizes mais frequentes. Mais precisamente, evoluímos a rede

e verificamos todos os acoplamentos ocorridos em um intervalo longo de tempo. Calculamos

os autovalores destas matrizes e usamos (4.22) para obter uma aproximação dos autovalores

efetivos.

4.6 Cálculo dos autovalores efetivos: caso II

De forma geral os autovalores efetivos são determinados a partir do decaimento dos

autovalores da matrizQn quandon cresce. Para o caso em que a topologia em cada instante

é invariante sobre translações na rede mostramos que eles podem ser obtidos diretamente da

Equação (4.22). Esta equação pode ser demonstrada usando a própria razão de decaimento,

dado que o produto de matrizes circulantes resulta novamente em uma matriz circulante. No

entanto, se as matrizes não possuem a mesma base então não podemos obter uma expressão para

a taxa média do decaimento dos autovalores e devemos, deste modo, acompanhar o produto de

matrizes de acoplamento à medida em que elas ocorrem.

Para determinar a razão de decaimento dos autovalores da matriz Qn com uma boa pre-

cisão é necessário acompanharmos o produto de várias matrizes de acoplamento. Mas, como

estas matrizes possuem elementos menores do que a unidade, precisamos utilizar uma grande

precisão númerica nos cálculos, o que pode tornar o processolento ou mesmo inviável. Na

Figura (4.2), por exemplo, utilizamos uma precisão de 100 bits para demonstrar o decaimento

exponencial dos autovalores durante o produto de 100 matrizes de acoplamento. Ocorre que,

em geral, os autovalores não decaem com a mesma razão e, portanto, enquanto refinamos a

taxa de decaimento dos autovalores maiores os menores podemestar na ordem da precisão da

máquina. Por outro lado, se o produto de matrizes tende a convergir para uma matriz cujos

autovetores é conhecido, então podemos determinar os autovalores efetivos usando um proced-

imento alternativo, o qual descrevemos a seguir.

Para demonstrar o novo procedimento continuaremos utilizando a condição de invar-

iância translacional. No entanto, ao invés de considerar uma topologia invariante, vamos con-
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siderar agora que a probabilidade de acoplamento é invariante sobre translação na rede. Isto sig-

nifica que todos os sítios da rede apresentam a mesma distribuição de probabilidade de conexão.

Esta condição é menos restritiva que aquela analisada na seção anterior e nos parece bastante

plausível uma vez que o etiquetamento dos sítios de uma rede érealizado arbitrariamente. Além

disso, a invariância na probabilidade de conexão abrange uma série de modelos para redes reais,

como as redes do tiposmall-world, nas quais geralmente é assumida a mesma probabilidade de

conexão para todos os sítios.

Além da invariância da probabilidade de conexão vamos considerar que a rede é per-

iódica e que a matriz de acoplamento é atualizada a cada instante de tempo. Então, paran

suficientemente longo esperamos que uma grande quantidade de conexões possíveis sejam

observadas. Um exemplo de rede periódica com probabilidadede conexão invariante sobre

translação é a rede representada na Figura 3.6. Portanto, a análise a seguir permite determinar

os autovalores efetivos de uma rede com probabilidade de conexão decaindo com a distância.

O primeiro passo do novo procedimento consiste em encontraro conjunto de autove-

tores que represente a matrizQn para um determinadon. Dado que as matrizes de acoplamento

são estocásticas, sabemos que um autovetor desse conjunto énecessariamente o vetor de Per-

ron e1 =
1√
N
[1, · · · ,1]T . Consequentemente, para que os demais autovetores formem uma base

ortonormal eles devem ser tais quee1.em= 0, para todom> 1. Isto significa que a soma das co-

ordenadas dos demais autovetores deve ser nula. Então, seQn → Q quandon cresce, o produto

da primeira por qualquer autovetor com soma nula informará oquão próximo deQ a matriz

Qn se encontra, sendo identicamente nulo seQn = Q. Portanto, analisando os coeficientes de

projeção da matrizQn sobre uma base ortonormal contendo o vetor de Perron, podemos estimar

os autovalores efetivos da rede ou, pelo menos, o segundo maior autovalor. Mas, como no caso

do decaimento dos autovalores, precisamos também aqui utilizar grande precisão numérica.

Em vez de projetar a matrizQn sobre uma base ortonormal contendo o vetor de Per-

ron, lançamos a hipótese de que os vetores de Lyapunov da redecom probabilidade de conexão

invariante são os autovetores da base circulante, isto é, supomos queem = hm. Os vetores

de Lyapunov são os vetores que definem as direções de expansãoe contração de um bola de

condições iniciais sob a ação de um sistema dinâmico. Nossa hipótese é baseada no fato de que,

após um longo intervalo de tempo, todos os acoplamentos possíveis ocorrerão. Como a con-

figuração de probabilidades de conexão de cada sítio é a mesma, então todos eles vão interagir

com o mesmo número de sítios e esta interação respeitará a mesma configuração espacial. Em

outras palavras, estamos dizendo que o efeito médio da interação, após um tempo suficiente-

mente longo, será equivalente ao de uma rede cuja matriz de acoplamento é circulante. Com



57

esse argumento podemos determinar os coeficientesλ̂m por meio da equação:

λ̂m = lim
n→∞

1
n

n

∑
t=1

ln |(Gthm)
†hm|, (4.23)

em que † denota a transposta conjugada. Como estamos assumindo quehm é um vetor de estado,

a quantidade| · · · | informa a projeção do estado evoluído(Gthm) sobre o vetor de estado atual.

De fato, sehm são os vetores de Lyapunov deS , os expoenteŝλm calculados a partir da Equação

(4.23) quantificam a taxa média de deformação (expansão ou contração) de vetores típicos no

subespaço formado pelos vetoreshm.

Usando a relação(AB)T = BTAT podemos reescrever a equação (4.23) como

λ̂m = lim
n→∞

1
n

n

∑
t=1

ln |h†
mGT

t hm| (4.24)

= lim
n→∞

1
n

n

∑
t=1

ln

∥

∥

∥

∥

∥

h†
m

(

N−1

∑
r=0

[Gt ]s,rh
(r)
q

)∥

∥

∥

∥

∥

(4.25)

= lim
n→∞

1
n

n

∑
t=1

ln

∥

∥

∥

∥

∥

N−1

∑
s=0

h†(s)
m

N−1

∑
r=0

[Gt ]s,rh
(r)
q

∥

∥

∥

∥

∥

(4.26)

= lim
n→∞

1
n

n

∑
t=1

ln

∥

∥

∥

∥

∥

N−1

∑
s,r=0

[Gt ]s,rh
†(s)
m h(r)q

∥

∥

∥

∥

∥

. (4.27)

A equação acima independe da base formada pelos vetores de Lyapunov. Nossa hipótese é que

estes vetores correspondem aos autovetores de uma matriz circulante cujos elementos são dados

por

h(q)m = (1/
√

N)e−2π iqm/N. (4.28)

Substituindo (4.28) em (4.27) ficamos com

λ̂m = lim
n→∞

1
n

n

∑
t=1

ln

∥

∥

∥

∥

∥

N−1

∑
s,r=0

[Gt ]s,r
1
N

e2π ims/Ne−2π imr/N

∥

∥

∥

∥

∥

(4.29)

= lim
n→∞

1
n

n

∑
t=1

ln

∥

∥

∥

∥

∥

1
N

N−1

∑
s,r=0

[Gt ]s,re
2πmi(s−r)/N

∥

∥

∥

∥

∥

. (4.30)
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Enfim, usando a relação de Eulere±iφ = cos(φ)± i sin(φ) e tomando o módulo obtemos

λ̂m = lim
n→∞

1
n

n

∑
t=1

ln







1
N2

(

N−1

∑
s,r=0

[Gt ]s,r cos

(

2πm(s− r)
N

)

)2

+

(

1
N2

N−1

∑
s,r=0

[Gt ]s,r sin

(

2πm(s− r)
N

)

)2






1
2

λ̂m = lim
n→∞

1
2n

n

∑
t=1

ln







1
N2





(

N−1

∑
s,r=0

[Gt ]s,r cos

(

2πm(s− r)
N

)

)2

+

(

N−1

∑
s,r=0

[Gt ]s,r sin

(

2πm(s− r)
N

)

)2










. (4.31)

Note que se substituirmos o índicemporN−mna equação acima obtemos a mesma expressão

do lado direito, isto é, encontramosλ̂m = λ̂N−m. Isto significa que, os autovalores efetivos são

degenerados aos pares.

A Equação (4.31) constitui uma nova maneira de determinar osexpoentes de Lya-

punov efetivos de redes com topologia variável com probabilidade decaindo com a distância.

Uma vez que ela não envolve o produto de matrizes ela não requer a utilização de grande pre-

cisão numérica. No próximo capítulo mostraremos que utilizando os expoentes de Lyapunov

calculados por meio da equação (4.31) conseguimos construir uma rede com acoplamento es-

tático que exibe as mesmas propriedades de sincronização que uma rede com topologia variável.

Portanto, mesmo que nossa suposição inicial de que os vetores de Lyapunov sejam os vetores

da base circulante possa ser questionada, a projeção das matrizes sobre esta base resgata todas

as características da rede na transição para a sincronização, o que significa um grande passo

para o entendimento de redes com topologia variável.
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5 Sistema Efetivo para Redes com
Topologia Variável no Tempo

No capítulo anterior apresentamos um método para investigar a estabilidade do subes-

paço de sincronização de redes com topologia variável. O método foi desenvolvido com base

em quantidades denominadas efetivas cujo significado físico é o mesmo das quantidades usuais.

Neste capítulo utilizaremos as quantidades efetivas para construir uma rede com topologia es-

tática, a qual denominamos sistema efetivo. Mostraremos que este sistema exibe as mesmas

propriedades de sincronização da rede com topologia variável a partir da qual ele é gerado.

Portanto, o sistema efetivo tem por finalidade corroborar o papel das quantidades efetivas para

a análise da sincronização e, ao mesmo tempo, propiciar um modelo mais simples para obter

informações da dinâmica de uma rede com topologia variável no tempo. Antes de apresentar

o sistema efetivo discutiremos sobre o modelo auxiliar de uma rede com topologia variável,

o qual também constitui um sistema com topologia constante.Mostraremos que este modelo,

bastante utilizado para redes cuja dinâmica local é descrita por equações diferenciais, pode fa-

lhar e superestimar os parâmetros de sincronização quando adinâmica local é governada por

mapas. Propomos, então, o sistema efetivo como um modelo auxiliar alternativo para o estudo

de sincronização em redes de mapas acoplados com topologia variável. Finalizamos o capí-

tulo mostrando a construção do sistema efetivo para as duas redes de mapas acoplados com

topologia variável discutidas no capítulo anterior bem como para uma rede do tiposmall-world.

5.1 O Modelo Auxiliar

O modelo auxiliar de uma rede com topologia variável é um esquema de acoplamento

constante em que as interações representam o efeito médio delongas observações da rede com

topologia variável. A construção deste esquema de acoplamento é simples e consiste em sub-

stituir a matrizGt , cujas entradas são atualizadas a cada instante ou período de tempo, por uma

matrizGmed cujas entradas são ponderadas pela probabilidade de conexão do modelo variável.
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Considere, por exemplo, uma rede cuja matriz de acoplamento éuma função da matriz topolo-

gia. Nesse caso, o modelo auxiliar é obtido substituindo os elementos[T]i j da matriz topologia

por pi j , em quepi j é a probabilidade de[T]i j ser não-nulo. Portanto, se considerarmos uma

matriz de acoplamento da forma (3.8), o modelo auxiliar serádado por

Gmed=
ε

η(i)

[

(1−δi j )pi j −η(α)δi j
]

+δi j , (5.1)

em queη(i) = ∑N
j pi j é o fator de normalização epi j a probabilidade de acoplamento entre

os sítiosi e j. Portanto, se todos os sítios da rede com topologia variávelapresentam uma

probabilidade não nula de conexão com qualquer outro sítio,a matrizGmed representa um

acoplamento do tipo global.

Para a rede com topologia variável cuja probabilidade de acoplamento decai com a

distância entre os sítios, Equação (3.10), obtemos a seguinte matriz de acoplamento auxiliar

Gmed=


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




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






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

























.

Note que esta matriz representa o acoplamento do tipo lei de potência descrito pela Equação

(3.7). Portanto, o modelo auxiliar da rede cuja probalidadede acoplamento depende da distância

é uma rede em que a interação entre os sítios decai com a distância intersticial. Isto significa

que, se o modelo auxiliar é capaz de recuperar as propriedades dinâmicas do modelo variável,

então podemos optar entre uma rede com acoplamento global e intensidade variável ou uma

rede com acoplamento variável e intensidade igual para todos os sítios.

Uma maneira de verificarmos se o modelo auxiliar e variável exibem as mesmas pro-

priedades dinâmicas de sincronização é por meio dos expoentes de Lyapunov condicionais. Para

a rede com acoplamento do tipo lei de potência, Anteneodo e colaboradores104 mostraram que

os expoentes de Lyapunov condicionais são dados por

λk+1 = λu+ ln

∣

∣

∣

∣

∣

1− ε +
2ε

η(α)

M

∑
j=1

cos(2πk j/N)

jα

∣

∣

∣

∣

∣

, (5.2)

com k = 0,1, · · · ,N− 1 e M = (N− 1)/2. Então, para verificar a equivalência da dinâmica

transversal ao subespaço de sincronização de ambos os modelos precisamos calcular os ex-
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poentes de Lyapunov condicionais para a rede com topologia variável e compará-los com aque-

les dados por (5.2). No entanto, como a sincronizabilidade da rede é determinada basicamente

pelo segundo maior expoente de Lyapunov condicional, não precisamos considerar todo o es-

pectro de expoentes mas apenas os dois maiores expoentes transversais àS . Definimos, então,

a quantidade

∆λT ≡ λ (d)
2 −λ (e)

2 , (5.3)

em queλ (e)
2 e λ (d)

2 representam os expoentes para rede com acoplamento estático e dinâmico,

respectivamente.

A Equação (5.3) nos dá uma medida de quão próximas ou distintas são as dinâmicas

dos modelos na direção mais instável ou menos estável transversal ao subespaço de sincroniza-

ção. Além disso, no caso em que os modelos apresentam dinâmicas distintas, podemos utilizá-la

para determinar qual dos sistemas possui maior estabilidade. De fato, se os parâmetros(α,ε)
forem escolhidos de tal maneira queλ (e)

2 e λ (d)
2 sejam ambos positivos ou negativos, então

se∆λT < 0 podemos inferir que a rede com acoplamento variável é mais sincronizável, caso

contrário, se∆λT > 0, inferimos que a rede auxiliar é mais sincronizável.

Usando as equações (4.13) e (4.31) para determinar o expoente λ (d)
2 , investigamos o

comportamento de∆λT em função dos parâmetros da rede. A Figura (5.1) mostra o comporta-

mento desta quantidade à medida que variamosα. Como era esperado a diferença é nula para

α = 0.0 e paraα suficientemente grande, já que ambos os casos recuperam a forma local e

global de acoplamentos. No entanto, para valores intermediários a diferença é não-nula, o que

significa que os modelos não apresentam a mesma dinâmica transversal. Inicialmente ocorre

um crescimento da diferença e, quandoα ≈ 1,2, ela começa a decair. Paraα > 1,5, o melhor

ajuste dos pontos (inset) sugere um decaimento exponencial da diferença. Portanto,indepen-

dentemente do parâmetroα temos∆λT ≥ 0, o que nos permite inferir que a rede auxiliar é mais

sincronizável do que a rede com topologia variável.

Na Figura (5.1) também podemos verificar que a diferença∆λT é menor paraN =

101 do que paraN = 51. Este resultado nos motiva a investigar o comportamento∆λT em

função do tamanho da rede. Para isso, fixamos os valores dos parâmetrosα e ε em 1,2 e

0,5, respectivamente, e calculamos a diferença entre os expoentes para vários tamanhos de

rede. Podemos observar na Figura (5.2) que∆λT decai comN segundo uma curva do tipo lei de

potência. Este resultado nos indica que, no limite deN→ ∞, as redes com acoplamento variável

e estático apresentam, do ponto de vista da sincronização, omesmo comportamento assintótico.

O comportamento lei de potência da diferença∆λT com relação ao tamanho da rede
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Figura 5.1: Diferença entre o maior expoente de Lyapunov transversal àS , das redes com acoplamento variável
e constante, em função do parâmetroα. Para ambas as redes utilizamosε = 0,5, N = 51 and 101 e, para o cálculo
dos expoentesλ (d), consideramos 103 matrizes de acoplamento para cada valor deα. O insetexibe a diferença,
em escala log, na região deα > 1,5.
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Figura 5.2: Diferença entre o segundo maior expoente de Lyapunov condicional do modelo auxiliar e da rede com
topologia variável em funçao do tamaho da rede. Os dados correspondem aos parâmetrosε = 0,5 andα = 1,2 e

λ (d)
2 foi determinado considerando a evolução da rede sobre 105 iteradas.
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também sugere que, para redes suficientemente grandes, os sistemas apresentam os mesmos

expoentes críticos de sincronização. Então, usando a condição de nulidade deλT e 〈dn〉 in-

vestigamos o conjunto de parâmetros[ε,α] a partir dos quais as redes sincronizam. Além dos

autovalores efetivos também consideramos o método de ortonormalização de Gram-Schmidt51

para obter os parâmetros sincronizáveis da rede com acoplamento variável. Na Figura (5.3)

mostramos a fronteira de sincronização paraN = 21 eN = 385. Nossa escolha deN = 385
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baseia-se nos resultados apresentados em,89 os quais sugerem este tamanho de rede como o

mínimo prático para o limite termodinâmico.

Figura 5.3: Domínio de sincronização no espaço de parâmetros. A fronteira corresponde ao valor mínimo deε eα
para observar a sincronização na rede com acoplamento constante (linha contínua) e variável (círculos, quadrados
e x) no tempo. Aqui, assumimos os elementos sincronizados se〈d〉 ≤ 10−12, sendo a média realizada sobre 500
condições iniciais. Note que os parâmetros de sincronização dependem do tamanho da rede, paraN = 21 há duas
regiões, A e B, enquanto que paraN = 385 há somente uma, a região A.
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Podemos observar na Figura (5.3) que, quandoN = 21, a rede auxiliar apresenta uma

região de sincronização maior do que a rede com acoplamento variável. No entanto, para

N = 385 as regiões de sincronização de ambas as redes parecem sobrepostas. Isto significa

que, do ponto de vista da sincronização, é preferível utilizar redes com acoplamentos estáti-

cos e interacões menos intensas entre os elementos mais distantes (conexões menos prováveis)

do que acoplamentos variáveis e interações de intensidade uniforme para todos os elementos

conectados.

Da Figura (5.3) também podemos inferir que o maior expoente de Lyapunov transver-

sal e os parâmetros críticos de sincronização obtidos para arede com topologia variável são

sempre iguais ou maiores do que aqueles da rede auxiliar. Portanto, embora o modelo auxiliar

não exiba os mesmos parâmetros críticos da rede com topologia variável para todo o intervalo

de parâmetros, ele pode ser usado para definir um conjunto de parâmetros não-sincronizáveis

desta de modo a diminuir a quantidade de parâmetros a ser investigado. Além disso, a figura



64

também sugere que quanto maior forN a diferença entre os parâmetros críticos de ambos os

modelos tende a diminuir. Então, como a rede auxiliar é facilmente construída e geralmente

apresenta um espectro de expoentes de Lyapunov bem definido,podemos utilizá-la para fazer

uma primeira aproximação dos parâmetros críticos de uma rede com acoplamento variável,

sendo melhor a aproximação quanto maior for a rede em estudo.

A Figura (5.3) também mostra que há um bom acordo entre os parâmetros estimados

através das quantidades efetivas e aqueles encontrados considerando a distância média entre as

trajetórias ao subespaço de sincronização. Portanto, ela indica que os expoentes de Lyapunov

efetivos constituem bons indicadores da sincronizabilidade de uma rede com topologia variável

e, dessa maneira, confirma que a análise de∆λT , apresentada nas duas figuras anteriores, corres-

ponde de fato a uma diferença na dinâmica transversal dos modelos.

5.2 A Construção de Sistemas Efetivos

Ao analisarmos o modelo auxiliar de uma rede de mapas acoplados verificamos que

a correspondência entre as propriedades dinâmicas de ambosos sistemas depende do tamanho

e dos parâmetros da rede. Apenas para alguns valores de parâmetros e/ou redes suficiente-

mente grandes observamos uma concordância satisfatória entre as propriedades de sincroniza-

ção destes sistemas. Diante disso propomos um esquema de acoplamento auxiliar para estudar

a dinâmica transversal àS de redes com topologia variável que independe do tamanho das

redes envolvidas. Este novo modelo é baseado nos autovalores efetivos e, por conseguinte, o

denominamos sistema efetivo.

O sistema efetivo é construído da seguinte maneira: seja diag{eλ̂m} uma matriz diago-

nal formada pelos autovalores efetivos eSuma transformação de similaridade unitária formada

pelos vetores de Lyapunov deS , a matriz de acoplamento do sistema efetivo é dada por

Ĝ = Sdiag{eλ̂m}S†. (5.4)

Podemos observar que, por construção, os sistemas{Gn} eĜ são equivalentes do ponto de vista

da sincronização. De fato, seλ̂m descreve a dinâmica transversal ao subespaço de sincronização,

os sistemas construídos por{Gn} e Ĝ devem exibir os mesmos parâmetros de sincronização

independentemente do tamanho das redes.

Para demonstrar a equivalência entre as propriedades de sincronização dos sistemas

construídos por{Gn} e Ĝ utilizaremos novamente a rede com probabilidade de acoplamento

decaindo com a distância entre os sítios. No entanto, consideraremos agora tanto o caso de
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invariância translacional sobre a topologia, o qual resulta em matrizes de acoplamento circu-

lantes, como também o caso mais geral que é a invariância translacional na probabilidade de

conexão. Na sequência apresentaremos também a construção do sistema efetivo para o caso de

uma rede do tiposmall-world.

5.2.1 Caso I: invariância translacional sobre a topologia

A condição de invariância translacional sobre a topologia da rede faz com que a matriz

Tn seja completamente definida pelas conexões de um sítio arbitrário, por exemplo, o sítio

i = 1. Esta restrição, como vimos, reduz a quantidade de matrizes de acoplamento possíveis e,

juntamente com a condição de periodicidade da rede, assegura que as matrizes de acoplamento

sejam circulantes. Devido a esta propriedade encontramos uma expressão para os autovalores

efetivos a qual utilizaremos, agora, para construir a matriz de acoplamento do sistema efetivo.

Esta é a principal razão pela qual consideramos uma rede sob tais condições.

Demonstramos no capítulo anterior, que os autovalores efetivos de uma rede com in-

variância translacional sobre a topologia podem ser obtidos por meio da Equação (4.22). No

entanto, para que esta equação seja útil precisamos conhecer tanto a probabilidade de ocor-

rer determinada matriz de acoplamento como seu espectro de autovalores. A probabilidade de

ocorrer um dado acoplamento é, de acordo com (4.18), uma função da matriz topologia cujos

elementos são 0 ou 1. Então, se considerarmos todas as sequências binárias possíveis para os

elementos da matriz topologia obtemos de (4.18) a probabilidadeπk de ocorrer uma dada matriz

k. Resta-nos, portanto, encontrar uma expressão para os autovalores.

Para determinar os autovalores de cada matriz de acoplamento lembramos que, devido

a condição de invariância translacional sobre a topologia da rede, essas matrizes são necessari-

amente circulantes. Esta classe de matrizes possui um espectro de autovalores bem definido103

e, portanto, podemos obter todos os autovalores de cada uma das matrizes de acoplamento pos-

síveis sem muito esforço. De fato, seC é uma matriz circulanteN×N, o m−ésimo autovalor

dessa matriz é dado por

Γm =
N−1

∑
w=0

[C]0we−(2π i)mw/N, (5.5)

em que[C]0,w denota ow−ésimo elemento da primeira linha da matriz. Se, além de circulante,

a matriz for simétrica comN ímpar, então a Equação (5.5) torna-se

Γm = [C]00+2
M

∑
w=1

[C]0wcos

(

2πmw
N

)

, (5.6)
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em queM = (N−1)/2. Dado que as matrizes acoplamento são simétricas, a Equação (5.6) nos

permite determinar todo o espectro de autovalores dessas matrizes.

Outra propriedade importante das matrizes circulantes é que são fechadas para o pro-

duto. Isto significa que a matrizQn também é circulante e, consequentemente, os vetores de

Lyapunov deS são dados por[S]qw = exp(−(2π i)qw/N)/
√

N, onde utilizamos os índicesq e

w ao invés dei e j para não causar confusão com a quantidade imaginária presente na equação.

Então, substituindo a Equação (5.6) em (4.22) obtemos os autovalores efetivos e os expoentes

de Lyapunov efetivos. Usando estes expoentes em (5.4) encontramos

[Ĝ]qw =
1
N

{

1+2
M

∑
s=1

eλ̂s+1 cos

(

2πs(w−q)
N

)

}

. (5.7)

Como cos(·) é uma função par com período 2π, Ĝ é uma matriz circulante, estocástica

e simétrica. Isto significa que a matriz de acoplamento do sistema efetivo satisfaz todas as

suposições sobre a rede com topologia variável. Na Figura (5.4) representamos pictoricamente

a matriz de acoplamento efetiva para a rede em consideração.Podemos observar que esta matriz

também resulta em uma rede regular, isto é, cujos acoplamentos são invariantes sob translacões

da rede. A dedução detalhada da Equação (5.7) é apresentada na subseção seguinte, em que

consideramos uma rede sob condições menos restritivas do que esta.

Para verificar a equivalência da dinâmica dos sistemas original e efetivo analisamos

a evolução temporal de trajetórias típicas em relação àS . Aqui, como no que segue, con-

sideramos que a dinâmica local das redes é regida pelo mapa datenda, Equação (2.2), com

parâmetroa = 2. A Figura (5.5) mostra a evolução temporal da distância ao subespaço de

sincronização para algumas trajetórias e parâmetros de acoplamento específicos. Podemos ob-

servar que, para a rede com topologia variável,dn evolui de modo irregular, enquanto que, para

a rede com acoplamento efetivo,dn decai seguindo uma curva exponencial. De fato, para a

rede com acoplamento variável, se em um dado instanten cada sítio é influenciado por poucos

sítios que estão em estados muito diferentes, a trajetória se afasta deS . Por outro lado, se os

sítios são influenciados por outros sítios com estados próximos, a trajetória tende a se aproxi-

mar deS . Portanto, a irregularidade observada na evolução temporal dn deve-se à dependência

temporal do acoplamento.

Embora o comportamento de trajetórias individuais, evoluídas a partir da rede com

topologia variável, seja diferente daquele observado parao sistema efetivo, em média eles exi-

bem o mesmo comportamento. A Figura (5.6) mostra o tempo de sincronização médio em

função do parâmetroα para ambas as redes. Podemos observar que o tempo de sincronização
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Figura 5.4: Representação pictórica dos elementos da matriz Ĝ, exceto os elementos da diagonal principal. A
intensidade das cores corresponde à intensidade de acoplamento. Esta matriz foi gerada usando os seguintes
valores de parâmetro:N = 31,ε = 0,7 eα = 0,6.
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Figura 5.5: Convergência paraS de trajetórias típicas para a rede com topologia variável (linhas pontilhadas) e
para o sistema efetivo (linhas sólidas). Utilizamos para ambosN = 31, ε = 0,7 e α = 0,6. Cada cor de linha
representa uma condição inicial distinta.
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τs aumenta comα e diverge em seu valor crítico,αc(ε,N), para o qualS torna-se transver-

salmente instável. Verificamos, ainda, que a transição paraa sincronização ocorre no mesmo

ponto para ambos os sistemas e que a dispersão, medida pelo desvio padrão de diversas reali-

zações das redes, é pequena. Este resultado indica que o comportamento médio das trajetórias
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do sistema com topologia variável é equivalente ao comportamento do sistema efetivo para

qualquer conjunto de parâmetros.

Figura 5.6: Tempo de sincronização médio em função do alcance da probabilidade de acoplamento para o sistema
com topologia variável (círculos) e para o sistema efetivo (triângulos), comN = 31. Barras verticais e horizontais
representam a dispersão do tempo para as redes com topologiavariável e efetiva, respectivamente. As linhas
verticais representam os valores críticos deα para os quaisS torna-se transversalmente instável.

0,0 0,2 0,4 0,6 0,8 1,0
α

10
1

10
2

10
3

<
τ s>

sistema efetivo
sistema original

ε = 0,6 ε = 0,7

ε = 0,9

FONTE: O autor.

Nossa abordagem também pode ser aplicada para redes em que a topologia varia peri-

odicamente no tempo, trocandoπk pela frequência relativa associada com ak-ésima topologia.

Em geral, devido à dependência explícita da matriz Jacobiana sobre os pontos da trajetória,

podemos demonstrar formalmente a equivalência entre ambosos sistemas somente na vizin-

hança linear deS . Quando esta dependência não existe, os vetores de Lyapunovde todos os

pontos no espaço de fase são idênticos e os nossos resultadossão globalmente válidos, isto é, a

equivalência entre os dois sistemas, para propósitos de sincronização, é genérica.91,104

5.2.2 Caso II: invariância da probabilidade de conexão

Vimos que, se a rede apresenta uma invariância translacional sobre a topologia, há uma

equivalência da dinâmica transversal ao subespaço de sincronização do sistema efetivo e da

rede com topologia variável. Acreditamos, porém, que esta equivalência é mais geral e abrange

igualmente as redes periódicas cuja probabilidade de interação entre os sítios é invariante sobre

translações. Nossa hipótese, já mencionada no capítulo anterior, é que qualquer rede periódica

com topologia variável no tempo, cuja probabilidade de interação entre os sítios é invariante

sobre translações, pode ser representada por uma matriz efetiva circulante. Consequentemente,

conhecendo os expoentes de Lyapunov que caracterizam a dinâmica transversal ao subespaço

de sincronização, podemos encontrar uma estimativa para o acoplamento efetivo entre os ele-

mentos do sistema. Note que nossa conjectura diz respeito à invariância da probabilidade de
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interação entre os sítios, e não da topologia, sob translações da rede.

No capítulo anterior demonstramos que, se a hipótese é procedente, os expoentes de

Lyapunov efetivos são dados pela Equação (4.31). Então, utilizando estes expoentes para de-

terminar a estabilidade deS , verificamos que as medidas obtidas através deles concordam

satisfatoriamente com outros diagnósticos de sincronização. Agora vamos utilizar a Equação

(4.31) para construir o sistema efetivo da rede cuja probabilidade de interação é invariante sobre

translações, tal como o fizemos para a rede com invariância translacional sobre a topologia.

Uma consequência direta de nossa hipótese é que os vetores deLyapunov deS são

dados por (4.28). Então, como no caso anterior,[S]qw = [H]qw = exp(−(2π i)qw/N)/
√

N. Por-

tanto, de acordo com a Equação (5.4), a matriz de acoplamentodo sistema efetivo para a rede

cuja probabilidade de interação é invariante sobre translações será dada por

[Ĝ]a,b = [Hdiag{eλ̂q}H†]a,b

=
N−1

∑
w=0

[Hdiag{eλ̂q}]aw[H†]wb =
N−1

∑
w,s=0

[H]asdiag{eλ̂q}sw[H†]wb

=
1
N

N−1

∑
w,s=0

e(−2π ias)/N(δsweλ̂s)e(2π iwb)/N =
1
N

N−1

∑
w=0

eλ̂we(−2π iw(a−b))/N.

Então, lembrando queN é ímpar êλ1 = 0 podemos reescrever a equação acima como

[Ĝ]a,b =
1
N

{

1+
M

∑
w=1

eλ̂we(−2π iw(a−b))/N +
N−1

∑
w=M+1

eλ̂we(−2π iw(a−b))/N

}

.

Para simplificar esta equação podemos substituirw = N− s no segundo somatório. Fazendo

isso ficamos com

[Ĝ]a,b =
1
N

{

1+
M

∑
w=1

eλ̂we(−2π iw(a−b))/N +
M

∑
s=1

eλ̂N−se(−2π i(N−s)(a−b))/N

}

=
1
N

{

1+
M

∑
w=1

eλ̂we(−2π iw(a−b))/N +
M

∑
s=1

eλ̂N−se(−2π i(a−b))e(2π is(a−b))/N

}

=
1
N

{

1+
M

∑
w=1

eλ̂we(−2π iw(a−b))/N +(cos2π(a−b)− i sin2π(a−b))×

M

∑
s=1

eλ̂N−se(2π is(a−b))/N

}

=
1
N

{

1+
M

∑
w=1

eλ̂we(−2π iw(a−b))/N +
M

∑
s=1

eλ̂N−se(2π is(a−b))/N

}

. (5.8)
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Mas, comoλ̂w = λ̂N−w, podemos agrupar os somatórios. Isso nos leva a

[Ĝ]a,b =
1
N

{

1+
M

∑
w=1

eλ̂w

(

e(−2π iw(a−b))/N +e(2π is(a−b))/N
)

}

. (5.9)

Finalmente, utilizando a relação de Euler encontramos

[Ĝ]a,b =
1
N

{

1+2
M

∑
w=1

eλ̂w cos

(

2πw(a−b)
N

)

}

. (5.10)

Podemos observar que (5.10) tem a mesma forma que a Equação (5.7) obtida para o

caso em que a topologia é invariante sobre translações na rede. Ambas resultam em matrizes

de acoplamento simétricas devido à paridade da função cosseno. Além disso, elas também são

circulantes, pois

[Ĝ]0,(b−a modN) =
1
N

{

1+2
M

∑
w=1

eλ̂w cos

(

2πw(−b+a modN)

N

)

}

=
1
N

{

1+2
M

∑
w=1

eλ̂w cos

(

2πw(a−b)
N

)

}

= [Ĝ]a,b, (5.11)

para todoa,b = 0,1, · · · ,N − 1. Na realidade, o fato da matriz de acoplamento efetiva ser

circulante independe das regras que definem o acoplamento nosistema com topologia variável

no tempo. Esta característica, como podemos observar, depende apenas da base composta pelos

vetores de Lyapunov deS que assumimos ser os autovetores da base circulante.

Calculando os autovalores efetivos e substituindo-os em (5.10) podemos construir uma

rede com topologia estática que representa o sistema efetivo da rede cuja probabilidade de

acoplamento decai com a distância. Se nossa hipótese estiver correta, então o sistema construído

por meio da Equação (5.10) e a rede com topologia variável correspondente devem apresentar

as mesmas propriedades de sincronização. No entanto, o contrário não é verdadeiro, isto é, o

fato das propriedades serem equivalentes não é suficiente para comprovar a hipótese assumida.

Além disso, mesmo que a equivalência entre as propriedades dinâmicas seja observada para o

sistema efetivo construído usando autovetores da base circulante, devemos testar outras bases

para verificar se a primeira é ou não uma base privilegiada. Pois, se o sistema construído

usando uma outra base ortonormal também exibir as mesmas propriedades de sincronização,

isto significa que os vetores de Lyapunov deS não são representados pelos autovetores da

base circulante.

Dado que as matrizes de acoplamento são, por definição, estocásticas e o produto delas
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resulta novamente em uma matriz estocástica, então qualquer base ortonormal a ser utilizada

deve necessariamente conter o vetor de Perron e todos os demais vetores devem possuir soma

nula de seus elementos. Consideramos, então, uma uma base alternativaH̄ cujos elementos são

dados por

h̄q1 = 1/
√

N para todoq (5.12)

h̄qw = 0 paraq> w (5.13)

h̄qq =
√

q−1/
√

q paraq> 1 (5.14)

h̄qw = −hqq/(q−1) para 1< q≤ j. (5.15)

Note queH̄ é uma base ortonormal que contém o vetor de Perron e os demais vetores possuem

soma nula. Então, substituindohqw por h̄qw na Equação (4.23), calculamos os expoentes de Lya-

punov efetivos usando a nova base e, de posse desses expoentes, contruímos um novo sistema

efetivo assumindoS= H̄ na Equação (5.4).

A Figura 5.7 exibe o tempo de sincronização médio em função doparâmetroα obtido

para a rede com topologia variável e para dois sistemas efetivos, um construído usando a base

circulante e o outro usando a base alternativa. Podemos observar que o tempo de sincroniza-

ção médio do sistema efetivo construído sob a base circulante concorda satisfatoriamente com

aquele obtido para a rede com topologia variável cuja probabilidade decai com a distância. No

entanto, para o sistema efetivo construído sob a baseH̄ os tempos médios de sincronização

coincidem apenas paraα ≈ 0 e divergem à medida queα cresce.

Figura 5.7: Tempo de sincronização médio em função do alcance da probabilidade de acoplamento para o sistema
com topologia variável (linha), para o sistema efetivo construído usando a base circulante (quadrado) e para o
sistema efetivo usando a base arbitrária (triângulos). Os dados referem-se àN = 51 e foram obtidos considerando
a média sobre 100 realizações para cada um dos sistemas analisados.
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FONTE: O autor.
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Além deH̄ consideramos outras bases arbitrárias de matrizes estocásticas e verificamos

que o comportamento do tempo de sincronização médio se mantém como mostra a Figura 5.7.

Em outras palavras, não encontramos uma base que nos permitiu construir um sistema efetivo

que exibisse o mesmo tempo de sincronização da rede com topologia variável subjacente. Estas

bases-testes foram geradas considerando os autovetores dematrizes estocásticas arbitrárias e us-

ando o método de ortonormalização de Gramm-Schmidt. Os sistemas efetivos correspondentes

à estas bases foram construídos tal como procedemos com os vetores da base circulante. O fato

de não encontramos bases alternativas não significa que elasnão existam, mas que a construção

de um sistema efetivo não pode ser realizada a partir de qualquer base. Como a base circu-

lante mostrou-se uma base privilegiada em nossos testes e a utilização da Equação (4.23) para

a determinação das quantidades efetivas requer que os autovetoreshm representem os vetores

de Lyapunov do subespaço de sincronização, podemos dizer que estes resultados constituem

um forte indício que os vetores de Lyapunov deS do sistema em estudo correspondem aos

autovetores da base circulante. Mais a frente vamos mostrarque um sistema efetivo que recu-

pere as propriedades de sincronização do sistema variável no tempo pode ser construído usando

os autovetores da matriz correspondente às ligações constantes. Portanto, como as ligações

constantes neste caso representam o acoplamento cuja matriz é circulante, a base circulante

constitui uma base privilegiada para a rede em estudo.

Para comparar o sistema efetivo e o modelo auxiliar consideramos a região de sin-

cronização de ambos os modelos no espaço dos parâmetros. De acordo com a análise pe-

los expoentes de Lyapunov exibida na Figura (5.3) a diferença entre os parâmetros críticos

destes sistemas diminui com o tamanho da rede. No entanto, a região de sincronização também

diminui comN. Isto significa que a igualdade entre os sistemas depende da taxa com que ocor-

rem tais decaimentos. Mas, como mostrado por Anteneodo e colaboradores,104 paraN → ∞

existe uma região de sincronização limite para a rede que, aqui, representa o modelo auxiliar.

Portanto, como a diferença entre os parâmetros dos modelos tende a diminuir comN então ela

deve ser nula neste limite. A Figura (5.3) também mostra que para 0< α ≤ αc há umεc ≤ 1 a

partir do qual ocorre a sincronização. Então, podemos analisar o comportamento da região de

sincronização com o tamanho da rede em termos da área

As(N) =
∫ αc(N)

0
[1− ε(α)]dα. (5.16)

Em geral não conhecemosε(α) e, portanto, determinamos esta quantidade numericamente para

um conjunto de valores deα. Neste caso, ao invés da integral acima utilizamos

As(N) =
ic

∑
i=0

[1− ε(αi)]∆α, (5.17)
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em queic = ⌊ αc
∆α ⌋ e⌊⌋̇ refere-se ao maior inteiro menor ou igual a razão. A Figura (5.8) mostra

o decaimento da área de sincronização com o tamanho da rede para o sistema efetivo e para

o modelo auxiliar. A diferença entre as áreas de ambos modelos em função deN também

é exibida e o ajuste dos pontos indica que ela segue uma lei de potência. Portanto, tanto a

diferença dos expoentes de Lyapunov da rede com topologia variável e do modelo auxiliar como

a diferença entre a área de sincronização deste como àquela do sistema efetivo comportam-se

semelhantemente com o tamanho da rede.

Figura 5.8: Área de sincronização no espaço dos parâmetros em função do tamanho da rede. A linha vermelha
corresponde ao modelo auxiliar e a linha preta ao sistema efetivo. A diferença entre as curvas em função do
tamanho da rede é apresentada no quadro menor. O melhor ajuste indica que a diferença decai em uma lei de
potência.
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FONTE: O autor.

5.2.3 Caso III: probabilidade de conexão uniforme

Os resultados obtidos para as duas redes analisadas mostra que o sistema efetivo pode

ser representado por uma matriz circulante. Nossa hipótese, no entanto, era que qualquer rede

com topologia variável, cujas regras de distribuição de conexão são invariantes no tempo e

quanto à translações na rede, resulta em um sistema efetivo cuja matriz de acoplamento é circu-

lante. Nessa seção mostraremos que a invariância translacional da probabilidade de conexão é

uma condição necessária, mas não suficiente para garantir que a matriz de acoplamento efetiva

seja circulante. Na realidade, além desta condição, devem existir conexões estáticas que sejam
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representadas por uma matriz circulante. Se ambas condições são satisfeitas, o sistema efetivo

construído com base nos expoentes de Lyapunov obtidos através da Equação (4.31) apresenta

as mesmas propriedades de sincronização da rede original.

Considere, então, o caso trivial de uma rede cuja probabilidade de conexão entre os

sítios é invariante sobre translações na rede. Trata-se de uma rede do tiposmall-world de

Newmann-Watts.73 Dizemos que ela representa um caso trivial porque todos os sítios possuem

a mesma probabilidade de conexão com qualquer outro sítio darede. Lembre que, conforme

mencionamos anteriormente, esta rede é construída considerando conectados osk-vizinhos mais

próximos e inserindo atalhos entre os sítios distantes com uma probabilidadep. Então, se con-

siderarmos que os atalhos são atualizados a cada instante detempo, esperamos que, paran

suficientemente grande, todos os sítios que não são vizinhossobre uma distância topológicak

tenham se conectado uns com os outrosp.n vezes. Isto significa que o modelo auxiliar desta

rede é representado por um acoplamento global cuja intensidade da interação entre osk vizin-

hos mais próximos éε e entre os demais ép.ε. A redesmall-worldcujos atalhos variam com o

tempo bem como seu modelo auxiliar foram estudados por Belykhe colaboradores.33 Eles de-

nominaram a primeira deblinking-modelou modelo piscante e investigaram suas propriedades

de sincronização para o caso em que a dinâmica local é regida por equações diferenciais.

Como o modelo piscante apresenta probabilidade de conexão invariante utilizamos a

Equação (4.31) para determinar os expoentes de Lyapunov efetivos. Substituindo estes ex-

poentes em (5.10) construímos o sistema efetivo subjacentee analisamos as propriedades de

sincronização de ambos. A Figura 5.9 exibe os tempos médios de sincronização destes mode-

los em função da probabilidade de atalhos parak = 1 e N = 31. Podemos observar que os

tempos médios bem como o valor crítico dep, que é a probabilidade mínima para que ocorra

sincronização, estão em bom acordo. Portanto, também para este caso a matriz de acoplamento

efetiva é circulantes.

Para o caso em quek = 2 também verificamos que os tempos de sincronização do

sistema efetivo e do modelo piscante são equivalentes. No entanto, quando assumimosk = 0

esta equivalência rapidamente desaparece. Mais precisamente, observamos que os tempos con-

cordam parap = 1, que é o caso em que ambos sistemas representam o acoplamento global,

mas à medida que diminuímos a probabilidade de atalhos os tempos de sincronização se dis-

tanciam cada vez mais e divergem para valores distintos dep = pc. A Figura 5.10 exibe este

resultado para alguns valores específicos de parâmetros eN = 31, porém, observamos o mesmo

comportamento também para outros tamanhos de rede.

A discrepância entre nossa previsão teórica (equivalência) e o resultado numérico
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Figura 5.9: Tempo de sincronização médio em função da probabilidade de atalhos em uma redesmall-world
do tipo Newmann-Watts para o sistema com topologia variável(círculos) e para o sistema efetivo (triângulos). Os
dados correspondem aos parâmetrosk= 1 eN = 31 e a média foi realizadas sobre 100 realizações de cada modelo.
As linhas tracejadas na vertical indicam os valores críticos da probabilidade a partir do qual ocorre a sincronização.
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FONTE: O autor.

Figura 5.10: Tempo de sincronização médio em função da probabilidade de atalhos em uma redesmall-world
do tipo Newmann-Watts para o sistema com topologia variável(círculos) e para o sistema efetivo (triângulos).
Os dados correspondem aos parâmetrosk = 0 e N = 31 e a média foi realizadas sobre 100 realizações de cada
modelo. As linhas tracejadas na vertical correspondem aos valores críticos da probabilidade a partir do qual ocorre
a sincronização.
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obtido (diferença) para o tempo de sincronização quandok = 0 sugere uma reconsideração

de nossa hipótese inicial. De fato, quando retiramos as ligações locais da rede, ela continua ap-

resentando uma probabilidade de conexão invariante sobre translação e, portanto, esperaríamos

que o sistema efetivo construído a partir das equações (4.31) e (5.10) apresentasse as mes-

mas propriedades de sincronização independentemente dos parâmetros envolvidos. No entanto,

como os tempos de sincronização são diferentes, isto significa que a matriz de acoplamento efe-

tiva não é circulante e, consequentemente, os vetores deS não correspondem aos autovetores

de matrizes circulantes. Note que o problema não se encontrana definição das quantidades efe-
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tivas e do sistema efetivo, mas na maneira como eles foram determinadas, ou seja, através das

equações (4.31) e (5.10). Um sistema efetivo que preserve aspropriedades de sincronização

para este modelo poderia ser construído, por exemplo, determinando os autovalores efetivos

a partir da taxa de decaimento dos autovalores da matrizQn e utilizando a base adequada na

Equação (5.4). Mas este procedimento, como mencionamos anteriormente, requer a utilização

de grande precisão numérica nos cálculos o que resulta em maior tempo e esforço computa-

cional.

Os resultados obtidos para os três tipos de redes estudados nos sugerem que, além da

invariância translacional da probabilidade de conexão devemos impor que algumas conexões

estejam sempre presentes. Neste ponto lembramos que nos dois primeiros casos em que a base

circulante mostrou-se privilegiada, as conexões constantes eram locais e que, portanto, resul-

tavam em uma matriz circulante. Isso nos faz acreditar que existe uma relação entre os vetores

de Lyapunov do subespaço de sincronização e os autovetores da matriz que representa as lig-

ações constantes quando a probabilidade das demais conexões é invariante sobre translação na

rede. Chamamos esta matriz com as ligações fixas de matriz substrato e a rede correspon-

dente de rede substrato e, para verificar se essa suspeita é ounão procedente, consideramos

uma rede substrato aleatória e não necessariamente circulante na qual todos os sítios possuem

duas conexões. Encontramos os autovetoresh̃ da matriz substrato e os utilizamos nas Equações

(4.23) e (5.4) fazendoh = h̃. A Figura 5.11 mostra o tempo de sincronização médio em função

da probabilidade de atalhos sobre a rede substrato para doisvalores de acoplamento. Observe

que há uma boa concordância entre os dados obtidos para o sistema original ou variável e para

o sistema efetivo.

Figura 5.11: Tempo de sincronização médio em função da probabilidade de atalhos em uma rede substrato ho-
mogênea não-circulante para o sistema com topologia variável (círculos) e para o sistema efetivo (triângulos).
Os dados correspondem aos parâmetrosN = 7 e duas conexões para cada sítio e a média foi realizadas sobre 50
realizações de cada modelo.
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A rede substrato e matriz de adjacência correspondente que utilizamos para determinar

o tempo de sincronização exposto na Figura 5.11 são exibidasna Figura 5.12. Embora a matriz

de adjacência substrato não seja circulante podemos transformá-la em uma matriz circulante

multiplicando-a por uma matriz de permutaçãoP. Matriz de permutação é uma matriz quadrada

que tem apenas um elemento não nulo em cada linha e coluna.105 Podemos obter a matriz de

permutação considerando inicialmente a matriz identidadee permutando as linhas de acordo

com necessidade. Por exemplo, para transformar a matriz de adja cência exposta na Figura 5.12

em uma matriz circulanteC podemos realizar a seguinte operação

C = P−1AP = PTAP, (5.18)

em que

P=































0 0 1 0 0 0 0

0 0 0 1 0 0 0

0 0 0 0 0 0 1

0 1 0 0 0 0 0

0 0 0 0 1 0 0

0 0 0 0 0 1 0

1 0 0 0 0 0 0































.

Consequentemente, como os autovetores de matrizes circulantes são dados porhm, então pode-

mos escrever

Chm = λhm

P−1APhm = λhm

APhm = λPhm.

Isto significa quẽhm = Phm e, portanto, se a probabilidade for uniforme obteremos as mes-

mas propriedades de sincronização, seja utilizando uma rede substrato circulante ou uma rede

homogênea com o mesmo grau de conexões.

A equivalência entre os tempos de sincronização do sistema efetivo e da rede variável

com uma rede substrato homogênea sugere que a base circulante é uma base privilegiada. No

próximo capítulo analisaremos a sincronização entre duas réplicas de redes cujas conexões en-

tre elas variam periodicamente no tempo. Mostraremos que também, neste caso, podemos

construir um sistema efetivo que exibe as mesmas propriedades de sincronização usando como

referência a base circulante. Nossa análise para duas réplicas de redes também mostrará que é

possível construir um sistema efetivo 2d dimensional que apresenta o mesmo tempo médio de
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Figura 5.12: Rede substrato e matriz de adjacência substrato.
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FONTE: O autor.

sincronização, sendod a dimensão do mapa. O sistema efetivo reduzido é construído usando

os d expoentes do mapa desacoplado e osd maiores expoentes de Lyapunov da rede que são

transversais àS . Isso significa que podemos estudar algumas propriedades desincronização de

um sistemadN-dimensional por um sistema 2d-dimensional. Mas, o fato de ser possível con-

struir um sistema efetivo reduzido não diminui a importância do sistema efetivo não reduzido

estudado neste capítulo. Como o sistema efetivo aqui expostopreserva a dimensionalidade

do sistema variável original ele permite investigar a dinâmica em cada direção transversalS .

Também acreditamos que, no caso em que a derivada do mapa sejaconstante, tal sistema efe-

tivo possa ser empregado para obter informações da dinâmicado sistema variável no tempo

sem precisar recorrer à condição de sincronização das trajetórias. No entanto, esta análise será

deixada para trabalhos futuros.
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6 Sincronização em réplicas de redes
com elementos não-síncronos

Nos capítulos anteriores discutimos o processo de sincronização em redes de mapas

acoplados. Também apresentamos alguns diagnósticos para identificar quando a rede está sin-

cronizada e introduzimos as quantidades efetivas como uma nova ferramenta para o estudo

da sincronização em redes cuja topologia muda com o tempo. Neste capítulo exploraremos a

sincronização entre réplicas de redes quando seus elementos são não-síncronos, ou seja, estu-

daremos as condições em que ocorre a sincronização entre os elementos das duas redes cujos

índices são iguais e não mais entre todos os elementos dentroda própria rede. Para distinguir

os dois tipos de sincronização denominamos o primeiro de sincronizaçãointernetworke o se-

gundo sincronizaçãointranetwork. Analisaremos tanto o caso em que a interação entre as redes

é constante bem como o caso em que ela varia com o tempo. Finalizaremos o capítulo investi-

gando um sistema efetivo reduzido para as duas réplicas de redes. Este sistema é composto por

apenas dois mapas e preserva as mesmas propriedades de sincronização do sistema a partir do

qual ele é construído.

6.1 As redes

SejamX e Y duas redes de mapas acoplados idênticas compostas porN elementos

cada uma. Os elementos de cada rede são submetidos a um acoplamento local e condições de

contorno periódicas são impostas. O grafo representativo deste acoplamento tem a forma de

um anel e foi apresentado no Capítulo 3 tanto para o caso unidirecional, Figura (3.2), como

para o caso bidirecional, Figuras (3.5) e (3.6) quandoα → ∞. Também mostramos que, se o

acoplamento é bidirecional, a dinâmica dessa rede é descrita pela Equação (3.3). No que segue

utilizaremos especificamente o acoplamento bidirecional e, como ele está associado apenas às

interações entre sítios dentro de cada rede, o denominaremos intranetwork.

Como mostrado em,106 uma rede de mapas acoplados localmente possui um intervalo
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bastante restrito de parâmetros sincronizáveis. Se utilizarmos, por exemplo, o mapa da tenda

com a = 2, o subespaço de sincronização dessa rede será instável para todoN > 6, indepen-

dentemente da intensidade do acoplamentoε. Então, dado que a sincronização depende da

estabilidade deS , ela será observada em situações bastante específicas, ou seja, dificilmente

observaremos a sincronização completa nessa rede. Mas, nãoestamos mais interessados na

sincronização entre os elementos da rede. Não desejamos e até mesmo evitaremos este tipo

de sincronização. Os motivos pelos quais assumimos isso ficará mais claro no próximo capí-

tulo quando apresentarmos nosso esquema de criptografia. Veremos, então, que a imposição de

uma dinâmicaintranetworkcaótica e não-síncrona aumenta significativamente a segurança da

comunicação do sistema proposto.

A sincronização que estamos interessados aqui é ainternetwork, que é o processo no

qual os sítios da redeX exibem o mesmo comportamento dinâmico dos sítios da redeY para

todo n ≥ τs, sendoτs o tempo de sincronização. Estudos prévios90,107,108sobre este tipo de

sincronização mostraram que, dependendo do mapa utilizadocomo dinâmica local da rede, os

parâmetros críticos de transição permitem classificá-la dentro de duas classes de universalidade:

a de ruído multiplicativo, se o mapa for suave, ou a de percolação direcionada, se o mapa é

fortemente não-linear. Então, como estamos considerando apenas o mapa da tenda, que é suave,

os sistemas em estudo pertencem necessariamente à classe deruído multiplicativo. Mas, apesar

deste conhecimento prévio e bem estabelecido, os estudos mencionados se limitaram à análise

das redes para um valor específico do acoplamentointranetwork. Além disso, a maioria das

abordagens são numéricas. Nossa contribuição, nesse contexto, é a consideração de um novo

intervalo de acoplamento com o qual é possível obter algumasinformações analiticamente.

Há basicamente duas maneiras para sincronizarmos as duas redes: 1) fazer com que

elas sejam submetidas à mesma perturbação externa; 2) considerar uma interação entre as redes

de modo que a dinâmica de uma dependa da dinâmica da outra. Se assumirmos a primeira

possibilidade, então, como a sincronizaçãointranetworkdeve ser evitada, devemos considerar

uma pertubação diferente para cada sítio. Isto significa queprecisamos de uma fonte de pertur-

bação externa com a mesma dimensão das redes e que seja compartilhada por elas. A segunda

possibilidade é bem mais simples e requer apenas que consideremos um acoplamento entre os

sítios de ambas as redes. Portanto, assumiremos este segundo procedimento e consideraremos

que a dinâmica de cada sitio é dada por

{

x(i)n+1 = F(x(i)n )+ γ(x,i)n [F(y(i)n )−F(x(i)n )]

y(i)n+1 = F(y(i)n )+ γ(y,i)n [F(x(i)n )−F(y(i)n )]
, (6.1)

em quex(i)n e y(i)n são as variáveis de estado das redesX e Y, respectivamente,F(z(i)n ) é dado
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pela Equação (3.3) eγ(z,i)n ∈ [0,1] representa a intensidade de interação da redeY com a redeX

paraz= x, ou vice-versa paraz= y.

O sistema descrito pela Equação (6.1) engloba tanto o caso emque o acoplamento é

constante como aquele em que a topologia varia com o tempo. A possibilidade de variação

temporal do acoplamento é expressa, neste caso, pelos índicesn e i no parâmetroγ. Então, se o

acoplamentointernetworkfor constante e todos os sítios interagirem uns com os outros, ambos

os índices são omitidos. A Figura (6.1) ilustra o sistema composto pelas duas redes para o caso

em queγ(y,i)n = γ eγ(x,i)n = 0. Note que este caso expressa um acoplamentointernetworkdo tipo

mestre-escravo, sendoX a rede mestra eY a escrava.

Figura 6.1: Representação do sistema composto por duas redes com acoplamentointranetwork local e acopla-
mentointernetworkdo tipo mestre-escravo. As esferas claras representam os elementos da redeX e as escuras os
elementos da redeY enquanto que as setas indicam a direção do acoplamento.

FONTE: O autor.

6.2 A análise linear

Para determinar a estabilidade do subespaço de sincronização podemos verificar o

comportamento de trajetórias na vizinhança deS . Como vimos anteriormente, seS for estável

as trajetórias tendem a se aproximar dele, caso contrário elas tendem a se afastar. Considere-

mos, então, que as redes estão sincronizadas e realizemos pequenas perturbações nas trajetórias

em S . Mais precisamente, vamos assumiry(i)n+1 = x(i)n+1+ϕ(i)
n , sendo 0< ϕ(i)

n << 1. Neste
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caso, a dinâmica será dada por

{

x(i)n+1 = F(x(i)n )+ γ(x,i)n [F(x(i)n +ϕ(i)
n )−F(x(i)n )]

x(i)n+1+ϕ(i)
n+1 = F(x(i)n +ϕ(i)

n )γ(y,i)n [F(x(i)n )−F(x(i)n +ϕ(i)
n )].

(6.2)

Mas, comoϕ(i)
n << 1 podemos expandirF(x(i)n + ϕ(i)

n ) em série de Taylor e reter apenas o

primeiro termo da expansão. Fazendo isso obtemos

x(i)n+1 = F(x(i)n )+ γ(x,i)n ϕ(i)
n F ′(x(i)n ) (6.3)

x(i)n+1+ϕ(i)
n+1 = F(x(i)n )+ϕ(i)

n F ′(x(i)n )− γ(y,i)n ϕ(i)
n F ′(x(i)n ), (6.4)

em queF ′(x(i)n ) é a derivada do função que rege o acoplamentointranetwork. Uma simples

subtração de (6.4) e (6.3) nos leva a

ϕ(i)
n+1 = (1− γ(x,i)n − γ(y,i)n )F ′(x(i)n )ϕ(i)

n . (6.5)

Esta equação nos permite determinar o erro entre cada par(xn,yn) de variáveis em um instante

arbitrárion dado que conhecemos o erro no instante imediatamente anterior. Então, dado um

erro inicial ϕ(i)
0 , o erro apósn iteradas pode ser obtido considerando aplicações sucessivas de

(6.5), ou seja,

ϕ(i)
n = (1− γ(x,i)n−1 − γ(y,i)n−1)F

′(x(i)n−1)ϕ
(i)
n−1

= (1− γ(x,i)n−1 − γ(y,i)n−1)(1− γ(x,i)n−2 − γ(y,i)n−2)F
′(x(i)n−1)F

′(x(i)n−2)ϕ
(i)
n−2

=
...

=
n−1

∏
t=0

(

1− γ(x,i)t − γ(y,i)t

)n−1

∏
t=0

(

F ′(x(i)t )
)

ϕ(i)
0 . (6.6)

Agora, dividindo ambos os membros porϕ(i)
0 e tomando a raizn-ésima obtemos

(

ϕ(i)
n

ϕ(i)
0 )

)1/n

=

[

n−1

∏
t=0

(

1− γ(x,i)t − γ(y,i)t

) n

∏
t=0

(

F ′(x(i)t )
)

]1/n

.

Finalmente tomando o logarítmo natural em ambos os lados e fazendon→ ∞ encontramos

lim
n→∞

1
n

ln

(

ϕ(i)
n

ϕ(i)
0

)

= lim
n→∞

1
n

n

∑
t=0

ln |1− γ(x,i)t − γ(y,i)t |+ lim
n→∞

1
n

n

∑
t=0

ln |F ′(x(i)t )|. (6.7)

Se assumirmos que a probabilidade de conexão entre cada par de sítios das redesX eY é invari-

ante sobre translações na rede então o primeiro termo do ladodireito será igual para qualquer

sítio i. Além disso, se os sistemas forem ergódicos também o segundotermo resultará no mesmo

valor independentemente do sítio considerado. Então, lembrando queφ é uma perturbação da
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trajetória sincronizada e que, portanto, diz respeito ao erro de sincronização, a média de (6.7)

nos leva à

λ⊥ = lim
n→∞

1
n

n

∑
t=0

ln |1− γ(x)t − γ(y)t |+Λ(N,ε) (6.8)

em queλ⊥ é o maior expoente de Lyapunov transversal àS e Λ(N,ε) é o maior expoente de

Lyapunov de uma das redes isoladas, por exemplo, a redeX.

A Equação (6.8) mostra que a dinâmica transversal ao subespaço de sincronização do

sistema (6.1) depende tanto do comportamento espaço-temporal do acoplamentointernetwork

como do comportamento dinâmico da rede individual. No caso particular em que o parâmetro

de acoplamento é constante e todos os sítios de uma rede interagem com os sítios da outra com

a mesma intensidade essa equação se reduz à

λ⊥ = ln |1− γ(x)− γ(y)|+Λ(N,ε). (6.9)

Note que, para o caso de acoplamento unidirecional, em que apenas uma rede influencia a

dinâmica da outra, basta assumirmos um dosγ igual a zero na equação acima. Por outro lado,

se o acoplamento for bidirecional e as duas redes interagirem com a mesma intensidade, então

este termo será ln|1−2γ|.

De acordo com (6.8) o comportamento das trajetórias na vizinhança deS depende

de ambos os parâmetros de acoplamento, ointer e o intranetwork. No entanto, a influência

deste último não é explícita como do primeiro e há casos em queela pode ser desprezada. Na

verdade é o expoente de Lyapunov máximo da rede que depende diretamente do acoplamento

intranetwork. Portanto, para explicitar a relação deλ⊥ com ε precisamos determinar como

Λ depende deste parâmetro. Se considerarmos uma rede cujos elementos estão sincronizados,

então o expoente de Lyapunov máximo corresponde ao expoentedo mapa desacopladoλu.

Isto significa que quando há sincronizaçãointranetworkΛ(N,ε) = Λ(N,0) = λu. Mas, como

mencionamos anteriormente, estamos interessados no caso em que a dinâmica dentro da rede

seja não-síncrona e bastante descorrelacionada. Então, dadas estas condições, podemos assumir

que o acoplamentointranetworké suficientemente fraco. Pikovski109 mostrou que, se este for

o caso, o expoente de Lyapunov máximo de uma rede de mapas da tenda localmente acoplados

será dado por

Λ = ln(2)+
1
2

ln

(

1−2ε +
3
2

ε2
)

. (6.10)

Note que não aparece nenhum termo comN na equação acima, o que significa que, para acopla-

mentos suficientemente fracos,ε ≤ 0,1 por exemplo, a dinâmica na direção mais instável do
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espaço de fases independe do tamanho da rede.

Substituindo, então, a Equação (6.10) em (6.8) obtemos

λ⊥ = lim
n→∞

1
n

n

∑
t=0

ln |1− γ(x)t − γ(y)t |+ ln(2)+
1
2

ln

(

1−2ε +
3
2

ε2
)

, (6.11)

paraε ≤ 0,1. Esta equação fornece o maior expoente de Lyapunov transversal, de um sistema

composto por duas réplicas de redes de mapas da tenda coma = 2 e acoplamentointranet-

work do tipo local. Nela está explicíta a contribuição dos acoplamentosintra e internetwork

para a dinâmica transversal àS . Portanto, dado que a estabilidade deste subespaço implica

sincronização, podemos utilizá-la para verificar se ocorrerá ou não a sincronização entre as

réplicas à medida que elas evoluem no espaço-tempo.

6.3 Parâmetros críticos de sincronização

Embora a Equação (6.11) tenha sido derivada considerando trajetórias na vizinhança

deS , ela pode ser utilizada em um contexto mais geral. Podemos utilizá-la, por exemplo, para

determinar os valores dos parâmetros de acoplamento críticos a partir dos quais as redes sin-

cronizam ou, então, para escrever uma expressão para o tempode sincronização médio entre as

redes em termos dos parâmetros de acoplamento. A generalização da Equação (6.11) é possível

porque assumimos que a dinâmica local da rede é descrita pelomapa da tenda e, portanto, seS

for estável, ocorrerá uma convergência monotônica das trajetórias para este subespaço à medida

que as redes evoluem.

Para determinar os parâmetros de acoplamento a partir dos quais ocorre a sincroniza-

ção entre as redes, podemos utilizar a condição de nulidade do maior expoente de Lyapunov

transversal. Então, assumindoλ⊥ = 0 na Equação (6.11) ficamos com

0 = lim
n→∞

1
n

n

∑
t=0

ln |1− γ(x)t − γ(y)t |+ ln(2)+
1
2

ln

(

1−2ε +
3
2

ε2
)

. (6.12)

Observe que, como o parâmetro de acoplamentointernetworkpode variar com o tempo, para

obtermos uma relação mais direta entre os acoplamentosintra e internetworkprecisamos co-

nhecer como este último muda com o tempo. No caso particular em que este é constante e igual

para as duas redes encontramos

γ±c =
1
2
± 1

4

(

1−2ε +
3
2

ε2
)−1/2

, (6.13)

sendo que o sinais de(−) e (+) referem-se, respectivamente, aos valores mínimo e máximo do
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acoplamento para que as redes sincronizem.

Os valores deγ±c obtidos por meio da Equação (6.13) definem a fronteira de sincroniza-

ção no espaço dos parâmetros para 0≤ ε ≤ 0,1. Seγ > γ−c as redes sincronizarão após um certo

tempo transiente, masγ < γ−c a sincronização não será observada seja qual for o tempo tran-

siente utilizado. Especificamente, paraγ = γ±c o erro de sincronização médio dado pela Equação

(4.4) deve decair com tempo em uma lei de potência.90 Então, assumindoε = 0,1 investigamos

a evolução temporal do erro de sincronização médio paraγ ≈ γc, sendoγ−c determinado a partir

de (6.13). A Figura 6.2 mostra que o comportamento temporal do erro de sincronização con-

corda com a previsão teórica. Além disso, para o valor crítico do acoplamento(γ = 0,22308)

o melhor ajuste dos dados indica um decaimento lei potência com coeficiente 1,08±0,03, o

qual está em bom acordo com o valor encontrado na literatura 1,10± 0,05110 para sistemas

pertencentes à classe de ruído multiplicativo.

Figura 6.2: Evolução temporal do erro de sincronização médio entre duas réplicas de redes de mapas da tenda
acopladas local e bidirecionalmente. Os dados correspondem à ε = 0,1 e N = 103 e a média foi realizada con-
siderando 100 condições iniciais aleatórias.
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FONTE: O autor.

Outra propriedade de sincronização que está relacionada com o maior expoente de

Lyapunov transversal é o tempo de sincronização médio. Estaquantidade é, geralmente, deter-

minada considerando a evolução de um conjunto de trajetórias e verificando o tempo no qual o

erro de sincronização médio é menor do que um certo valorρc. Mas, como vimos ao deduzir-

mos a equação do expoente de Lyapunov transversal, o erro de sincronização médio satisfaz a

equação

ρn = ρ0eλ⊥n. (6.14)
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Portanto, se assumirmos que paran= τs o erro de sincronização médio é igual ao valor de corte

ρc e queρ0 = 0,5, obtemos

τs =
ln(2ρc)

λ⊥
. (6.15)

A Equação (6.15) relaciona o tempo de sincronização médio com o maior expoente de Lya-

punov transversal àS . Nossa suposição de queρ0 = 0,5 deve-se ao fato de que as condições

iniciais são definidas aleatoriamente dentro do intervalo[0,1]. Portanto, comoρ0 representa

uma quantidade média, esperamos que ele se aproxime cada vezmais do valor suposto à me-

dida que adicionamos mais condições iniciais ou aumentamoso tamanho das redes.

Considerando novamente o caso em que o acoplamentointernetworké constante, o

tempo de sincronização entre as redes será dado por

τs =
ln(2ρc)

ln |1− γ(x)− γ(y)|+ ln2+ 1
2 ln(1−2ε + 3

2ε2)
. (6.16)

Se assumirmosγ(x) = γ(y) = γ, que corresponde ao caso ilustrado na Figura 6.1, a equação

acima adquire a forma

τs =
ln(2ρc)

ln |1−2γ|+ ln2+ 1
2 ln(1−2ε + 3

2ε2)
. (6.17)

Uma simplificação adicional é obtida quandoγ = 0,25 que corresponde ao valor crítico para o

caso de dois mapas acoplados. Assumindo tal valor encontramos

τs =
ln(2ρc)

1
2 ln(1−2ε + 3

2ε2)
. (6.18)

Finalmente, realizando uma expansão em série de potências do denominador até segunda ordem

e desprezando os termos de ordens superiores obtemos

τs ≈− ln(2ρc)

ε(1− 1
4ε)

. (6.19)

Logo, em primeira ordem, o tempo de sincronização médio decai com ε seguindo uma lei

potência. A Figura 6.3 mostra a curva de decaimento do tempo de sincronização em função

da intensidade do acoplamentointranetworkpara dois valores de acoplamento entre as redes.

Os resultados indicam um bom acordo entre a curva analítica eos dados obtidos numerica-

mente. Tanto em um como no outro caso consideramos as trajetórias sincronizadas quando

ρ ≤ ρc = 10−12. Se, em vez de um acoplamento bidirecional utilizássemos umacoplamento

unidirecional, então o comportamento como lei de potência seria observado paraγ = 0,50 como

demonstramos em.42
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Figura 6.3: Tempo de sincronização entre duas réplicas de redes de mapas da tenda acopladas local e bidire-
cionalmente em função do acoplamentointranetwork. As linhas correspondem ao resultado analítico e os pontos
representam os valores médios sobre 100 condições iniciaisaleatórias eN = 103.
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FONTE: O autor.

6.4 Acoplamento periódico

Vamos considerar, agora, o caso em que o parâmetro de acoplamentoγ pode variar

espaço-temporalmente. Isto significa que o acoplamentointernetworkpode apresentar valores

diferentes em cada instante de tempo e para cada sítio das redes. Por uma questão de simplici-

dade assumiremos, porém, que a o acoplamento é periódico, ouseja, que as ligações entre as

redes através de determinados sítios ocorre em períodos de tempo bem definidos. Por exemplo,

seγz,i
n > 0 para um dadoi, entãoγz,i

n+p.γ
z,i
n > 0 para todon> 0, sendop o período de variação

da topologia. Note que a periodicidade espacial do acoplamento não significa que a intensidade

da interação é a mesma a cada período, mas apenas que a interação ocorre sempre no mesmo

intervalo de tempo. Em relação à intensidade da interação vamos assumir que ela corresponde

a um número aleatório tomado de uma distribuição uniforme cujo intervalo é bem definido.

Portanto, em geral, ela muda com o tempo.

Consideremos, então, que a dinâmica do sistema é dada por (6.1) e que a cada instante

de tempoγx,i
n e γy, j

n são não-nulos apenas para um determinadoi = kn e j = kn+ 1 modN.

O valor da variávelk em cada instante pode ser definido arbitrariamente; no entanto, vamos

assumir quek = n modN. Dessa maneira, estamos impondo que emn = N iteradas todos

os sítios de uma rede interajam diretamente com os sítios da outra rede. Note também que

duranteN iteradas cada sítio de uma rede acopla-se com seu correspondente da outra rede em

dois instantes de tempo, mas, sendoγx,i
n 6= γy, j

n , em cada instante apenas um deles exerce uma

influência sobre a dinâmica do outro. A Figura (6.4) ilustra esta forma de acoplamento para os

dois primeiros instantes de tempo. Observe que a imposição de quek = n modN equivale a
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mantermos as conexõesinternetworkfixas e rotacionarmos as duas redes a mesma quantidade,

mas em sentidos contrários, a cada instante de tempo.

Figura 6.4: Representação esquemática do acoplamentointernetworkperiódico paraN = 8 e dois instantes de
tempo subsequentes.
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FONTE: O autor.

Como no caso em que o acoplamento é constante estamos interessados em analisar as

condições em que ocorre a sincronização entre as variáveisx(i)n e y(i)n de cada rede. Sabemos,

porém, que para ela ser observada é necessário que a intensidade do acoplamento seja maior

do que um certo valor crítico. Portanto, para garantirmos a sincronização das redes devemos

assegurar queγ(z,i)t ≥ γc para todot > 0. É possível observar sincronização mesmo que ocorra

γ(z,i)t < γc em alguns instantes de tempo. No entanto, estes valores devem ocorrer com uma

frequência bem menor do que os demais, caso contrário o afastamento das trajetórias em relação

àS será, na média, maior do que a aproximação. Diante disso, vamos assumir que quando há

interação entre os sítios (i = k e i = k+1 para as redesX eY respectivamente) a intensidade do

acoplamentoγ(z,i)t ∈ [γ−c ,γ+c ]. Portanto, precisamos encontrar os valores que definem os limites

desse intervalo. Mas, como os valores críticos não dependemdo tempo, para determiná-los

consideraremos que, se dois sítios estão acoplados, a interação ocorre com a mesma intensidade

em todo o tempo.

Vimos que, independentemente das regras que definem o acoplamento entre as redes,

pequenas perturbações emS se propagam no tempo de acordo com (6.5). Portanto para o

acoplamento periódico a perturbação em cada variável emn= 1 será dada por

ϕ(1)
1 = (1− γ)F ′(x(1)0 )ϕ(1)

0

ϕ(2)
1 = (1− γ)F ′(x(2)0 )ϕ(2)

0

ϕ(i)
1 = F ′(x(i)0 )ϕ(i)

0 parai > 2.
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Paran= 2 os sítios acoplados são outros e a perturbação torna-se

ϕ(1)
2 = F ′(x(1)1 )ϕ(1)

1 = (1− γ)F ′(x(1)0 )F ′(x(1)1 )ϕ(1)
0

ϕ(2)
2 = (1− γ)F ′(x(1)1 )ϕ(2)

1 = (1− γ)2F ′(x(2)0 ))F ′(x(2)1 )ϕ(2)
0

ϕ(3)
2 = (1− γ)F ′(x(3)1 )ϕ(3)

1 = (1− γ)F ′(x(3)0 )F ′(x(3)1 )ϕ(3)
0

ϕ(i)
2 = F ′(x(i)1 )F ′(x(i)2 )ϕ(i)

0 parai > 3.

Então, apósN iteradas, o acoplamento ocorrerá igualmente entre todos ossítios e, portanto, a

perturbação sobre as variáveis será

ϕ(i)
N = (1− γ)2

(

N−1

∏
n=0

F ′(x(i)n )

)

ϕ(i)
0 .

Consequentemente, para qualquerT múltiplo inteiro deN teremos

ϕ(i)
n = (1− γ)2T/N

(

T−1

∏
n=0

F ′(x(i)n )

)

ϕ(i)
0 .

Agora, dividindo ambos os membros porϕ(i)
0 e tomando a raizT-ésima obtemos

(

ϕ(i)
n

ϕ(i)
0

)1/T

=

[

(1− γ)2T/N

(

T−1

∏
n=0

F ′(x(i)n )

)]1/T

.

Finalmente tomando o logaritmo natural em ambos os lados e fazendoT → ∞ encontramos

lim
T→∞

1
T

ln

(

ϕ(i)
n

ϕ(i)
0

)

= ln(1− γ)2/N + lim
T→∞

1
T

(

T−1

∑
n=0

ln |F ′(x(i)n )|
)

. (6.20)

Dado que as redes são ergódicas, podemos escrever

λ⊥ = ln(1− γ)2/N +Λ(N,ε). (6.21)

Esta equação constitui um caso particular de (6.8) e o fator 2que aparece resulta da nossa

imposição de que apenas dois sítios distintos estão acoplados unidirecionamente a cada instante

de tempo. Então, se assumirmos que o acoplamento ocorre entre κ sítios distintos, obteremos

λ⊥ = ln |1− γ|κ/N +Λ(N,ε). (6.22)

Para obter o valor deγ±c usamos a condição de nulidade do maior expoente de Lyapunov

transversal. Então, assumindoλ⊥ = 0 em (6.22) encontramos

γ±c = 1±e−NΛ(N,ε)/κ . (6.23)



90

Esta equação nos fornece os valores máximo e mínimo do acoplamentointernetworkque per-

mitem a sincronização. Observe, porém, que ela resulta emγ+c > 1, o que significa que não

precisamos nos preocupar com o valor máximo deγ(z,i)t já que ele está fora do intervalo no qual

este parâmetro é definido.

No caso em que o valor deγ é dado, podemos utilizar a condição de nulidade do maior

expoente de Lyapunov transversal para determinar o número de conexõesκc necessário para

que as redes sincronizem. Fazendo isso encontramos

κc =
−NΛ(N,ε)
ln |1− γ| . (6.24)

Note que, para obter as equações acima, não fizemos nenhuma suposição sobre os valores do

acoplamentointranetwork. Mas, se assumirmosε < 0,1 o expoente de Lyapunov máximo será

dado por (6.10). Neste caso, podemos escrever

γ−c = 1−
(

2

√

1−2ε +
3
2

ε2

)−N
κ

, (6.25)

e

κc =
−N

[

ln2+ ln(1−2ε + 3
2ε2)

1
2

]

ln(1− γ)
. (6.26)

Observe queγc é menor quanto maior o valor deε e menor for a razãoN/κ. Considerando o

caso ilustrado na Figura 6.4,N = 8 e κ = 2, a equação acima nos forneceγ−c,min = 0,9048 e

γ−c,max= 0,9375, que correspondem àε = 0,1 eε = 0, respectivamente. Para este caso, também

analisamos a evolução temporal do erro de sincronização médio, Equação (4.4). Os valores

dos parâmetros de acoplamento para os quais observamosρ < 10−12 são mostrados na Figura

6.5. Podemos observar que tais valores coincidem com aqueles obtidos mediante a Equação

(6.25) para acoplamentos fracos, mas a medida que o acoplamento é intensificado eles perdem

a correlação.

6.5 Quantidades efetivas para as réplicas acopladas periodica-
mente

Para construir um sistema efetivo para as redes com topologia variando no tempo pre-

cisamos determinar os expoentes de Lyapunov ou autovaloresefetivos e os vetores de Lya-

punov deS . Então, de posse dessas quantidades, usamos a Equação (5.4)para obter a matriz

de acoplamento do novo sistema que, por construção, apresenta as mesmas propriedades de
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Figura 6.5: Fronteira de sincronizaçãointernetworkno espaço dos parâmetros. A linha refere-se ao resultado
analítico dado pela Equação (6.25) e os círculos representam os valores obtidos numericamente variando os
parâmetros de acoplamento e verificando quandoρ < 10−12 em 103 iteradas subsequentes.
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 ε

0,90

0,91

0,92
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0,94

γ
c

FONTE: O autor.

sincronização do sistema variável no tempo. De forma geral os autovalores efetivos são de-

terminados considerando a taxa de decaimento dos autovalores da matrizQn. No entanto, se

conhecemos os vetores de Lyapunov do subespaço de sincronização, podemos determinar os

expoentes de Lyapunov efetivos usando (4.23).

Em geral os vetores de Lyapunov deS não são conhecidos. Mas, como mostramos

no capítulo anterior, existem casos que nos permitem supor aforma desses vetores. O sistema

descrito na seção precedente é um desses casos. Os motivos que nos levam a acreditar nisso são

semelhantes àqueles usados para a rede cuja probabilidade de conexão decai com a distância,

isto é, a periodicidade e a invariância. A diferença aqui é que a invariância do acoplamento só

pode ser inferida em instantes de tempo que são múltiplos inteiros deN. Portanto, para utilizar

(4.23) devemos substituirGt porQp, sendop= nN.

Considere, então, o caso em queN = 8 e κ = 2 que é o mesmo analisado na seção

anterior. A matrizQN para este acoplamento pode ser escrita como

QN =





































1− γ + γ2 0 0 0 γ − γ2 0 0 0

0 1− γ 0 0 0 γ 0 0

0 0 1− γ 0 0 0 γ 0

0 0 0 1− γ 0 0 0 γ

γ 0 0 0 1− γ 0 0 0

0 γ − γ2 0 0 0 1− γ + γ2 0 0

0 0 γ − γ2 0 0 0 1− γ + γ2 0

0 0 0 γ − γ2 0 0 0 1− γ + γ2





































.

Portanto, usando os elementos dessa matriz em (4.23) e considerando que os vetores de Lya-
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punov deS são os vetores da base circulante obtemos

λ̂m =
1
p

ln

∥

∥

∥

∥

∥

1
N

N−1

∑
s,r=0

[QN]s,re
2π im(s−r)/N

∥

∥

∥

∥

∥

=
1
N

ln

∥

∥

∥

∥

1
N

(

N(1− γ)+
N
2

γ2+
N
2

γe−π im− γ2e−π im+
N
2

γeπ im−
(

N
2
−1

)

γ2eπ im
)∥

∥

∥

∥

=
1
N

ln

∥

∥

∥

∥

1
N

(

N(1− γ)+
N
2

γ2+Nγ cos(πm)− N
2

γ2cos(πm)

)∥

∥

∥

∥

=
1
N

ln

∥

∥

∥

∥

1− γ +
γ2

2
+ γ cos(πm)− γ2

2
cos(πm)

∥

∥

∥

∥

. (6.27)

Observe que semé par ou nulo

λ̂m =
1
p

ln

∥

∥

∥

∥

1− γ +
γ2

2
+ γ − γ2

2

∥

∥

∥

∥

= 0, (6.28)

enquanto que sem é ímpar temos

λ̂m =
1
N

ln

∥

∥

∥

∥

1− γ +
γ2

2
− γ +

γ2

2

∥

∥

∥

∥

=
1
N

ln
∥

∥1−2γ + γ2
∥

∥

=
1
N

ln(1− γ)2 . (6.29)

Substituindo este resultado em (4.13) e lembrando que, neste caso o sistema isolado refere-se a

uma rede e, portanto,λu → Λ(N,ε), encontramos

λm = 1
N ln(1− γ)2+Λ(N,ε) param ímpar. (6.30)

Como o maior expoente de Lyapunov transversal àS corresponde àm= 1, podemos escrever

λ⊥ = ln(1− γ)
2
N +Λ(N,ε). (6.31)

Note que esta equação é idêntica à (6.21) obtida considerando a evolução de pequenas pertur-

bações na vizinhança do subespaço de sincronização. A igualdade entre estas equações nos

deixa mais convictos de que a base circulante é uma base privilegiada para sistemas que pos-

suem uma determinada invariância translacional sobre as regras de acoplamento.

6.6 Sistema efetivo para as réplicas acopladas periodicamente

Usando os expoentes de Lyapunov efetivosλ̂m obtidos na seção anterior construire-

mos, agora, a matriz de acoplamento efetiva para o sistema composto por duas redes acopladas
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periodicamente. De (5.4) temos que

[Ĝ]a,b = [Hdiag{eλ̂m}H†]a,b

=
N−1

∑
w=0

[Hdiag{eλ̂m}]aw[H†]wb =
N−1

∑
w,s=0

[H]asdiag{eλ̂m}sw[H†]wb

=
1
N

N−1

∑
w,s=0

e(−2π ias)/N(ϕsweλ̂s)e(2π iwb)/N =
1
N

N−1

∑
w=0

eλ̂we(−2π iw(a−b))/N.

Comoλ̂m= 0 semé par eλ̂m= ln(1−γ)2/N semé impar podemos reescrever a equação acima

como

[Ĝ]a,b =
1
N

{

N/2−1

∑
w=0

e(−2π i2w(a−b))/N +(1− γ)2/N
N/2

∑
w=1

e(−2π i(2w−1)(a−b))/N

}

.

Então, fazendoa= 0 eb= b−a modN encontramos

[Ĝ]0,(b−a modN) =
1
N

{

N/2−1

∑
w=0

e(−2π i2w(a−b))/N +(1− γ)2k/N
N/2

∑
w=1

e(−2π i(2w−1)(a−b))/N

}

= [Ĝ]a,b (6.32)

Como esta igualdade vale para todoa,b= 0,1, · · · ,N−1 a matriz de acoplamento efetiva é uma

matriz circulante. Portanto, para determinarĜ completamente precisamos determinar apenas

os elementos da primeira linha. Calculando,[Ĝ]0,b encontramos

[Ĝ]0,b =
1
N

{

N/2−1

∑
w=0

e(2π i2wb)/N +(1− γ)2/N
N/2

∑
w=1

e(2π i(2w−1)b)/N

}

=
1
N

{

e0+e(2π i2b)/N +e(2π i4b)/N + · · ·+e(2π i2(N/2−2)b)/N +e(2π i2(N/2−1)b)/N +

(1− γ)2/N
(

e(2π ib)/N +e(2π i3b)/N + · · ·+e(2π i(2(N/2−1)−1)b)/N +e(2π i(2N/2−1)b)/N
)}

=
1
N

{

e0+e(2π i2b)/N +e(2π i4b)/N + · · ·+e−(2π i4b)/N +e−(2π i2b)/N +

(1− γ)2/N
(

e(2π ib)/N +e(2π i3b)/N + · · ·+e(−2π i3b)/N +e(−2π ib)/N
)}

Para simplificar esta equação vamos utilizar a relação de Euler. Fazendo isso ficamos com

[Ĝ]0,b =
1
N

{

1−cos(πb)+2
N/4

∑
w=1

cos

(

4πwb
N

)

+2(1− γ)2/N
N/4

∑
w=1

cos

(

2π(2w−1)b
N

)

}

Portanto, encontramos que[Ĝ]0,b 6= 0 apenas seb= 0 eb= N/2. Para tais casos obtemos

[Ĝ]0,0 =
1
2

[

1+(1− γ)2/N
]

e [Ĝ]0,N/2 =
1
2

[

1− (1− γ)2/N
]
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Note que os elementos da diagonal da matriz de acoplamento efetiva equivalem à soma dos dois

autovalores efetivos não degenerados utilizados para construir esta matriz e que∑N−1
w=0[Ĝ]0,w =

1. Esta última assegura a matriz de acoplamento efetiva é estocástica como são as matrizes de

acoplamento do sistema original.

6.7 O sistema efetivo reduzido

Ao deduzirmos a matriz de acoplamento do sistema efetivo para duas réplicas de re-

des acopladas periodicamente verificamos que ela apresentadois elementos não-nulos em cada

linha. Um desses elementos corresponde à soma dos autovalores efetivos dividido por dois e o

outro a diferença entre o primeiro e o segundo, em ordem de magnitude, dividido por dois. Este

resultado, juntamente com o fato de que o tempo de sincronização para mapas suaves depende

apenas do maior expoente de Lyapunov transversal, nos faz acreditar que é possível construir

um sistema efetivo composto apenas por dois mapas e que possua propriedades de sincronização

equivalentes.

A matriz de acoplamento do sistema efetivo reduzido é dada por

Ĝ =

(

1
2(1+θ⊥) 1

2(1−θ⊥)
1
2(1−θ⊥) 1

2(1+θ⊥)

)

, (6.33)

em queθ⊥ = eλ̂⊥ é o autovalor efetivo associado ao maior expoente de Lyapunov efetivo

transversal àS . Vamos definir um parâmetro de acoplamento efetivoγ̂ dado por

γ̂ =
1
2
(1−θ⊥). (6.34)

Usando esta nova quantidade a matriz de acoplamento efetivatorna-se

Ĝ =

(

1− γ̂ γ̂
γ̂ 1− γ̂

)

. (6.35)

Esta matriz é bastante familiar e representa um acoplamentobidirecional entre dois mapas,

Equação (2.3).

De acordo com a Equação (6.15) o sistema efetivo reduzido e o sistema com conexões

variáveis exibem o mesmo tempo de sincronização médio se ambos apresentarem o mesmo

expoente de Lyapunovλ⊥. Como o primeiro representa um acoplamento bidirecional entre

dois mapas, este expoente é facilmente determinado. Mais precisamente ele é dado por

λ⊥ = ln(1−2γ̂)+ Λ̃, (6.36)
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sendoΛ̃ o expoente de Lyapunov associado à dinâmica do mapa utilizado. Então, substituindo

(6.34) nesta equação obtemos

λ⊥ = ln(θ⊥)+ Λ̃

λ⊥ = λ̂⊥+ Λ̃. (6.37)

Portanto, se o mapa utilizado para o sistema reduzido for escolhido de tal maneira que seu

expoente de Lyapunov associado à dinâmica emS seja igual ao expoente de Lyapunov máximo

do sistema original, isto é, sẽΛ = Λ(N,ε), então ambos os sistemas apresentarão a mesma

dinâmica transversal ao subespaço de sincronização e, consequentemente, exibirão as mesmas

propriedades críticas de sincronização.

Nossos resultados sugerem uma nova maneira de estudar o comportamento dinâmico

assintótico de sistemas caóticos sincronizáveis. Se encontramos na natureza um sistema sin-

cronizável cujos componentes possuem uma dinâmica que é conhecida, mesmo que não se-

jamos capazes de determinar a quantidade de elementos e a forma do acoplamento entre eles,

podemos construir um sistema efetivo reduzido que nos permite estudar as propriedades de

sincronização do primeiro. Considere, por exemplo, uma região do cérebro que apresenta sin-

cronização a partir de um determinado estímulo externo. Para este sistema podemos determinar

λ⊥ perturbando os neurônios sincronizados com um impulso elétrico e verificando o compor-

tamento desta perturbação com o tempo. Esta taxa, como vimos, nos fornece o maior expoente

de Lyapunov transversal ao subespaço de sincronização. Então, usando este expoente em (6.35)

obtemos a matriz de acoplamento do sistema efetivo reduzido. Resta-nos, portanto, encontrar a

dinâmica dos elementos constituintes do sistema original.No caso dos neurônios podemos su-

por que ela siga algum modelo presente na literatura e, assim, conseguimos um sistema que nos

permite estudar o comportamento coletivo de toda uma regiãoa partir da dinâmica de apenas

dois constituintes. Por outro lado, se as equações que regema dinâmica do sistema analisado for

desconhecida, mas a série temporal das variáveis puder ser medida, então podemos utilizar os

procedimentos apresentados em111 para encontrar a forma das equações e, portanto, construir o

sistema efetivo reduzido.
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7 Criptografia baseada em redes
sincronizadas com elementos
não-síncronos

Sistemas de comunicação constituem dispositivos cuja finalidade é transmitir dados

para diferentes locais. Em muitos casos, porém, não basta que o dispositivo seja capaz de trans-

mitir os dados, mas ele deve fazê-lo de modo extremamente seguro. Dentro deste contexto, o

fenômeno da sincronização de caos tem sido explorado como umelemento chave para aumentar

a segurança de sistemas de comunicação, isto porque apenas sistemas idênticos são capazes de

sincronizar.111 Neste capítulo vamos propor e investigar um método de criptografia de dados

para os sistemas de comunicação que é baseado em réplicas de redes sincronizadas cujos os ele-

mentos são não-síncronos. Este método explora a caoticidade da dinâmica dos elementos dentro

da rede e a sincronização entre as réplicas de redes para transmitir dados de modo seguro. Ele

também compartilha similaridades com um método denominadocomputação de reservatório, o

qual é associado ao modo pelo qual a informação é processada etransmitida no cérebro. Tanto

em um como no outro não há um esquema de codificação de caracteres pré-definido a partir

do qual a mensagem é criptografada, mas este é estabelecido durante a própria comunicação

por um processo de aprendizagem. Além da sincronização, utilizaremos uma quantidade física

denominada entropia de transferência que, em um sentido mais amplo, mede a influência da

dinâmica de um sistema sobre o outro. Empregaremos esta quantidade para verificar a corre-

lação entre o sinal e o estado da rede a cada instante a fim de decodificar corretamente os dados

criptografados. Finalizaremos o capítulo discutindo a eficiência e segurança do sistema pro-

posto e apresentando algumas modificações que podem ser realizadas para torná-lo ainda mais

seguro.
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7.1 Sistemas de comunicação com caos

O processo de comunicação pode ser definido como a ação de transmitir e eventual-

mente receber outra mensagem como resposta, tal como em uma troca de e-mails. Do ponto

de vista mais técnico, a comunicação envolve a transmisão e recepção de mensagens de uma

fonte para um destinatário sendo que a mensagem, para ser transmitida através de um meio

físico ou equipamento, é antes codificada em um sinal de acordo com esquema de criptografia.

Esquematicamente há cinco elementos em um sistema de comunicação: um emissor, um codi-

ficador, um canal de transmissão, um decodificador e um receptor.112 O codificador manipula

a mensagem de modo que ela possa ser transmitida através do canal e o decodificador realiza

o processo reverso. A Figura 7.1 ilustra como estes elementos são arranjados em um sistema

de comunicação. Além destes componentes o sistema de comunicação pode dispor de outros

elementos que lhe assegure proteção contra ataques ou intrusos.

Figura 7.1: Diagrama esquemático de um sistema de comunicação.

emissor

codificador canal decodificador

receptor

FONTE: O autor.

Em um sistema de comunicação a mensagem consiste em um númerode dados chama-

dos, frequentemente, dados primários. Tratam-se de sinaisque podem assumir muitas formas

bem como ser traduzidos em termos numéricos, motivo pelo qual podemos medir a quantidade

de informação transmitida. Quando a mensagem é composta de dígitos binários, cada unidade

de informação é chamadabit. Em um computador, por exemplo, cada caractere é traduzido

por uma sequência binária cujo tamanho ou número debitsdepende do esquema de codificação

utilizado. Especificamente no esquema ASCII cada caractere corresponde à uma sequência de

8 bits denominada byte. A letra “c”, por exemplo, é lida como 0110 0011.

Quando a informação de uma mensagem pode ser considerada independente de seu

conteúdo semântico ela pode ser definida estatisticamente.Entramos, então, no campo da teoria

de informação, no qual toda informação deve carregar uma indeterminação, caso contrário, não

pode ser propriamente considerada informação. Mais precisamente, dado um sinal deve existir
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uma indeterminação em relação ao próximo sinal e a quantidade de informação deste último

é uma função da probabilidade dele ocorrer. Na realidade a quantidade em questão é igual ao

negativo do logaritmo na base 2 da probabilidade do sinal.112 Portanto, no campo da teoria

de informação, a informação propriamente dita não se referea “o que dizemos” mas a “o que

poderíamos dizer”.

Para a maioria dos casos de interesse, o sistema de comunicação deve, além de transmi-

tir as mensagens com pequena probabilidade de erro, ser capaz de fazê-lo de modo seguro. Em

outras palavras, desejamos que apenas determinados destinatários recebam ou sejam capazes

de decodificar a mensagem enviada. Um passo importante nessesentido foi dado no início na

década de 90.22,23 Mais precisamente, foi demonstrado que o fenômeno da sincronização de

caos poderia ser explorado como elemento de segurança. Desde então diferentes sistemas de co-

municação baseados em sincronização de caos foram propostos e investigados.24,113Em geral,

tais sistemas assumem uma dinâmica caótica para o emissor e para o receptor. O emissor então

codifica a mensagem em um sinal caótico e, após a transmissão,a mensagem é decodificada

pelo receptor sincronizado ao emissor.114

Fora do escopo da sincronização, uma abordagem alternativapara transmitir dados

usando sistemas caóticos acoplados foi apresentada por Hung e Hu.41 No modelo de Hung e Hu

uma mensagem binária é codificada pelo emissor de acordo com osentido do acoplamento entre

mapas caóticos dispostos em um anel e, para decodificar a mensagem, o receptor determina a

entropia de transferência entre as variáveis de mapas subsequentes. A entropia de transferência

é uma quantidade que diz respeito a quanto o estado futuro de um sistema é afetado pelo estado

atual de outro sistema. Ela é definida como:40

TXn→Yn+1 ≡ ∑ p(Yn+1,Yn,Xn) log
p(Yn+1|Yn,Xn)

p(Yn+1|Xn)
, (7.1)

em quep( , ) e p( | ) denotam as probabilidades conjunta e condicional, respectivamente,

e a soma é realizada sobre todos os estados possíveis para os sistemasX e Y. Note que

esta quantidade é não-simétrica, ou seja, se interação entre os sistemas for diferente obtemos

TXn→Yn+1 6= TYn→Xn+1. Portanto, dado um sistema composto por vários elementos interagentes,

podemos utilizar a entropia de transferência para determinar quais elementos interagem entre si

e qual o sentido da interação. A Figura 7.2 mostra o comportamento da entropia de transferên-

cia em função do parâmetro de acoplamento para dois mapas de uma rede de mapas acoplados

unidirecionalmente. Observe que no sentido correto da interação(i → j) ela tende a crescer

com acoplamento, enquanto que no sentido contrário( j → i) ela é aproximadamente nula para

todo o intervalo do parâmetro. Há ainda duas regiões onde elaé nula em ambos os sentidos,
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isto ocorre porque os mapas exibem um comportamento periódico nessas regiões do parâmetro.

Figura 7.2: Entropia de transferência em função do parâmetro de acoplamento para uma rede de mapas logísticos
acoplados unidirecionalmente. Os dados foram obtidos considerandoN = 100 mapas na rede e 105 iteradas.
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A novidade do modelo de Hung e Hu é que ele não requer a sincronização para a trans-

missão de dados mas somente a determinação da entropia de transferência. No entanto, como

esta quantidade é definida em termos de probabilidades,40 um grande número de observações

da dinâmica dos mapas é necessário para decodificar a mensagem. Para os dados mostrados na

Figura 7.2, por exemplo, utilizamos 105 iteradas para determinar as probabilidades dos eventos.

O tempo ou quantidade de iteradas mínima para o receptor determinar a entropia de transferên-

cia entre os mapas foi definido por Hung e Hu como tempo de relaxação. Portanto, a transmis-

são de informação através de seu mecanismo requer intervalos de tempo que são múltiplos do

tempo de relaxação.

Considerando as duas possibilidades mencionadas de comunicação baseada em caos,

propomos um mecanismo de criptografia que utiliza tanto o fenômeno da sincronização como a

entropia de transferência. Nosso mecanismo é composto por duas redes de mapas acoplados, a

emissora (E) e a receptora (R), sendo a rede receptora uma réplica da emissora. A transmissão

de uma mensagem através do sistema é realizada a partir de dois estágios que denominamos

pré e pós-sincronização. Na realidade a transmissão da mensagem propriamente dita ocorre

apenas no segundo estágio, no entanto, a conclusão do primeiro estágio é fundamental para

o processo de decodificação da mensagem. No estágio pré-sincronização as redes passam a

interagir diretamente até que suas variáveis correspondentes tornem-se idênticas, ou seja, até

que ocorra a sincronizaçãointernetwork. Uma vez que as redes estejam sincronizadas inicia-

se o segundo estágio do processo que consiste na transmissãoe decodificação da mensagem.

Neste estágio a interação entre as redes é desativada e a mensagem é codificada em um sinal

binário por meio de um dispositivoon-off. A vantagem desse procedimento é que podemos

transmitirN bitsde informação a cada unidade do tempo de relaxação, o que tende a acelerar a

transmissão de dados quando comparado ao modelo de Hung e Hu.Finalmente, para decodificar
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a mensagem o receptor utiliza a entropia de transferência tal como no modelo mencionado. No

entanto, ela é calculada, não mais entre os mapas na rede, masagora entre cada mapa e a

variável que representa o sinal.

Embora o nosso sistema de comunicação seja capaz de enviarN bits em um mesmo

intervalo do tempo de relaxação e, com isso, acelerar o processo de transmissão de dados, sua

principal vantagem não é apenas diminuição do tempo, mas o fato de transmitir a mensagem

de modo bastante seguro. Na realidade consideramos este segundo aspecto a propriedade mais

importante do nosso modelo. Mesmo que um intruso consiga descobrir o valor de todas as vari-

áveis de estado das redes emissora e receptora, se ele não souber com precisão a forma e inten-

sidade do acoplamento, ele não será capaz de decifrar a mensagem corretamente. Nas próximas

seções vamos discutir mais detalhadamente sobre o mecanismo criptográfico proposto.

7.2 Descrição do sistema de comunicação

Considere um sistema de comunicação formado por duas redes demapas acoplados

denominadas emissora (E) e receptora (R). Exemplos de sistemas compostos por duas redes

foram estudados no capítulo anterior do ponto de vista da sincronização de caos e, portanto,

sempre que for necessário retomaremos as ideias expostas naquele capítulo. Aqui, a quantidade

de elementos ou sítios em cada rede é definida de acordo com o tamanho da mensagem, em

bits, que se deseja transmitir a cada envio. Uma mensagem ou blocode mensagem deN bits,

por exemplo, requerN sítios por rede. Como nos casos estudados, as redes são idênticas e os

sítios dentro da rede são submetidos a um acoplamentointranetworklocal e bidirecional.

Para que ocorra a comunicação entre o emissor (E) e o receptor(R) eles devem estar

conectados de algum modo. Esta conexão é representada no modelo através do acoplamento

entre as redes e, portanto, ele é estabelecido durante o próprio processo de comunicação. No

estágio pré-sincronização atribuímos um valor inicial aleatório às variáveis de estado de cada

rede e as evoluímos até obter a sincronizaçãointernetwork, ou seja, até que as variáveis de

estadoe(i)n da rede emissora se tornem idênticas as variáveis de estador(i)n da rede receptora.

Após isso, inicia-se o segundo estágio do processo. As mensagens são, então, criptografadas

de acordo com as variáveis de estado da rede emissora e enviadas na forma de sinal para a rede

receptora. Esta, por sua vez, decodifica a mensagem contida no sinal calculando a entropia

de transferência deste com suas variáveis de estado. Analisemos, pois, cada um dos estágios

separadamente.
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7.2.1 Estágio pré-sincronização

No capítulo anterior estudamos as condições de sincronização entre duas réplicas de

redes para alguns casos de acoplamentointernetwork. Utilizaremos, então, os mesmos es-

quemas de acoplamento para as redes (E) e (R). Portanto, no primeiro estágio a dinâmica do

sistema será descrita pela Equação (6.1). Vamos considerarinicialmente o caso específico em

que o acoplamentointernetworké constante e homogêneo e que apenas a rede (E) influência a

dinâmica da rede (R). Uma representação deste acoplamento é apresentada na Figura 7.3.

Figura 7.3: Representação esquemática das conecções entreos sítios das redes emissora e receptora no primeiro
estágio do mecanismo de comunicação.

2

3 3

1 1

2 RE
ε/2

ε/2

ε/2

ε/2
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Vamos considerar que a dinâmica local da rede é dada pelo mapada tenda e que o

parâmetro de acoplamentoε ≤ 0,1. Então, de acordo com as equações (6.8) e (6.10), o maior

expoente de Lyapunov transversal ao subespaço de sincronização para o caso considerado será

dado por

λ⊥ = ln |1− γ|+ ln2+
1
2

ln

(

1−2ε +
3
2

ε2
)

. (7.2)

Então, se considerarmosγ ≥ 0,5 obteremosλ⊥ ≤ 0 para qualquer valor de acoplamento con-

siderado e, portanto, as redes certamente sincronizarão após algum tempo de interação entre

elas. Comoγ = 0,50, neste caso, equivale àγ = 0,25 para o acoplamento bidirecional, o tempo

médio mínimo de interação necessário para que as redes estejamρc-sincronizadas, isto é, para

que o erro de sincronização seja menor do queρc > 0, será dado pela Equação (6.19). Portanto,

dado um valor de acoplamentointranetworke γ = 0,5 sabemos quanto tempo devemos deixar

as redes interagindo para que elas sincronizem. Uma vez que as redes estejam sincronizadas

inicia-se o segundo estágio do processo.

7.2.2 Estágio pós sincronização

O segundo estágio tem por objetivo transmitir uma determinada mensagemm através

das redes de modo eficiente e seguro. Uma condição necessáriaé que as redes permaneçam sín-
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cronas durante todo o processo. Caso contrário, o receptor não será capaz de ler corretamente a

mensagem. Então, para satisfazer tal condição realizamos um truncamento daO(ρc) nas vari-

áveis de ambas as redes imediatamente após a conclusão do primeiro estágio. Então, como as

redes constituem sistemas idênticos e o truncamento faz comque suas variáveis sejam exata-

mente as mesmas, elas permacerão síncronas independentemente do acoplamento, motivo pelo

qual o desligamos neste estágio. Outro motivo para desacoplar as redes é aumentar a segurança

da comunicação já que um intruso - capaz de determinar com precisão todas as variáveis da rede

(E) no final do primeiro estágio, mas cujo acoplamentointranetworké minimamente diferente

- não conseguirá manter-se síncrono à ela quando a mesma deixar de enviar informação sobre

os estados de suas variáveis em cada instante de tempo.

Introduzimos, então, um novo sistema dinâmicoS : ω 7→ ω que é responsável por

codificar a mensagem no sinal. Este sistema define o valor do sinal sn em cada instante de

tempo associando os caracteres da mensagem às variáveis de estado da rede emissora por meio

de um mecanismoon-off. Este mecanismo funciona da seguinte maneira: se oi-ésimo elemento

dem possui o valor 1, então considera-se quee(i)n influencia a dinâmica desn (modo-on), caso

contrário, não (modo-off). Portanto, o valor do sinal em cada instante de tempo será dado por:

sn+1 7→ S= (1−β )sn+
β
η

N

∑
i=1

e(i)n m(i) (7.3)

em queβ ≡ (N− 1)/N e η = ∑N
i=1m(i) é um fator de normalização. Note que a magnitude

do sinal não é uma característica da mensagem, mas da dinâmica caótica da rede (E). Logo,

se o sistema for iniciado a partir de estados iniciais distintos, a mesma mensagem resulta em

diferentes sinais. Por outro lado, pode ocorrer que duas mensagens distintas resultem em um

sinal com a mesma magnitude em algum instante de tempo, no entanto, esta situação será

pontual e não deve se manter com o tempo.

O sinal com a mensagem, isto é, o valor desn em cada instante de tempo é então en-

viado ao receptor por meio de um canal. Após receber o sinal o receptor inicia o processo de

decodificação da mensagem verificando quais variáveise(i)n influenciaram e quais não influen-

ciaram o valor desn+1. Isto é possível porquee(i)n = r(i)n e, portanto, ele não precisa receber a

informação das variáveis da rede (E). O receptor, então, associa o símbolo 1 quando verifica a

influência e 0 caso contrário, sempre respeitando o índice dos sítios na rede. Uma ferramenta

que permite ao receptor realizar tal verificação é a entropiade transferência. De fato, calculando

a entropia de transferência de cada variável da rede receptora para o sinal,

T
r(i)n →sn+1

= ∑ p(sn+1,sn, r
(i)
n ) log

p(sn+1|sn, r
(i)
n )

p(sn+1|sn)
, (7.4)
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o receptor determina quaise(i)n contribuíram para o valor do sinal naquele instante de tempo.

Então, ele decodifica a mensagem enviada usando o seguinte procedimento: seT
r(i)n →sn+1

> 0

entãom(i) = 1, senãom(i) = 0. O cálculo das probabilidades condicional e conjunta necessárias

para a obtenção da entropia de transferência pode ser efetuado utilizando, por exemplo, um

algoritmo de contagem de caixas ou estimador de Kernel. Vamos considerar aqui o primeiro

procedimento e, no lugar das variáveisr(i)n ,sn esn+1, as variáveis binárias ˜r(i)n , s̃n e s̃n+1, em que

x̃= 0 sex< 1/2 e x̃= 1 caso contrário. Neste caso, o somatório na Equação (7.4) compreende

apenas oito termos, já que há apenas oito estados binários possíveis. O fato de considerarmos

apenas as variáveis binárias para o cálculo da entropia também nos permite assumir que o sinal

já é enviado como uma variável binária. Trata-se, portanto,de um sinal digital que pode ser

transmitido através de qualquer canal público.

Quando o receptor calcula a entropia de transferência para recuperar a mensagem ele

dificilmente obterá um valor nulo. No entanto, para os sítiosconectados ele obterá uma medida

significativamente superior àquela obtida para os sítios que não estão conectados. Então, para

recuperar corretamente a mensagem o receptor deve utilizarum filtro passa-alto. Propomos

como filtro o desvio padrão da entropia de transferência. Dessa maneira, assumimos que a

mensagem lida pelo receptor é dada por

m′(i) = Θ(T
r(i)n →sn+1

−σ(T)), (7.5)

em queΘ(x) é a função de Heavside eσ(T) é o desvio padrão da entropia de transferência

de cada sítio da rede. Uma representação esquemática do sistema de comunicação no estágio

pós-sincronização é apresentada na Figura 7.4.

Figura 7.4: Representação esquemática do sistema de comunicação no segundo estágio de funcionamento.
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FONTE: O autor.

Tal como no modelo de Hung e Hu, o processo de decodificação da mensagem usando

a entropia de transferência não é instantâneo, mas requer umcerto intervalo de tempo mínimo

de envio contínuo do sinal. Este intervalo de tempo ou quantidade mínima de sinais binários

necessários para o receptor decodificar corretamente a mensagem é o tempo de relaxaçãoτR.

Mas, diferentemente do modelo de Hung e Hu, onde este tempo está relacionado apenas com

o cálculo das probabilidades, aqui ele também vai depender dos parâmetros do sistema. Além

disso,τR pode ser diferente para diferentes mensagens. Então, para obter uma estimativa deste

tempo definimos e analisamos o comportamento do tempo de relaxação médio< τR > em
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função dos parâmetros do sistema, sendo a média realizada sobre uma certa quantidade de men-

sagens definidas aleatoriamente. A Figura 7.5 mostra o comportamento do tempo de relaxação

médio em função do parâmetro de acoplamentointranetwork, sendo a média calculada para

100 mensagens aleatórias. Os vários pontos para um mesmo valor deε referem-se à diferentes

tamanhos de mensagem desde 11≤ N ≤ 151.

Figura 7.5: Tempo de relaxação médio em função do parâmetro de acoplamentointranetwork. A média foi calcu-
lada para 100 mensagens aleatórias para diferentes valoresde 11≤ N ≤ 151.
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Podemos observar na Figura 7.5 que o tempo médio tende a crescer comε. Este resul-

tado já era esperado, porque à medida que intensificamos o acoplamentointranetworkaumenta-

mos a correlação entre variáveis dos sítios vizinhos e, portanto, dificultamos a identificação das

variáveis que não contribuem para a dinâmica do sinal. Também podemos observar na figura

que mensagens de diferentes tamanhos, diferentes valores de N, resultam em tempos de relax-

ação variados. Analisamos, então, a relação de dependênciaentre o tempo de relaxação médio

e o tamanho da mensagem. A Figura 7.6 exibe o comportamento deste tempo para diferentes

valores deN e ε. Como na figura anterior a média foi calculada considerando 100 mensagens

aleatórias e, como naquele caso, observamos um comportamento crescente do tempo de relax-

ação médio.

Dado que o tempo de relaxação médio cresce com ambos, o tamanho da mensagem e

a intensidade do acoplamentointranetwork, analisamos a dependência de< τR > com relação

ao produtoNε. A Figura 7.7 mostra que o comportamento do tempo de relaxação médio cresce

comNε e que seu valor máximo é limitado por uma curva exponencial, ou seja,

< τR >max= KebNε . (7.6)

Para encontrar os parâmetrosK e b da Equação (7.6) consideramos o ajuste exponen-

cial dos valores máximos do tempo de relaxação médio em função deNε. Com isso encon-

tramosK = 4,9×103 eb= 1/3. Os máximos do tempo de relaxação médio e a curva de ajuste
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Figura 7.6: Tempo de relaxação médio em função do tamanho dasmensagens. A média foi calculada considerando
100 mensagens aleatórias para cada tamanhoN e 0≤ ε ≤ 0,1.
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Figura 7.7: Tempo de relaxação médio em função do produtoNε. Os dados correspondem a média sobre 100
mensagens aleatórias.

0 2 4 6 8 10
Nε

10
2

10
3

10
4

10
5

10
6

<
τ R

>

FONTE: O autor.

são mostrados na Figura 7.8. Podemos observar que a curva exponencial fornece um bom ajuste

dos pontos. Então, substituindo estes parâmetros na Equação (7.6) obtemos o tempo de duração

do estágio pós-sincronização para qualquer valor deε eN.

7.2.3 Efeito do ruído

Durante a transmissão do sinal pode acontecer que algum ruído externo interfira no

sinal transmitido. Este ruído pode resultar do próprio canal ou ser inserido por algum agente

externo tentando atrapalhar ou impedir a comunicação. Diante disso, é extremamente impor-

tante verificar a quantidade de ruído que o sistema suporta sem que a comunicação seja prej-

udicada. Consideramos, então, que o sinal é submetido a um ruído gaussiano de média zero

e variânciaσ e calculamos a razão sinal-ruído (BER). Esta razão corresponde a fração debits

decifrados erroneamente em relação ao número total debitsda mensagem. A Figura 7.9 mostra

os valores médios da razão sinal-ruído em função do parâmetro de acoplamentointranetworke
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Figura 7.8: Máximo tempo de relaxação médio em função do produto Nε, sendo a média obtida para 100 men-
sagens aleatórias.
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da amplitude do ruído para mensagens de tamanho igual a 51bits.

Podemos observar na Figura 7.9 que para ruídos fracos,σ < 0,1 a razão sinal-ruído

é nula para qualquer valor deε. Isto significa que, neste regime, não haverá distinção entre

a mensagem enviada pelo emissor e a mensagem decoficada pelo receptor. Por outro lado, se

consideramos ruídos comσ > 0,1 a razão sinal-ruído deixa de ser nula, sendo maior quanto

maior o valor deε. Mas, apesar desta medida ser não-nula, seu valor é pequeno para uma ampla

faixa de valores deste parâmetro. Isto nos permite inferir que o sistema é bastante robusto a

ruídos externos.

7.3 Exemplo

Nesta seção vamos utilizar o sistema de comunicação que acabamos de descrever para

transmitir uma mensagem binária arbitrária. Vamos considerar que a mensagem contenha 21

bits e seja dada porm= 101110010111111110011. Então, as redes emissora e receptora devem

ter N = 21 sítios cada uma. Além do mesmo número de sítios as redes devem compartilhar de

uma chave de segurança que é representada pelo parâmetro de acoplamentointranetwork. Se

assumirmosε = 0,1 eρc = 10−14, as equações (6.19) e (7.6), resultam emτs= 323 e〈τR〉max≈
2×103, respectivamente. Como estes tempos representam valores médios, consideraremos aqui

τs = 103 e τR = 2×104.

Após determinar os tempos de sincronização e relaxação distribuímos as condições

iniciais para as duas redes e as acoplamos de acordo com a Equação (6.1) comγ(x,i)t = 0 e

γ(y,i)t = 0,50. Deixamos as redes interagirem duranten= τs iteradas e, em seguida, truncamos

as variáveis naO(ρc) de modo a garantir queen = rn. Iniciamos, então, a transmissão do
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Figura 7.9: Média da razão sinal ruído em função do acoplamento intranetworke da amplitude do ruído. Os dados
correspondem à 500 mensagens escolhidas aleatoriamente detamanho igual a 51bits.
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sinal s̃n(sn), comsn dado pela Equação (7.3). O receptor guarda o sinal binário duranten= τR

iteradas subsequentes e, através da Equação (7.4), calculaa entropia de transferência. Enfim,

usando a Equação (7.5) o receptor recupera a mensagem enviada. A Figura 7.10 exibe o padrão

binário da mensagem enviada, a entropia de transferência calculada pelo receptor para cada

variável e o padrão binário da mensagem lida por ele.

Conforme podemos verificar na Figura 7.10 cada sítio apresenta um valor diferente

para a entropia de transferência. Além disso, há valores não-nulos mesmo quando o respec-

tivo índice da mensagem é nulo. No entanto, como mostrado, o filtro permite que o receptor

identifique corretamente os índices que correspondem àm= 1 e, portanto, recupere perfeita-

mente a mensagem enviada pelo emissor. Isto significa que a criptografia envolvida mostrou-se

eficiente. Mas, além de eficiente, podemos afirmar que ela é bastante segura. Mesmo que um

intruso seja capaz de copiar todo o sinal enviado, a probabilidade dele acertar todas as variáveis

r̃(i)n durante asτR iteradas éP= 2−NτR = 2−63000. Esta é também a probabilidade dele acertar a

mensagem enviada.
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Figura 7.10: Exemplo de transmissão de uma mensagem de 21bits. (a) Mensagem binária transmitida; (b) entropia
de transferência (linha contínua) e desvio padrão da entropia de transferência (linha tracejada); (c) mensagem
decodificada pelo receptor.
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7.4 Melhorando a eficiência e segurança

Na seção anterior mostramos que o mecanismo de criptografia baseado em réplicas de

redes é extremamente eficiente e seguro. No entanto, para sincronizar as redes foi necessário

acoplar todas as variáveis da rede emissora com as variáveisda rede receptora e isto gera dois

problemas, um do ponto de vista operacional e o outro em relação à segurança contra um intruso

astuto. O problema operacional diz respeito à capacidade docanal que deve ser utilizado no

primeiro estágio de funcionamento do modelo. Mais precisamente, para enviar o valor de todas

as variáveis da rede emissora para a rede receptora no mesmo instante de tempo e com uma

precisão alta, é necessário considerar um canal analógico para cada variável e, portanto, são

necessáriosN canais.

O segundo problema diz respeito a existência de um intruso astuto que acompanha a

troca de informação entre as redes no primeiro estágio e tenta construir uma réplica sicronizada

da rede emissora a fim de decifrar a mensagem que ela envia no segundo estágio. Lembre que a

segurança da criptografia reside no fato de que as redes devemser idênticas e síncronas. Então,

se de algum modo o intruso conhecer o acoplamentointranetwork(forma e valor de parâmetros)
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e conseguir obter o valor de todas as variáveis da rede emissora no primeiro estágio, como a

dinâmica desta independe da rede receptora, ele terá condições de decifrar a mensagem no

segundo estágio.

Considere, por exemplo, que um intruso astuto possa de algumaforma interceptar a

comunicação entre as redes durante o estágio pré-sincronização e copie todos os valores das

variáveis enviadas. Como o número de variáveis é igual ao número debits da mensagem ele

determina, de imediato, qual é o tamanho da mensagem que se pretende enviar. Além disso, se

ele conseguir acompanhar a evolução temporal de cada uma dessas variáveis, então ele poderá

calcular a entropia de transferência entre cada par de variáveis e, com isso, determinar quais

sítios da rede emissora estão acoplados entre si. Isto significa que ele conseguirá determinar a

forma do acoplamentointranetwork. O único parâmetro desconhecido será, então, a intensidade

do acoplamentoε. Mas como o intruso copiou a série temporal de todas as variáveis ele pode

tentar determinar este parâmetro a força. Para o caso em que os cálculos são realizados com

precisãodouble, o intruso terá que testar 1016 possibilidades.

Uma vez que o intruso determina o valor deε ele verifica quando a rede emissora pára

de enviar os valores de todas as variáveis e começa a emitir o sinal com a mensagem. Então,

ele considera os últimos valores enviados como condição inicial em sua rede, a qual possui o

mesmo acoplamento das redes emissora e receptora, obtendo assim uma réplica sincronizada

destas. Neste caso, não há distinção entre a rede do receptore a do intruso e, portanto, este

poderá utilizar o mesmo procedimento que o primeiro para decodificar a mensagem contida no

sinal durante o estágio pós-sincronização.

Os dois problemas que acabamos de apontar podem ser evitadosse assumirmos que o

acoplamento entre as redes possui a estrutura periódica quediscutimos na seção 6.4 e a inten-

sidade deste acoplamento varia com o tempo. Como demonstramos naquela seção, é possível

sincronizar duas réplicas de redes considerando que a cada instante de tempo cada uma troque

informação de apenas uma de suas varíaveis de estado. Mas, para que isso ocorra, devemos

considerar redes com poucos sítios, por exemplo,N = 8. Também demonstramos que existe

um intervalo do parâmetroγ para o qual as redes sincronizam. Portanto, considerando valo-

res dentro deste intervalo, mesmo que eles sejam definidos aleatoriamente a cada instante de

tempo, as redes certamente sincronizarão. Vamos analisar,então, como este novo sistema evita

os problemas apontados.

Ao considerarmos que cada rede compartilha o valor de apenasuma variável a cada

instante de tempo reduzimos para dois o número de canais analógicos necessários para o fun-

cionamento do sistema no primeiro estágio. Com essa redução facilitamos a implementação do
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sistema do ponto de vista operacional. Isto significa que o primeiro problema está solucionado

ou, pelo menos, foi diminuído. Resta-nos, portanto, verificar como as alterações mencionadas

afetam a segurança no primeiro estágio de funcionamento do sistema.

A primeira mudança quando consideramos o acoplamento periódico diz respeito ao

etiquetamento dos sítios. Como os elementos de cada rede são idênticos e as condições inici-

ais são distribuídas aleatoriamente este etiquetamento é realizado durante o próprio processo.

Quando uma rede recebe o primeiro sinal, ela escolhe uma de suas variáveis à qual associa o

índice 1, o segundo à variável 2 e assim por diante. A rede receptora, por outro lado, pode

utilizar uma regra diferente daquela que consideramos no capítulo anterior, desde que ela seja

conhecida pela primeira. Então, esta regra pode ser explorada como parâmetro de segurança.

Se ela não for conhecida pelo intruso, ele não conseguirá sincronizar uma rede externa com a

rede emissora.

A segunda mudança é aquela que aumenta a segurança do sistemade uma maneira

mais elaborada. Ela diz respeito à variação aleatória do parâmetroγ em cada instante de tempo.

Neste caso, mesmo que um intruso disponha de uma redeE com o mesmo número de elementos

e com a mesma forma de acoplamento ele não será capaz de sincronizá-la com as redesX eY

apenas substituindo os valores das duas variáveis enviadosa cada instante de tempo em suas

próprias variáveis. Isto porque, cada rede define um valor deγ aleatoriamente em cada instante

de tempo e este não é compartilhado no processo. Além disso, como o valor de uma determinada

variável é enviado apenas a cada oito iteradas e os sistemas são caóticos, a variação deγ vai

impossibilitar que o intruso acompanhe a evolução temporalde cada variável.

Como no caso do acoplamento constante as redes interagem uma com a outra até que

ocorra a sincronização entre cada par de variáveis correspondentes. Quando isto ocorre elas

param de enviar informação de suas variáveis e passam a enviar uma mensagem arbitrária. Para

saber se ocorreu a sincronização, cada rede avalia o termo entre parênteses do lado direito da

Equação (6.1). Se ele é nulo para todoi = 1,2, · · · ,8, então as redes estão sincronizadas. Em

outras palavras, cada rede calcula o coeficiente

w(z)
n =

8

∑
i=1

|F(e(i)n−i)−F(r(i)n−i)| paran≥ 8. (7.7)

Então quando elas obtémwn < ρc, imediatamente param de enviar informação de suas variáveis

de estado.

Para que o intruso consiga sincronizar sua réplica com as redes emissora e receptora

ele precisaria determinar todas as variáveis das redesX ou Y quando elas já estivessem sin-
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cronizadas, pois nesse caso o parâmetroγ é multiplicado por um argumento nulo e, portanto,

não exerce nenhuma influência sobre o sistema. Mas como as redes emissora e receptora ces-

sam a interação imediatamente após ocorrer a sincronizaçãoentre elas o intruso não conseguirá

determinar todas as variáveis das redes. Mesmo se ele observar quando as redes param de

trocar informação e, então, retomar os valores das variáveis nas oito últimas iteradas, ele não

conseguirá determinar o estado da rede completamente, mas apenas da última variável, pois as

demais já evoluíram para outros estados nas últimas sete iteradas e, em cada iterada, um valor

diferente deγ foi utilizado. Enfim, se o intruso tentar obter a força o valordas outras sete var-

iáveis sincronizadas, com precisão deρc = 10−15, ele terá(107)15 possibilidades de escolha.

Além disso, para manter as variáveis síncronas ele também tem que conhecer exatamente o

valor do parâmetro de acoplamentoε. Neste caso, o intruso teria(107)15.(101)15 = 10120 pos-

sibilidades de escolha e, portanto, dificilmente conseguiria determinar o valor correto de todas

as variáveis.

Uma vez que as redes estejam sincronizadas inicia-se o estágio pós-sincronização.

Neste estágio a mensagem é codificada no sinal e transmitida pelo canal. Podemos considerar

este estágio tal como no caso do acoplamento estático com a simples alteração de que, agora,

ambas as redes podem trocar informação. Além disso, o envio do sinal pode ser realizado pelo

próprio canal utilizado, no estágio anterior, para sincronizar as redes. Uma possibilidade de

alteração do segundo estágio de funcionamento é estabelecer um reservatório com a informação

das variáveis das redes. Esta alteração pode ser realizada,não para aumentar a segurança do

modelo, mas para tornar o processo mais rápido no segundo estágio.

7.4.1 Estabelecendo o reservatório

Nesta etapa cada rede evolui independentemente duranten = τR iteradas. Em cada

instante de tempo as redesX eY verificam os valores de suas variáveis de estado e definem as

variáveis binárias

z̃(i)n =

{

0 sez(i)n < 0,5

1 sez(i)n ≥ 0,5
(7.8)

em que ˜z(i)n = {x̃(i)n , ỹ(i)n }. Como as redes estão sincronizadas temos ˜x(i)n = ỹ(i)n ∀ n. A Figura

7.11 mostra a evolução temporal destas variáveis nas 50 primeiras iteradas para uma realização

típica do sistema. Também apresentamos as variáveis de um terceiro sistema sincronizado à

X e Y, porém comε 1% diferente. Note que à medida que as redes evoluem os padrões logo

perdem a correlação.
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Figura 7.11: Evolução temporal (da esquerda para a direita)das variáveis binárias da redeX nas 50 primeiras
iteradas para uma realização típica do sistema. O eixo vertical corresponde aos índices de cada variável, eixo
horizontal ao tempo e as cores aos valores de cada variável. Cor escura refere-se ao valor 1 e cor clara ao valor 0.

(a) Valores de ˜x(i)n = ỹ(i)n e (b) aos valores das variáveis binárias obtido por uma terceira rede sincronizada àX eY,
porém comε 1% diferente.

FONTE: O autor.

Cada rede armazena o padrão binário em uma espécie de reservatório. Este reser-

vatório, idêntico para as redesX eY, será fundamental para o processo de codificação e decodi-

ficação das mensagens, o qual discutiremos na próxima seção.Podemos dizer que o reservatório

contém a chave de encriptação de toda informação que as redespossam trocar naquele contato.

Sua funcionalidade, portanto, assemelha-se aopaddo método de Vernan cipher e, como neste

método, o padrão binário não é constante. De fato, mesmo se asredes utilizarem sempre o

mesmo valor deε em cada contato, o padrão será diferente, pois ele também depende das

condições iniciais, as quais são definidas aleatóriamente por cada rede.

O padrão binário em cada instante de tempo também pode ser armazenado na forma

de caracteres de acordo com algum esquema de codificação de 8 bits. Neste caso, os padrões

exibidos nas Figura 7.11 seriam substituídos por uma sequência de carateres. Outra possibili-

dade é a rede guardar o padrão binário no reservatório escrevendo-o na forma decimal, isto é,

calculando e armazenando o número

ân =
8

∑
i=0

z̃(i)n 2−i . (7.9)

A Figura 7.12 mostra a série temporal de ˆan obtida a partir do padrão binário exibido na Figura

7.11. A informação contida tanto em uma como na outra é a mesma. A diferença ocorre apenas

na representação que, em alguns casos, pode ser mais conveniente em uma ou outra forma.

O tamanho do padrão binário ou, de modo equivalente, da sérietemporal de ˆa, é

dado pelo tempo de relaxaçãoτR. Este tempo como vimos anteriormente é limitado por uma
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Figura 7.12: Evolução temporal do padrão binário da Figura 7.11 convertido em número decimal através da
equação (7.9). A linha contínua (tracejada) corresponde aopadrão da redeX (E).
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n

0

0,5

1

â

FONTE: O autor.

curva exponencial cujos parâmetros dependem da intensidade de acoplamentointranetworke

do tamanho da mensagem. Como estamos considerando a rede com tamanho fixoN = 8 e, por-

tanto, mensagens de 1byte, τR é sempre menor ou igual a 103. Este limite é obtido substituindo

N = 8 eε = 0,1 na Equação (7.6).

7.4.2 Codificando e lendo uma mensagem

Vamos assumir que a comunicação entre as redes ocorre por meio de computadores e,

portanto, a mensagem corresponde a uma sequência de caracteres gerada pelas teclas pressiona-

das ao longo do tempo. Além disso, cada tecla pressionada corresponde a um número inteiro

ou a uma sequência binária cujo tamanho depende do esquema decodificação de caracteres

utilizado. Considere que o sistema proposto utiliza um esquema de codificação no qual todos

caracteres podem ser representados por uma única sequênciade 8bits ou 1byte.

Considere que o esquema de codificação utilizado seja conhecido. Isto significa que

não podemos transmitir a mensagem diretamente para o receptor de modo seguro. Precisamos,

portanto, realizar uma nova codificação ou encriptação da mensagem de maneira tal que apenas

o receptor consiga decodificar e recuperar a mensagem. Em outras palavras, o emissor e o

receptor devem compartilhar uma chave de segurança conhecida apenas por eles. Nesse ponto,

lembramos que ambas as redes possuem reservatórios idênticos cuja igualdade deve-se ao fato

delas compartilharem da mesma prescrição de acoplamento. Portanto este reservatório pode ser

utilizado para codificar e decodificar a mensagem de modo seguro.
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Uma maneira de criptografar a mensagem a partir dos dados do reservatório é usando

o algoritmo de encriptaçãoXOR. Neste esquema os bits da mensagem sãoXORedcom os do

reservatório e o resultado é a mensagem criptografada. Considere, por exemplo, que o emissor

deseja transmitir a letra “c” e que o esquema de codificação seja o ASCII. Então, ao pressionar

a tecla correspondente a seguinte sequência gerada será 01100011. Da Figura 7.11 vemos

que o primeiro padrão binário do reservatório é 00100111. Portanto, usando o algoritmoXOR

obtemos

01100011⊕00100111= 01000100. (7.10)

Ao receber a mensagem criptografada o receptor realiza novamente a aplicação doXORcom o

padrão do reservatório, isto é,

01000100⊕00100111= 01100011. (7.11)

Com esse procedimento o receptor recupera a mensagem.

Embora o algoritmoXOR seja bastante interessante e eficiente, propomos aqui um

outro mecanismo de encriptação que utiliza a entropia de transferência e apresenta similaridades

com o processo denominado computação de reservatório (RC). Considere que a mensagem seja

criptografada em um escalarsdado por

sn =
1
η

8

∑
i=1

m(i)x̃(i)n (7.12)

em quem(i) é o i-ésimo elemento da sequênciaηk = ∑8
i=1m(i) é um fator de normalização e

x̃(i)n representa oi-ésimo elemento da sequência binária do número ˆan. Definimos, então, uma

variável binária

s̃n =

{

0 sesn < 0,5

1 sesn ≥ 0,5
(7.13)

Esta variável representa o sinal a ser transmitido no tempon. O processo é repetido para todas

asτr variáveis ˜x(i)n presentes no reservatório. Isto significa que os oitobits de um caractere são

codificados em 103 bits no sinal. O processo, portanto, aumenta significativamentea dimensão

da entrada tal como ocorre na operação de computação de reservatório. Além disso, como

os padrões contidos no reservatório dependem das condiçõesiniciais, que são aleatórias, o

receptor não saberá a priori qual sequência está relacionada a cada caractere. Então, como

no caso do computação de reservatório, o receptor determinará a sequência que corresponde à

cada caractere durante a própria comunicação, tal como num processo de aprendizagem. No



115

entanto, se o contato é interrompido naquele instante e, posteriormente, é reiniciado, o mesmo

caractere certamente será representado por outra sequência, pois, devido a escolha aleatória das

condições iniciais, o reservatório conterá outro padrão binário para codificar a mensagem.

O sinal na forma binária pode ser transmitido a partir de qualquer canal digital. Ao

receber o sinal o receptor inicia o processo de decodificação. Primeiro ele calcula a entropia

de transferência de cada variável ˜y(i)n paraŝn+1. E, após isso, o receptor recupera a mensagem

usando o filtro passa-alto como no caso apresentado anteriormente.
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8 Conclusões

Neste último capítulo apresentamos nossas conclusões a respeito do trabalho. Fazemos

uma breve revisão/consideração sobre alguns pontos principais contidos no mesmo e apontamos

sugestões para trabalhos futuros.

8.1 Considerações Finais

O comportamento caótico e a sincronização são fenômenos quepodem ser observados

em uma ampla variedade de sistemas encontrados na natureza.Eles também são explorados

em aplicações tecnológicas como no desenvolvimento de sistemas de comunicação. Um mode-

lo matemático importante para estudar estes sistemas são asredes de mapas acoplados, pois

podem ser derivadas das próprias equações fundamentais queregem a dinâmica destes e são

mais factíveis analítica/numericamente do que outros modelos que descrevem tais sistemas.

Além disso, o comportamento dinâmico exibido por modelos deredes de mapas acoplados pré-

existentes podem revelar características importantes de problemas físicos caracterizados por

sistemas compostos por elementos interagentes que apresentam estrutura similar.

Neste trabalho demos um passo para a compreensão da sincronização em redes de

mapas caóticos acoplados com topologia variável no tempo. Esta classe de redes abrange não

só a dinâmica individual dos elementos de um conjunto, mas também a dinâmica das relações

e interações que eles assumem, o que constitui outro aspectoimportante das redes reais. Es-

tudamos o processo sincronização nesses modelos de redes introduzindo novas quantidades

denominadas efetivas. Usando estas quantidades determinamos os parâmetros de sincronização

de uma rede com probabilidade de acoplamento decaindo com a distância intersticial e verifi-

camos que os parâmetros obtidos a partir das quantidades efetivas estão em bom acordo com

aqueles obtidos por meio de outros diagnósticos de sincronização. Isto significa que as quanti-

dades efetivas podem ser usadas como diagnósticos precisosde sincronização quando o mapa

que rege a dinâmica local for suave. No entanto, a principal vantagem das quantidades efeti-

vas é, como mostramos, a construção de um sistema autônomo e determinístico que exibe as
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mesmas propriedades de sincronização da rede com topologiavariável no tempo.

Definimos os autovalores efetivos como a razão de decaimentodos autovalores da

matriz de acoplamento e mostramos que quando há uma invariância na topologia é possível

encontrar uma expressão analítica para eles. Os expoentes de Lyapunov efetivos foram, então,

definidos como o logaritmo dos autovalores efetivos. Para o caso mais geral em que a probabili-

dade de conexão, e não a topologia, é invariante sobre translações na rede, lançamos a hipótese

de que as quantidades efetivas seriam dadas pela projeção dos estados sobre os autovetores

da base circulante. Confrontamos nossa hipótese utilizandodois modelos de rede e diferentes

valores de parâmetros. Verificamos, então, que os autovetores da base circulante são vetores

privilegiados não apenas devido à invariância da probabilidade, mas pelo fato de assumirmos

uma estrutura circulante sempre presente, a estrutura de substrato. Utilizando outra estrutura de

rede homogênea como substrato encontramos evidências de que, se a probabilidade for invari-

ante e a rede variável no tempo, os vetores de Lyapunov estão relacionados aos autovetores da

matriz adjacência da rede substrato. Este resultado proporciona um avanço para o entendimento

das redes mapas com topologia variável no tempo, pois dada uma rede homogênea de substrato,

podemos realizar permutações dos elementos transformando-a em uma estrutura circulante sem

alterar suas propriedades fundamentais.

Para demonstrar que os expoentes de Lyapunov efetivos constituem bons parâme-

tros para determinar a estabilidade do subespaço de sincronização comparamos os valores dos

parâmetros críticos obtidos através deles com os que foram obtidos usando outros diagnósti-

cos de sincronização. Nossos resultados mostraram que há uma concordância satisfatória entre

estes parâmetros indicando, portanto, que pelo menos o maior expoente de Lyapunov transversal

efetivo e o usual são equivalentes. Outro resultado que corrobora o papel das quantidades efeti-

vas para sincronização foi a construção do sistema efetivo.Este sistema foi proposto como um

modelo auxiliar para o caso em que a dinâmica local da rede é regida por mapas. Mostramos que

o modelo auxiliar padrão, construído considerando uma redeglobal com interações ponderadas

pela probabilidade de conexões, nem sempre apresenta uma boa estimativa dos parâmetros de

sincronização neste caso. Apenas quando as redes são suficientemente grandes é que a rede de

mapas com topologia variável e o modelo auxiliar padrão exibem um comportamento dinâmico

equivalente. Em contrapartida, o sistema efetivo foi construído de tal maneira que, se as quanti-

dades efetivas forem equivalentes às quantidades usuais, ambos sistemas devem exibir as mes-

mas propriedades de sincronização independentemente do tamanho das redes. Comparando o

tempo de sincronização médio e os parâmetros críticos de sincronização do sistema efetivo e da

rede com topologia variável verificamos que eles concordam entre si. Este resultado significa

que: (a) é possível estudar a sincronização em uma rede com topologia variável a partir de um
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sistema constante no tempo; (b) as quantidades efetivas possuem o mesmo significado físico

das quantidades usuais.

A sincronização entre réplicas de redes de mapas acoplados também foi investigada.

Considerando pequenas perturbações de trajetórias sincronizadas encontramos uma expressão

para o expoente de Lyapunov transversal ao subespaço de sincronização que o relaciona ao

maior expoente de Lyapunov de uma rede isolada. Embora esta expressão já seja conhecida na

literatura, a novidade que trouxemos aqui é a relação linearentre este expoente e o parâmetro

de acoplamentointranetworka partir da qual pode-se determinar o conjunto de parâmetros

de acoplamento com os quais as redes sincronizam. Além dissoa relação permite obter o

parâmetro de acoplamento crítico, cujo valor é necessário para determinar os expoentes que

descrevem a transição para a sincronização. Outro ponto importante é que a relação encontrada

permite obter uma expressão fechada para o tempo de sincronização entre as redes.

Por último, apresentamos um mecanismo seguro para transmitir mensagens binárias

sobre réplicas de redes de mapas acoplados. O mecanismo explora tanto a entropia de trans-

ferência como o fenômeno da sincronização. A entropia de transferência representa uma nova

abordagem para sistemas de comunicação, pois, permite a construção de sistemas de comuni-

cação sem utilizar o fenômeno de sincronização de caos. No entanto, utilizando a entropia de

transferência junto com a sincronização conseguimos construir um modelo seguro e robusto a

ruídos externos. Utilizando, então, mensagens arbitrárias testamos o sistema em cada um de

seus estágios e comparando a mensagem lida pelo receptor comaquela emitida verificamos que

ele é bastante preciso. Também consideramos as várias possibilidades de um intruso astuto

decifrar corretamente a mensagem a partir do sinal. Vimos que isso seria possível apenas se

o intruso conseguisse sincronizar uma rede externa às redesemissora e receptora. Então, para

evitar tal ataque apresentamos algumas modificações que podem ser realizadas.

8.2 Trabalhos futuros

Em trabalhos futuros pretendemos investigar de modo mais aprofundado alguns fenô-

menos que foram observados ao longo deste e que ainda não encontramos uma explicação

conclusiva. Tais comportamentos referem-se sobretudo à aproximação dos parâmetros críti-

cos de sincronização do modelo auxiliar e da rede com topologia variável no tempo quando

aumentamos o número de elementos nas redes.

Também almejamos investigar mais detalhadamente a correspondência entre os vetores

da matriz substrato e os vetores de Lyapunov do sistema. Com isso, pretendemos demonstrar
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que os expoentes de Lyapunov efetivos equivalem aos expoentes de Lyapunov usuais e que a

base circulante é uma base privilegiada para uma ampla classe de sistemas.

Outra sugestão para pesquisas futuras é investigar as propriedades de sincronização de

redes com topologia variável no tempo quando a rede substrato é heterogênea e/ou a probabili-

dade de conexão não é invariante. Acreditamos que mesmo parao caso em que a rede subtrato

é heterogênea, se a probabilidade de conexão for invariante, podemos utilizar os autovetores

da matriz de adjacência substrato para construir o sistema efetivo, sendo este sistema capaz de

recuperar as propriedades de sincronização da rede cuja topologia é variável no tempo. Por fim,

acrescentamos às nossas perspectivas de trabalhos futurosa implementação do mecanismo de

criptografia em nível desoftware.
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APÊNDICE A -- Prova da Convergência

SejaQn o produto den matrizesGt , isto é,Qn = Gn−1 · · ·G0. Denotemos porM j(Qn)

e mj(Qt) o máximo e o mínimo, respectivamente, de cada coluna da matriz Qn. Matematica-

mente, isto pode ser escrito como

M j(Qt) = max
i
[Qt ]i j e mj(Qt) = min

i
[Qt ]i j . (A.1)

Se, para todon> 1, ambas as desigualdades

M j(Qn)≤ M j(Qn−1) e mj(Qn)≥ mj(Qn−1) (A.2)

são satisfeitas, com a igualdade ocorrendo apenas seQn = Qn−1, então podemos inferir que

Qn → Q a medida que aumentamosn.

Vamos analisar primeiramente o comportamento do máximoM j(Qn) e, em seguida,

consideramos a outra condição. Usando a relação

[Qn]i, j =
N

∑
k=1

[Gn−1]i,k[Qn−1]k, j (A.3)

podemos escrever

M j(Qn) ≤ M j(Qn−1)

max
i
([Qn]i j ) ≤ max

i
([Qn−1]i j )

max
i

(

N

∑
k=1

[Gn−1]i,k[Qn−1]k, j

)

≤ max
i
([Qn−1]i j ) (A.4)

Para demonstrar que a desigualdade é satisfeita, vamos considerar que os elementos da matriz

de acoplamento são dados por

[Gt ]ik =
ε

η(i)
n

([At ]ik −η(i)
t δik)+δik (A.5)
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Substituindo essa expressão em A.4 obtemos

max
i

(

N

∑
k=1

{

ε

η(i)
n

[An−1]ik +(1− ε)δik

}

[Qn−1]k, j

)

≤ max
i
([Qn−1]i j )

max
i

(

(1− ε)[Qn−1]i, j +
ε

η(i)
n

N

∑
k=1

[An−1]ik[Qn−1]k, j

)

≤ max
i
([Qn−1]i j )

Supondo que o máximo do argumento do lado esquerdo seja obtido quandoi = s e o máximo

argumento do lado direito seja dado pori = r, a equação acima torna-se

(1− ε)[Qn−1]s, j +
ε

η(s)
n

N

∑
k=1

[An−1]sk[Qn−1]k, j ≤ [Qn−1]r j .

Rearranjando os termos ficamos com

ε

η(s)
n

N

∑
k=1

[An−1]sk[Qn−1]k, j ≤ [Qn−1]r j − [Qn−1]s, j + ε[Qn−1]s, j . (A.6)

Definindo∆ = [Qn−1]r j − [Qn−1]s, j e usandoη(s)
n = ∑N

k=1[A]sk, podemos escrever

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j ≤
(

N

∑
k=1

[An−1]sk

)

(

∆+ ε[Qn−1]s, j
)

(A.7)

como assumimos[Qn−1]r j = maxi([Qn−1]i j ) temos que∆ ≥ 0. Se∆ é nulo, então[Qn−1]s j =

maxi([Qn−1]i j ) e, portanto, o lado esquerdo será sempre menor do que o lado direito, e a igual-

dade ocorrerá apenas se[Qn−1]s j = [Qn−1]k j ∀k, ou seja, se todas a linhas deQn−1 forem iguais.

Por outro lado, para∆ > 0, podemos demonstrar que

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j ≤
(

N

∑
k=1

[An−1]sk

)

(

∆+[εQn−1]s, j
)

.

mostrando que

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j ≤
(

N

∑
k=1

[An−1]sk

)

ε
(

∆+[Qn−1]s, j
)

(A.8)

pois, comoε ≤ 1,0, temos
(

N

∑
k=1

[An−1]sk

)

(

∆+[εQn−1]s, j
)

≥
(

N

∑
k=1

[An−1]sk

)

ε
(

∆+[Qn−1]s, j
)

.
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Dado que∆ = [Qn−1]r j − [Qn−1]s, j podemos escrever a equação A.8 como

N

∑
k=1

[An−1]sk[Qn−1]k, j ≤
(

N

∑
k=1

[An−1]sk

)

(

[Qn−1]r, j
)

. (A.9)

Então, sendo[Qn−1]r j = maxi([Qn−1]i j ), é direto que

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j <

(

N

∑
k=1

[An−1]sk

)

(

∆+ ε[Qn−1]s, j
)

. (A.10)

sendo a igualdade observada apenas as linhas deQn−1 forem iguais.

Para demonstrar quemj(Qn) ≥ mj(Qn−1) procedemos de maneira equivalente. Tal

como em (A.4) podemos escrever

min
i

(

N

∑
k=1

[Gn−1]i,k[Qn−1]k, j

)

≥ min
i
([Qn−1]i j ) (A.11)

min
i

(

N

∑
k=1

{

ε

η(i)
n

[An−1]ik +(1− ε)δik

}

[Qn−1]k, j

)

≥ min
i
([Qn−1]i j )

min
i

(

(1− ε)[Qn−1]i, j +
ε

η(i)
n

N

∑
k=1

[An−1]ik[Qn−1]k, j

)

≥ min
i
([Qn−1]i j )

Supondo que o mínimo do argumento do lado esquerdo seja obtido quandoi = se o mínimo do

argumento do lado direito seja dado pori = r, a equação acima torna-se

(1− ε)[Qn−1]s, j +
ε

η(s)
n

N

∑
k=1

[An−1]sk[Qn−1]k, j ≥ [Qn−1]r j .

Rearranjando os termos ficamos com

ε

η(s)
n

N

∑
k=1

[An−1]sk[Qn−1]k, j ≥ [Qn−1]r j − [Qn−1]s, j + ε[Qn−1]s, j . (A.12)

Definindo∆′ = [Qn−1]r j − [Qn−1]s, j e usandoη(s)
n = ∑N

k=1[A]sk, podemos escrever

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j ≥
(

N

∑
k=1

[An−1]sk

)

(

∆′+ ε[Qn−1]s, j
)

(A.13)

como assumimos[Qn−1]r j = mini([Qn−1]i j ) temos que∆′ ≤ 0. Se∆′ é nulo, então[Qn−1]s j =

mini([Qn−1]i j ) e, portanto, o lado esquerdo será maior do que o lado direito,e a igualdade

ocorrerá apenas se[Qn−1]s j = [Qn−1]k j ∀k, ou seja, se todas a linhas deQn−1 forem iguais.
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Por outro lado, para∆′ < 0, podemos demonstrar que

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j ≥
(

N

∑
k=1

[An−1]sk

)

(

∆′+[εQn−1]s, j
)

.

mostrando que

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j ≥
(

N

∑
k=1

[An−1]sk

)

ε
(

∆′+[Qn−1]s, j
)

(A.14)

pois, comoε ≤ 1,0, temos
(

N

∑
k=1

[An−1]sk

)

(

∆′+[εQn−1]s, j
)

≤
(

N

∑
k=1

[An−1]sk

)

ε
(

∆′+[Qn−1]s, j
)

.

Dado que∆′ = [Qn−1]r j − [Qn−1]s, j podemos escrever a equação A.14 como

N

∑
k=1

[An−1]sk[Qn−1]k, j ≥
(

N

∑
k=1

[An−1]sk

)

(

[Qn−1]r, j
)

. (A.15)

Então, sendo[Qn−1]r j = mini([Qn−1]i j ), é direto que

ε
N

∑
k=1

[An−1]sk[Qn−1]k, j ≥
(

N

∑
k=1

[An−1]sk

)

(

∆+ ε[Qn−1]s, j
)

. (A.16)

sendo que a igualdade é observada apenas se as linhas deQn−1 forem iguais.

Enfim, comoη(i)
n > 1 para todoi e n, estes resultados são suficientes para assegurar

queQn → Q quandon cresce.
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a b s t r a c t

A coupled map lattice whose topology changes at each time step is studied. We show that

the transversal dynamics of the synchronization manifold can be analyzed by the introduc-

tion of effective dynamical quantities. These quantities are defined as weighted averages

over all possible topologies. We demonstrate that an ensemble of short time observations

can be used to predict the long-term behavior of the lattice. Finally, we point out that it is

possible to obtain a lattice with constant topology in which the dynamical behavior is

asymptotically identical to one of the time-varying topology.

� 2012 Elsevier B.V. All rights reserved.

1. Introduction

In nature, we see objects that interact in various ways. These objects define sets, called networks, that presents a specific
structure according to each situation observed. When objects are identical an important phenomenon can occur: the com-
plete synchronization of chaos [1]. This kind of synchronization is a phenomenon in which all elements of a network present
the same states in the same time. Neurons in the brain [2], groups of individuals [3] and the world wide web [4] are examples
of systems that can exhibit synchronization. These three systems, among others, have a complex topology as part of its struc-
ture, and, for each specific topology different properties are observed [5]. Random, small-world and scale-free are the most
prominent among the networks that appear in literature [3,6–8]. In real systems, such as topologies can coexist in the same
instant, or change as time passes [9–11].

Synchronization can occur in the systems cited above, as well as in models using topologies above mentioned. A recent
work [12] has studied the synchronization of clusters in genetic oscillators with external disturbances, in which the time
delay is taken into account, in order to simulate the delay in the transmission of information in real systems. Aiming to opti-
mize synchronization between coupled chaotic systems the authors of Ref. [13] present an adaptive strategy that has two
parallel objectives: to minimize the intensity of coupling optimization and convergence speed. These two studies showmore
realistic models and aim to capture the complexity of real systems. In a paper in which it uses the topology of the cat brain
authors study the role of synchronization, among other attributes of a complex network, to characterize the most central
nodes of a network [14].

Using the synchronization, we present a method in order to predict the long-term behavior of networks whose topology
varies over time and present long-range interactions [15]. The main idea of this work is the statement of effective quantities
static quantities that replace those that vary over time for the analysis of the transversal dynamics to the synchronization
manifold. These quantities, obtained by calculating a weighted average over the set of possible states, can be used to verify
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the ability of synchronization of a network as well as for derive the quantities that are defined on the subspace of synchro-
nization, for example, the conditional Lyapunov exponents and upper bond of mutual information [16]. As a parameter for
checking the ability of the network to synchronize, the effective quantities adds to the pre-existing approaches as the Hajnal
diameter [17], and the stability method in a connection graph [18] among others. Another advantage of our approach is to
allow the construction of a lattice with a static coupling which, for synchronization purposes, exhibits behavior consistent
with the networks with time-varying topology. We say that such effective coupling represents the effective dynamics of the
system. Therefore, the main contribution of this paper is to determine the circumstances under which a network with var-
iable topology, reaches the synchronization, and from there build a network with effective coupling, which can be determined
from the effective quantities, which regains its dynamics.

We hypothesized that each realization of the original time-varying network, for a long enough observation period, can be
replaced by an effective system. Moreover, we expect that any network with time-varying topology can be represented by a
circulant effective matrix, provided that the network is periodic and that the probability of interaction between elements is
invariant over translations. Knowing the Lyapunov exponents that characterize the transversal dynamics to the synchro-
nized state, we can find a good estimate for the effective coupling between the elements of the system under study.

The article has six main sections including the introduction. Firstly, we shall present the class of coupled map lattice, with
time-varying topology, that is the subject of this work. The next section outlines the mathematical tools for calculating the
effective quantities. This will be followed by the derivation of the expression for such quantities and the construction of the
effective system. The next section will present a application of our results in a coupled map lattice whose coupling between
the elements is semirandomly determined: the coupling probability between two elements in a given instant depends alge-
braically on their distance in the lattice. This coupling form was studied in Refs. [19,20] as a model of a network of neurons.
Our conclusions are left to the last section.

2. Coupled map lattice

We examined a network called coupled map lattice (CML) [21], which is defined in the following way: let g : x ! x be an
axiom-A1 d-dimensional map defined inx � R

d. Let F : X ! X be a lattice with N coupled maps in the form g, with X ¼ xN . This
lattice reads

ynþ1 ¼ Fðyn;nÞ ¼ GnfðynÞ; ð1Þ

in which yn$ x
ð0Þ
n � � � x

ðN�1Þ
n

� �T
;x

ðmÞ
n defines the state of the mth site, fðmÞðynÞ ¼ gðxðmÞ

n Þ, and Gn is a dN � dN matrix that de-
pends on discrete time n, in an explicit way. This is the coupling matrix.

2.1. Topology

We shall restrict the lattice to the linear couplings, as we can see in the Eq. (1), and consider the lattice topology varying
stochastically with time. However, the following conditions must be observed:

(i) the lattice is a periodic one;
(ii) the topology at each time interval is invariant under translations in the lattice.

Since there are constraints about the topology, one can call this form of semirandom coupling. The above conditions imply Gn

is a circulant matrix. Due to periodicity imposed to the topology, there is no reason to define a preferential direction (say, to
the left or to the right) and we also require the topology to be a symmetric one. These features do not depend on the prob-
ability rule that defines each possible coupling matrix. The condition that the phase space X is a direct product of N subspac-
es x is satisfied if, and only if,

Gn½ �qw P 0;
X

dN�1

m¼0

Gn½ �qm ¼ 1; 8q;wð Þ: ð2Þ

Herein, q;w ¼ 0;1; . . . ; dN � 1. Thus, Gn is also a stochastic matrix. We imposed also that the system (1) represents the cou-
pling (direct or indirect) between all the Nmaps. That is, the state of an arbitrary site eventually influences all other elements
in the lattice. If not, the system (1) can be splited in two uncoupled subsystems. In this case, our results are applied sepa-
rately to each subsystem. Mathematically, this means that the condition 0 < ½Gk�0w < 1 must be satisfied, for at least one
Gk, for each w, in a such way that the infinite product of matrices Gk typically results in a strictly positive matrix [23,24].
For instance, if each site is always coupled with its first neighbors, this condition is always satisfied. Here, we consider that
the network topology uniquely defines the coupling matrix Gn, i.e. Gn ¼ GnðTnÞ, being Tn ¼ 1þ An the topology matrix, 1 the
identity matrix and A the usual adjacency matrix [25].

1 A map that satisfies the axiom-A is hyperbolic and mixing [22].
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If we suppose that the rules that specify the coupling probabilities are well-defined and do not change over time, we have

½Tn�0r � Tn½ �0ðdN�rÞ ¼
1 if n 6 pr;

0 if n > pr ;

�

Tn½ �qw ¼ ½Tn�0ðw�q moddNÞ;

in which r ¼ 0;1; . . . ;N0, with N0 � dN�1
2 ; n is random variable, and pr is a parameter that determines the connectivity be-

tween sites 0 and r. We remark that the connectivity distribution of each site is uniquely defined by the parameter pr . If
n is d-correlated and with uniform probability distribution in ½0;1�, then pr defines the coupling probability. Therefore, the
probability of occurrence of a specific coupling matrix depends only on entries of the topology matrix:

pk ¼
Y

N0

r¼0

pr Tk½ �0r þ ð1� prÞð1� ½Tk�0rÞ
� �

: ð3Þ

If the conditions (i) and (ii) are fulfilled, there are, at most, KN ¼ 2
dðNþ1Þ

2 distinct matrices. For each pr ¼ 0 or pr ¼ 1; KN is re-
duced by a factor 2. The evolution of the network is then obtained by the selection of Gn from the set fGkgKN

k¼1 according the
probability pk.

The translacional invariance of the lattice topology implies all sites share the same connectivity degree jn at the same
instant n. Along the temporal evolution of the lattice, jn follows a Poissonian distribution, because we assume that the
pr ’s are independent of each other. Different distributions can be obtained through a rescaling of the probabilities pk follow-
ing their respective connectivities.

3. Chaos synchronization and linear stability analisis

We are interested in studying the CML (1) from the point of view of the synchronization manifold stability. Such manifold
is defined by

S ¼ y 2 X; s 2 x : xðmÞ � s8m
� �

;

that is, we are considering the complete amplitude synchronization – all sites share the same state at same time. We say that a
trajectory fytgnt¼0 achieves S at time n when, for any d > 0, we observe dist yn;Sð Þ < d. The mapping F keeps S invariant, and
the dynamic in this subspace is determined by g.

The stability of the synchronization manifold can be determined through the Lyapunov exponents’ spectrum of S, calcu-
lated for a typical trajectory in this manifold. The mth Lyapunov exponent is defined by

kmðs0Þ ¼ lim
n!1

1

n
ln kDFðnÞðs0Þemk; ð4Þ

in which D � @
@y

is the dN-dimensional Jacobian matrix, em is a typical unitary vector in E
m n Emþ1, and E

0 ¼ X [22]. Since the
dynamics in S is ruled by the map g, which is, by assumption, mixing, kmðs0Þ do not depends on s0, apart from a set of null
Lebesgue measure, and we have kmðs0Þ � km. The calculations yielded by (4) give k0 P k1 P � � �P kNd�1. The analysis of the
stability of S is done by the examination of the greatest transversal Lyapunov exponent, denoted by k?, which is calculated in
X n S. In the case of networks whose topology varies over time, the scaling behavior of the Hajnal diameter of the product of
coupling matrices enables us to obtain k? [26,17].

Now, let us develop Eq. (4) for typical trajectories embedded in S. For the sake of simplicity, we shall consider d ¼ 1. Let
Jnðy0Þ be the Jacobian matrix applied in (1), which is calculated over fytgn�1

t¼0 :

Jnðy0Þ ¼
Y

n�1

t¼0

GtDfðytÞ:

In S we have DfðytÞ ¼ @gðst Þ
@s

IN , where IN is the identity N � N matrix. Thus, the calculation of the Lyapunov exponents given by
Eq. (4) yields

km ¼ lim
n!1

1

n
ln ekUn

Y

n�1

t¼0

Gt

 !

em

	

	

	

	

	

	

	

	

	

	

; ð5Þ

in which kU > 0 is the Lyapunov exponent of the map gðsÞ.
Once Gt is a matrix satisfying the conditions (i), (ii) and Eq. (2), we can show that 2

2 Our results remain valid under less restrictive conditions with respect to the possible coupling matrices. Theorems in Refs. [24,23] guarantee that the

infinite product of matrices that are indecomposable and aperiodic converges to a matrix whose all rows are identical (matrix H). A matrix is indecomposable if

it contains no submatrix of order s� ðN � sÞ composed of zeros, whatever s > 0. If there is a finite sequence whose product results in a strictly positive matrix,

i.e. all matrix elements are positive, the infinite product of indecomposable matrices converges to the matrix H. This result was used by Lu et al. in Refs. [17,26]

in the study of coupled map lattices in which the coupling is time-varying. They demonstrated the need for the union of all sets contains a spanning tree, that is,

any pair of elements must be eventually coupled. We extend the applicability of expression (7) for all Lyapunov exponents of the synchronization subspace,

from which we could build an effective system (autonomous and deterministic). The restrictions that we imposed on the topology of the network allowed us to

derive analytically an expression for the effective quantities, Eq. (8).
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lim
n!1

Y

n�1

t¼0

Gt ¼ H;

with ½H�qw ¼ ½H�0w, for all q and w. The values labeled by ½H�0w depends on the observed coupling matrix chronological se-
quence, though it does not hold for the H form. H is a stochastic matrix, whose greatest eigenvalue is g0 � 1, which is asso-
ciated to the eigenvector h0 ¼ 1

ffiffiffi

N
p 1 � � � 1½ �T . All the others eigenvalues, associated with the eigenvectors hq ðq > 0Þ are

equal to zero, gq � 0.

4. Results and discussion

4.1. The effective quantities

In the limit n ! 1, the Lyapunov vectors of S, which are parallel to the eigendirections of the Jacobian matrix, are deter-
mined by hq. For this reason, the Lyapunov exponents are given by

km ¼ lim
n!1

1

n
ln kekUngmk;

with em ¼ hm in (5) (the index of hm are chosen to provide a non-increasing spectrum).
For n ! 1 we have ekUn ! 1 and gm ! 0 (m > 0). If we write

ĥm ¼ gmð Þ1=n; ð6Þ

we have

k̂m ¼ lim
n!1

1

n
ln ekU ĥm

� �n	

	

	

	

	

	 ¼ kU þ ln jĥmj: ð7Þ

The quantities k̂m and ðekU ĥmÞ represent themth effective exponent and Lyapunov number, respectively, and we call ĥm the
mth effective coupling eigenvalue. For n � 1 we have nk̂m, which describe the time-n average behavior of the system. If gm

approaches zero faster than the exponential, the limit n ! 1 in Eq. (6) results ĥm ¼ 0, therefore, Eq. (7) gives k̂m ¼ �1.
Expression (6) gives a general and strong meaning to the effective coupling eigenvalues. The ĥm (m > 0) quantity is ob-

tained by the decay rate to zero of the eigenvalues of the matrix Hn ¼Qn�1
t¼0Gt . Only one condition was imposed, namely

limn!1Hn ¼ H. In other words, for any system in the form (1), in which all the possible coupling matrices satisfies (i), (ii)
and Eq. (2), the results (6) and (7) are formally valid. Thus, in general, our results suggest that the effective dynamics of a
network whose topology is time-varying can be obtained by the analytical or numerical calculation of ĥm.

Since the conditions (i) and (ii) imply all coupling matrices are circulant, we can write down the exact expression for (6).
This is possible because all circulant matrices share the same basis and, consequently, commute with each other. For this
reason,

ĥm ¼
Y

KN

k¼1

C
ðkÞ
m

� �pk

; ð8Þ

in which the productory extends over all possible coupling matrices, and C
ðkÞ
m is the mth eigenvalue of the kth coupling ma-

trix. Here and in what follows, the C
ðkÞ
m (and the ĥm) are not indexed by their magnitudes, but according their respective

eigenvectors whose components are h
ðwÞ
q / exp �ð2piÞqw=Nð Þ [27]. Notice that, due symmetry, CðkÞ

m ¼ C
ðkÞ
N�m and all the ĥm

withm > 0 are degenerated. If for some k;CðkÞ
m ¼ 0, then ĥm ¼ 0, which implies the system is superstable in themth direction.

Strictly speaking, in this situation, any implementation of the system eventually results in superstability in themth direction.

The synchronization manifold is transversely superstable if, and only if, ĥm ¼ 0 in all transversal directions, i.e. for every

m > 0. In average, the time required for a typical trajectory to experience the effects of superstability is of the order of p�1
k .

4.2. The effective coupling

Let diagfĥmg be a diagonal matrix formed by the effective coupling eigenvalues (8). Let P be an unitary similarity trans-
formation formed by the Lyapunov vectors of S. Hence, we can make an effective autonomous deterministic system from the
definition of an effective coupling matrix:

Ĝ ¼ PdiagfĥmgPy:

From the point of view of the synchronization capacity we show that the systems constructed by fGng and Ĝ in (1) are
equivalent.

For the systems under consideration, we have ½P�qw ¼ expð�ð2piÞqw=NÞ=
ffiffiffiffi

N
p

, therefore

½Ĝ�qw ¼ 1

N
ĥ0 þ 2

X

N0

s¼1

ĥs cos
2psðw� qÞ

N


 �

( )

: ð9Þ
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Once cosð�Þ is an even function with period 2p and ĥ0 ¼ 1, is straightforward that Ĝ is a circulant, stochastic and symmet-
ric matrix. For this reason, the effective matrix satisfies all the suppositions about the network. An example is found in Fig. 1.

In general, due to the explicit dependence of the Jacobian matrix on the points of the trajectory, we may formally dem-
onstrate the equivalence between both systems only in the linear neighborhood of S. When such dependence does not exist,
the Lyapunov vectors of all points in phase space are identical and our results are globally valid in X [28,29]. From this, we
conjecture that the equivalence between the two systems, for synchronization purposes, is generic. Our results are also valid
for networks in which the topology varies periodically in time, replacing pk by the relative frequency associated with kth
topology.

4.3. Example

We shall apply the above results to a system in which, at each time instant, two sites are coupled with probability
pr ¼ r�a; being r the shortest distance between sites 0 and r; p0 � 1, and aP 0 a parameter that quantifies the range of
the coupling. We assume the same value of the coupling strength e for all connections. Therefore, the coupling is expressed
by

½GnðTnÞ�qw ¼ ½Tn�qw � 1þ ð1� e�1Þmn
� �

dqw

� � e
mn

; ð10Þ

in which mn ¼ 2
PN0

r¼1½Tn�0r is a normalization factor according to (2). Since, by construction, p0 ¼ p1 ¼ 1, the total number of
different topologies for this system is KN ¼ 2

N�3
2 .

This example describes a network with time-varying topology and interactions whose probability of coupling between
two sites depends on the r distance between them. This spatial dependence is recovered by the effective matrix Ĝ in the form
of the coupling intensities, as shown in Fig. 1.

We present an analysis on the synchronization of chaos in this system, as well as illustrations of the equivalence between
the original system (1) and effective static system. In view of this, we consider the temporal evolution of the Euclidean dis-
tance between the points of the trajectory and S, denoted by dn � distðyn;SÞ. As a first examination, we consider the evolu-
tion of typical trajectories to S for a specific realization of this network. The results for the numerical simulations are
presented in Fig. 2. From the expressions (8) and (7) we determine a set of parameters ðN; e;aÞ for which S is transversely
stable, in which we chose the tent map gðsÞ ¼ 1� 2js� 1=2j (kU ¼ ln 2) to rule the dynamics of each site. The rationale be-
hind this choice is the monotonic convergence of the trajectories to the transversely stable synchronized state, when static
couplings are considered [29]. Thus, we can ensure that the irregular time evolution of dn in Fig. 2 – for typical trajectories
outside the synchronization manifold – is precisely due to the time-dependent coupling. For example, at a given instant n, it
is possible that each site is only influenced by a few distant sites, which are in very different states, causing a departure from
S. On the other hand, the same mechanism may explain the decrease in the synchronization time when the states are very
close together. Fig. 2 also shows the numerical simulations for the static performance of the system, in which we observe
that the convergence is monotonic.

We must emphasize that typical trajectories of the system, whose topology is time-varying, present an average behavior
that is determined by the equivalent static system, for any set of parameters – including the lattice size – inside the synchro-
nization domain. This result is shown in Fig. 3 in which we analyze the average time required for synchronization of a set of

Fig. 1. Pictorial representation of Ĝ elements, in which the color scale stands for the coupling intensity. Note the periodicity and translational invariance of

the coupling. This matrix has the following parameters: N ¼ 31; e ¼ 0:7 and a ¼ 0:6 (elements on the main diagonal are not shown). (For interpretation of

the references to colour in this figure legend, the reader is referred to the web version of this article.)
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typical trajectories. The synchronization time increases with the parameter a and diverges at its critical value, acðe;NÞ. For
this parameter value S becomes transversely unstable. The ac is determined by the Eq. (8) when jekU ĥ?j ¼ 1 [28], being
ĥ? ¼ maxm>0fjĥmjg. This critical value 3 is indicated by the dashed lines in Fig. 3. The transition to synchronization, which is
characterized by changes in transversal stability of S, occurs at the same point for both systems. In this figure, we also analyze
the dispersion of synchronization times. The dispersion is computed by the standard deviation of several network realizations.
This quantity is represented by vertical and horizontal bars in the case of systems with varying and static topology, respectively.

5. Conclusions

In conclusion, we studied here the synchronization of chaos in coupled map lattices whose topology varies semi-
stochastically with time. Regarding the periodicity, the translational invariance of lattice topology, and that all sites are even-
tually coupled, we showed that a weighted average over all possible topologies determines the dynamics transverse to the
synchronization manifold. This was quantified by the introduction of effective Lyapunov exponents, for which we derive an
exact analytical expression. We also showed that, starting from such effective dynamical quantities, a system that is
deterministic and autonomous – which we call effective system – can be constructed, so that its topology is static. We
demonstrated the equivalence between the two systems by analyzing the stability of the synchronization manifold, and
the average time needed for the typical trajectories of the network to reach it. Although the average behavior is the same
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Fig. 2. The convergence to S of typical trajectories for the time-varying topologies (dashed lines) and for the effective system (solid lines), with

N ¼ 31; e ¼ 0:7 and a ¼ 0:6.
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Fig. 3. The dependence on the range of coupling probability of the average synchronization times, for the time-varying system (circles) and the effective

static one (diamonds), and its standard deviation, given by vertical and horizontal bars, respectively, for N ¼ 31. The vertical dashed lines are the critical

values ac for which S becomes transversely unstable.

3 This network can present superstability at e ¼ ð1� 1=NÞ � ess for any a < 1, because global coupling has probability pgl ¼ ðN0
!Þ�a . Typically, this

superstability is not observed because the set of parameters, which is determined by ess , has null measure in parameter space. For e ¼ ess 	 de the contribution

to the expression (8) of the eigenvalue associated with global coupling is given by deðN
0
!Þ�a , i.e. it becomes evident only for very small networks. For this reason,

even for e 
 ess , no manifestation of this phenomenon is observed.
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for both systems, we showed that the time dependence of the coupling can cause great variability in time synchronization
for the case of isolated observations.

We found an efficient method to numerically determine the effective quantities. This method is based on the eigenvalue
decay rate of the coupling matrices’ products, which may be a quick way to calculate the Lyapunov spectrum, because it usu-
ally involves a small number of products of matrices (compared to the number of possible topologies). The eigenvalues’ de-
cay is due to the convergence of the coupling matrices product to a matrix of rank 1, because these matrices are stochastic,
indecomposable and aperiodic (SIA). SIA matrices appear in different contexts and constitutes a broad class; however, in this
work, we use a specific coupling matrix form. Therefore, measuring the rate of decay of the eigenvalues for the determination
of effective quantities extends beyond the coupling model used in this work.

In future work, we intend to study the effective quantities for networks with time-varying topology in which the prob-
ability of interaction (and not the topology) between elements is invariant over translations. We expect also that the new
network considered can be represented by a circulant effective matrix, provided that the network is periodic. If the effective
coupling is circulant, the Lyapunov vectors of the synchronization subspace correspond to the eigenvectors of the circulant
base matrix and, thus, we can estimate the effective Lyapunov exponents analyzing how close the final shape is each matrix
coupling. Consequently, knowing the Lyapunov exponents that characterize the transversal dynamics to the synchronized
state, we can find a good estimate for the effective coupling between the elements of the system under study. This is possible
with the use of Eq. (9) after inversion of Eq. (7). A well-known example of models whose probability of interaction between
elements is invariant over translations are the small-world networks. In these networks one usually assumes that all ele-
ments have the same probability of connection. However, few papers have studied the small-world networks with time-
varying topology. Therefore, our next step will be to apply the method presented here for this class of systems, and analyze
the dependence of the effective quantities on the time scale at which the topology changes.
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succeeding maps. Indeed, for any interacting system, the trans-
fer entropy can be used for determining which variables influence
the dynamics of each other. The novel feature of this method is
that it does not require synchronization for transmitting data; it
only requires the determination of the transfer entropy. One in-
convenience is that, as this quantity is statistically defined, many
observations from the dynamics of the maps are necessary in or-
der to decode the message. The observation interval needed by the
receiver to determine the transfer entropy between the maps was
taken as the relaxation time [16]. Therefore, the transmission of
information through this mechanism requires operating times that
are multiples of the relaxation time.

In this work, we propose an improvement over the previous
method of Hung and Hu consisting of a communication system
that uses both chaos synchronization as well as transfer entropy.
While Hung and Hu’s method uses only one network of cou-
pled maps, our model contains two networks, the emitter and
the receiver, the latter being a replica of the former. The trans-
mission of a message through the system is accomplished by two
stages that we call pre- and post-synchronization. Here, synchro-
nization occurs just between the elements with the same label, in
the emitting and receiving networks. Importantly, the elements in
each network are out of synchronization. The use of desynchro-
nized networks allows one to explore the good properties of syn-
chronization, namely fast transmission of information, but without
losing the parameter range for which the system is secure [18].
Mostly important, since that all nodes in the emitter network are
desynchronous, the encoded signal generated by this network is
composed by variables that are not correlated. In our method, it
is strictly necessary that receiver is identical to emitter in order to
decode the message. Since the transmitter is composed by a large
network of desynchronous elements, it is very difficult to deter-
mine the parameters of this network by analyzing the transmit-
ted signal. An eavesdropper cannot reproduce equally the emitter.
Even if an intruder manages to find all values of the state vari-
ables from the emitter and receiver, if one does not know precisely
the coupling function and intensity, one is not capable of decod-
ing the message correctly. Assuming the coupling prescription to
be secret keys of the communication system, if the key is altered
after each communication, then security would be increased fur-
ther.

In the stage of pre-synchronization, the networks start inter-
acting directly with each other until every node of the emitting
network becomes identical to other every node with the same
label of the receiving network. Once the emitter and receiver net-
works are synchronized, the second stage starts transmitting and
decoding the message. During this stage, the interaction between
networks is deactivated and the message is encoded in a binary
signal through an on–off device. The advantage of this procedure
consists on transmitting N bits of information for each unit of the
relaxation time. In other words, the communication device trans-
mits N bits of information using a bit stream, which makes data
transmission fast.

The proposed method relies on the fact that a long scalar quan-
tity, composed by the trajectory of a uni-dimensional system (s)
coupled in a master–slave fashion with an N-dimensional emitter
network by a connecting matrix representing the binary message
to be transmitted, carries information about these couplings and,
therefore, the message. The message can only be decoded by a per-
son that has complete knowledge of the emitter network. Imagine
the system s as a node in a large dynamical network. With the ex-
ception of the node s, assume that the information about all other
nodes is either known or can be precisely measured. Our method
works because it is possible to determine, which are the nodes in
this dynamical network that are connected to s by measuring the
flow of information created by a connection. Hence, nodes coupled

to s influence its dynamical behavior. Furthermore, the receiver
uses the transfer entropy to decode the message.

The fundamentals behind the success of our cryptographic
method share similarities with one possible way in which the in-
formation is believed to be processed and transmitted in the brain.
Reservoir Computing (RC) [19] is a machine-learning paradigm em-
ployed to retrieve from a dynamical network, the reservoir (the
“brain”), information of an external perturbation driving it, input.
The assumption behind RC is that the information about the in-
put is spread out all over the network, and reliable retrieval of
it can be accomplished by making a weighted average from the
trajectories of some selected nodes of the reservoir, the output.
Discovering which nodes should be selected is a remarkable task
that can be resolved by a learning process whose purpose is to find
an approximate match between input and output. In summary, one
hopes to find the connecting topology between the reservoir and
output (for a given random connecting topology between the in-
put and the reservoir), such that the output matches the input. It
has been recently demonstrated that RC can be performed by a
reservoir composed by a single dynamical node operating as if it
were a complex system [20]. In order to make the analogy between
RC and the proposed cryptographic method, imagine the system
s functioning as the reservoir, the emitter network being respon-
sible to produce the input, the connecting topology between the
input and s is given by the message, and the output is generated
by the receiver network, which in our method equals the input
in the post-synchronization stage. Similarly, to RC, which considers
that the input perturbs any random set of nodes in the reservoir,
the proposed cryptographic method works regardless of how is the
connecting topology between the input and s, the message. Any
random message can be decoded by whom has confidential infor-
mation. The main assumption for the success of RC lies behind
the belief that the reservoir stores information about the pertur-
bation experienced by it. According to this analogy, we argue that
the state of the reservoir stores specific information about the way
how it is disturbed. In contrast to RC, that aims at discovering the
connecting topology between the reservoir and output, in the pro-
posed cryptographic method it is the connecting topology between
input and the reservoir, the message that needs to be revealed. Fi-
nally, in RC input and output only roughly match, whilst in our
method, they need to match perfectly; otherwise, the message can-
not be decoded. Therefore, this analogy allows one to interpret the
encoding system s as a sort of reservoir that has memory about
the message, i.e., the way it is being perturbed.

This work is organized as follows: in Section 2, we describe
the communication device based on both chaos synchroniza-
tion and transfer entropy analysis. Section 3 describes the pre-
synchronization stage, computing the synchronization time of a
lattice of coupled piecewise-linear chaotic maps. In Section 4 we
describe the post-synchronization stage, determining the relax-
ation time of the system. Section 5 examines an example of data
transmission through this mechanism. The last section is devoted
to our conclusions.

2. Description of the communication mechanism

Consider the emitter (E) and receiver (R) networks as two
identical coupled map lattices composed by N sites each one [21–
23]. The number of sites N is defined according to the amount
of bits in a message that will be transmitted. If we assume the
message as a binary sequence m = {m(1)m(2), . . . ,m(N ′)} of length
N ′ , with m(i) equal to 0 or 1, N is equal to the number of el-
ements belonging to this sequence, this is N = N ′ . The state of
the E and R networks, at each discrete time n, is defined by the

vectors en = (e
(1)
n , e

(2)
n , . . . , e

(N)
n )T and rn = (r

(1)
n , r

(2)
n , . . . , r

(N)
n )T , re-
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spectively, with e
(i)
n and r

(i)
n corresponding to a state variable z ∈ Ω

whose time evolution is governed by a chaotic map f : Ω �→ Ω ,
with Ω ⊂ R.

There have been investigations of chaos synchronization be-
tween replicas of coupled map networks using continuous maps
[24–26]. Based on such previous investigations we can restrict our
analysis to continuous maps f over the set Ω . In particular, we
focus on the piecewise-linear tent map f (z) = 1− 2|z − 0.5| [27].

Besides the individual dynamics, the sites in each network are
submitted to a coupling prescription. This intra-network coupling
is arbitrary, but, for transmitting and sending a message correctly
both E and R networks must be taken as identical, sharing the
same coupling prescription and parameters. So, our communi-
cation system uses a symmetric private key. Here we consider
a Laplacian-local intra-network coupling with periodic boundary
conditions and random initial conditions:

F
(

z(i)
)

= (1− ε) f
(

z
(i)
n

)

+
ε

2

[

f
(

z
(i−1)
n

)

+ f
(

z
(i+1)
n

)]

, (1)

where z(i) = z(N±i) represents the state variable of the i-th site (i =

1, . . . ,N) and ε ∈ [0,1] stands for the strength of intra-network
coupling in each network.

The transmission data process between E and R networks is
composed by two stages: the pre- and post-synchronization. When
we refer to synchronization we mean the process in which en = rn
for all n. The components of each state vector are necessarily not
equal. If all maps of a network mutually synchronize, then the dy-
namics of the network, given by Eq. (1), reduces to the dynamics
of an uncoupled map. This is an undesirable feature for the point
of view of the secure communication, since an intruder could de-
termine the network state from knowing the state of only one
site, that would endanger the security of the transmission. Thus,
in order to avoid mutual synchronization in each network, we will
assume that intra-network coupling intensity is sufficiently weak,
which increases the dimension of the emitter.

3. Pre-synchronization stage

A way of synchronizing the state vectors of the E and R

networks is to assume an interaction between them. This inter-
network coupling may be unidirectional or bidirectional. In the
first case, also known as master–slave coupling, one network in-
fluences the dynamics of the other but is not influenced by the
latter; while, in the second case, both networks influence and are
influenced by each other. We will take here the master–slave cou-
pling, E as the master and R as the slave networks, such that the
dynamics of the system is described by

e
(i)
n+1 = F

(

e
(i)
n

)

,

r
(i)
n+1 = (1 − γ )F

(

r
(i)
n

)

+ γ F
(

e
(i)
n

)

, (2)

in which γ is the strength of the inter-network coupling. Fig. 1
illustrates the system described by Eqs. (1) and (2). Each site is
represented by a disc and the lines indicate the connections among
them. Note that the E-sites interact with their neighbors inside
the E-network, and R-sites interact with their neighbors inside the
R-network (intra-network connections are bidirectional). However,
the sites of E influence a corresponding site of R and its nearest
neighbors, since the inter-network connections are unidirectional.

The coupling remains active while the networks do not syn-
chronize with each other. When this occurs the network E stops
sending information about its state variables. Since the synchro-
nization of the E and R networks marks the end of the first stage
of the process, we have to identify when it occurs. We use as
a synchronization diagnostic, the synchronization error average,
given by

Fig. 1. Schematic diagram of the connections between corresponding sites (la-

beled 2) of two networks (E: emitter; R: receiver) with Laplacian-local intra-

network coupling and a master–slave inter-network coupling. (a) Site 2 in both

networks have outcoming intra-network coupling. Outcoming inter-network cou-

pling is described by site 2 of E coupled to sites 1, 2, and 3 of R; (b) Site 2 in

both networks have incoming intra-network coupling. Incoming inter-network cou-

pling is described by site 2 of R coupled to sites 1, 2, and 3 of E.

Fig. 2. Average synchronization time as a function of the intra-network coupling

parameter ε for different values of the inter-network coupling parameter γ . The

solid line is a least squares fit with slope −1.0.

wn =
1

N

N
∑

i=1

∣

∣e
(i)
n − r

(i)
n

∣

∣. (3)

If the state vectors of E and R networks are synchronous we have
wn = 0, otherwise wn > 0. The synchronization time τs is the time
it takes for this average error to be less than 10−14 over a time
window of 1000 consecutive iterations of the system.

In order to make the en and rn vectors identical we need to
choose the γ and ε parameters in such a way that they allow syn-
chronization. In the particular case in which ε = 0, synchronization
is just observed when γ > γc = 1/2. For an inter-network coupling
strength of γ = 1/2 ± δ, we investigated the synchronization time
τs between the networks as a function of the intra-network cou-
pling strength ε. Fig. 2 shows the average synchronization time as
a function of the intra-network coupling strength for 100 different
randomly chosen initial conditions, N = 21 and for different val-
ues of δ. We see that, for γ = 0.5 (δ = 0) and ε < 0.3, the average
synchronization time scales with ε as a power-law

〈τs〉 = Cε−α, (4)

in which C and α are obtained by the best fit of the points. In
the case presented we have the following values: α = 1.018 and
C = 32.23. Considering networks of different sizes, we found that
α ≈ 1.0 while C depends on the value of w from which the net-
works are considered synchronized, more specifically, C = lnw−1 .
Even though this relation, in general, is not a power-law for any
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Table 1

XOR true table.

Message 0 0 1 1

Keystream 0 1 0 1

XOR 0 1 1 0

Table 2

Cipher and decipher operations.

Plain Text ⊕ Keystream = ciphertext

ciphertext ⊕ keystream = Plain text

value of ε, it can be used nevertheless to estimate the synchroniza-
tion time between the networks. In the following we will consider
just the case for ε � 0.1 and, thus, Eq. (4) allows us to estimate the
time it takes for the coupled networks to mutually synchronize.

4. Post-synchronization stage

In the previous section, we showed how to synchronize the
networks E and R by controlling the inter-network coupling pa-
rameter γ . Here, we will describe how to convey a particular
message m between E and R in a safe and efficient way. A neces-
sary condition is that both networks remain synchronized during
all the process, otherwise the receiver will not be able to read the
message correctly.

Remember that we consider the networks to be synchronized
whenever the synchronization error wn is less than a tolerance
fixed at 10−14 . In order to keep the network synchronized we
truncate the state variables of both E and R such that we get rid
of differences o(w) less than 10−14 . Then we turn off the inter-
network coupling, since it is no longer necessary for keeping the
networks synchronized. Indeed, E and R being identical networks,
if en = rn at a given instant n = τs then they remain synchronized
for all n > τs .

After the inter-network coupling is switched off the second
stage of the communication process begins, in which we trans-
mit the desired message. To compare our method with traditional
cryptography, we briefly introduce the famous Vernam cipher [28],
a symmetrical key cipher where plain text digits are combined
with a keystream. This combination produces a ciphertext using
the operation XOR, symbolized by ⊕, whose true table is pre-
sented in Table 1. The operation is reciprocal: one uses an identical
keystream both to encipher plain text to ciphertext and to decipher
ciphertext to yield the original plain text (Table 2).

According to Shannon, for a cipher to be considered secure it
must satisfy the following conditions: (i) the keystream must have
at least the same length of the message, (ii) is changed at ev-
ery communication, and (iii) binary symbols of keystream must be
randomly decorrelated, then cipher is proven to be secure [2].

In our method, the XOR transformation is a sophisticated non-
linear transformation. Similarly to the Vernam cipher, the size of
the emitter network is equal to the length of the message. The
emitter network has a role similar to the keystream in the Ver-
nam cipher method. Finally, the requirement that a keystream
must have decorrelated symbols is analogously reproduced in our
method by having decorrelated nodes in the emitter network.

We introduce a discrete-time dynamical system S : Ω �→ Ω that
is responsible for encoding the message in the signal consisting
of an orbit of the system S . The map S defines the value of the
signal sn in each time instant associating the message characters
to the state variables of the emitter network through an on–off
device. If the i-th element of the message m, denoted as m(i) , has

a binary value of 1, then e
(i)
n influences the dynamics of sn (mode-

on), whereas if m(i) = 0, then e
(i)
n does not influence the signal

dynamics (mode-off). Moreover, the dynamics of the signal is given
by the following map

sn+1 = S(sn) = (1 − β)sn +
β

η

N
∑

i=1

e
(i)
n m(i), (5)

in which β ≡ (N − 1)/N and η =
∑N

i=1m
(i) is a normalization fac-

tor. Given a randomly chosen initial condition s0 the iteration of
the map S yields a chaotic orbit {sn}n=0 . The map S itself is not

chaotic but, since it is driven by e
(i)
n , that it is itself chaotic, the

orbit {sn}n=0 results chaotic as well.
Notice that the magnitude of the signal is not a feature of the

message, it is rather a feature of the dynamics of each element of
the emitter network (E). Consequently, if the system initiates from
different initial states, the same message will generally result in
different signals. On the other hand, it may happen that two dif-
ferent messages result in the same signal for a limited and usually
short period of time, however the signals will eventually diverge
with time.

For recovering the message contained in the signal {sn}n=0 the

receiver network R first verifies which state variables e
(i)
n = r

(i)
n in-

fluence and which do not influence the sn+1 . Then the receiver
network associates the symbol 1 to the former case and 0 to the
latter case, observing the indexes of the sites in the network. The
transfer entropy is the dynamical tool that allows the receiver
network R to accomplish such verification. The transfer entropy
T
r
(i)
n →sn+1

vanishes if and only if the dynamics of sn+1 does not de-

pend on the dynamics of r
(i)
n , so if the transfer entropy is nonzero

there is a statistical coherence between these signals. It is defined
as

T
r
(i)
n →sn+1

=
∑

p
(

sn+1, sn, r
(i)
n

)

log
p(sn+1|sn, r

(i)
n )

p(sn+1|sn)
, (6)

where p( , , ) and p( | ) mean the join and conditional probabili-
ties, respectively. These probabilities may be calculated using a box
counting algorithm or a kernel estimator [17]. In this work we use
the former procedure by considering the following coarse-grained
variables

x̃ =

{

0, if 0 < x� 1/2,
1, if 1/2 < x < 1,

(7)

in such a way that, instead of using the variables r
(i)
n , sn and sn+1

we use the binary variables r̃
(i)
n , s̃n and s̃n+1 .

Since there are only eight possible binary states, the summation
in Eq. (6) has only eight terms. Besides, instead of working with
the signal sn itself, it suffices to consider the binary variables s̃n
without risk of turning the decoding process unsafe. In the binary
form the signal can be transmitted through any public channel. In
the following we explain how the determination of the transfer
entropy of each variable from the receiver network to the signal
enables the receiver to decode the message.

When the receiver network computes the transfer entropy to
recover the message encoded in the signal, it hardly will achieve
a vanishing contribution due to the fluctuations. Moreover the re-
ceiver network sites coupled with the signal yield a transfer en-
tropy value much higher than those uncoupled sites. A high-pass
filter is used to enable the receiver network to correctly recover
the message. Let m be the message sent by the emitter network
and m′ be the message recovered by the receiver network. The el-
ements of the received message are given by:

m′ (i) = Θ
(

T
r
(i)
n →sn+1

− σ (T )
)

, (8)

where Θ(x) is the Heaviside unit step function and σ (T ) is the
transfer entropy standard deviation of all network sites of the R
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Fig. 3. Average relaxation time as a function of (a) intra-network coupling

strength ε, (b) message size N , (c) Nε, for Nm = 100 different messages, each of

them with N0 = 100 initial conditions. (d) The upper limit for the relaxation time.

The red line stands for Eq. (9). (For interpretation of the references to color in this

figure legend, the reader is referred to the web version of this Letter.)

network. Hence the received message is a string of 0’s and 1’s if
the transfer entropy of the corresponding network site is less or
greater than one standard deviation of T .

The decoding process performed by the receiver network is not
instantaneous, but requires a finite time interval during which a
sufficiently large amount of binary signal is sent, in order to cor-
rectly decode the message. We define the relaxation time τR the
time it takes for R to correctly decode the message, i.e. such that
m′ = m [16]. We have observed that the value of τR depends on
the message, for a given set of parameters. Hence we work with
the average relaxation time 〈τR〉, where the average is taken with
respect to a number Nm of randomly chosen messages.

In numerical simulations, we consider a number Nm = 100 of
different messages m consisting of randomly chosen strings of bits.
The whole set of average relaxation times is plotted as a function
of the intra-network coupling strength ε [Fig. 3(a)] and the net-
work size N [Fig. 3(b)], where we verified that 〈τR〉 grows with
both parameters. So, it is suggestive to analyze the τR -dependency
with respect to the product Nε [Fig. 3(c)], which shows a growth
whose upper bound is an exponential curve

〈τR〉 = KeκNε, (9)

where K = 4.9 × 103 and κ = 1/3 were obtained by fitting the
maximum relaxation time points, presented in Fig. 3(d).

During the transmission of the message it may well happen
that some amount of noise corrupts the transmitted signal. It is
thus important to verify if the receiver network remains able to
decode correctly the message in the presence of external noise,
within a time of the order of relaxation time. We consider that
the signal sn is subjected to a Gaussian noise of zero mean and
variance σ . The bit error ratio (BER) is the fraction of erroneously
transmitted bits with respect to the total number of bits in the
message [29]. This ratio was computed as an average over Nm =

500 randomly chosen messages of fixed length N = 51. In Fig. 4
we plot the bit error ratio (BER) as a function of σ and the intra-
network coupling strength ε. Note that, for σ < 0.1 BER nearly
vanishes for all values of ε and, thus, there is no difference be-
tween the decoded and emitted messages for a time n = 〈τR〉. Even

Fig. 4. Colors represent the bit error ratio as a function of the intra-network cou-

pling strength and the noise level. The values represent an average over 500 ran-

domly chosen messages of length 51 bits. (For interpretation of the references to

color in this figure legend, the reader is referred to the web version of this Letter.)

Fig. 5. (a) 21-bit message sent; (b) Transfer entropy between r̃
(i)
n and s̃n ; (c) Message

received.

for a stronger noise level the BER was found to be small, showing
that the communication process is robust in presence of noise.

5. Application to a specific example

We now exemplify the use of the communication system de-
scribed in the previous sections to transmit a specific binary mes-
sage. Let us suppose that the message contains N = 21 bits and is
given by the binary string m = 10111001011111110011 [Fig. 5(a)].
Hence both the emitter and receiver networks should have N = 21
sites. Besides having the same number of sites the networks should
share a symmetric security key that is represented by the intra-
network coupling strength ε, and the inter-network, from which
we calculated the time to synchronize. The value of the inter-
network coupling strength has been fixed as γ = 1/2. Assuming a
value ε = 0.1, Eqs. (4) and (9) result in 〈τs〉 = 323 and 〈τR〉 ≈ 104 ,
respectively, for the average synchronization and relaxation times.
Since these are average values, we can consider here τs = 103 and
τR = 2× 104 .

We couple the E and R networks following Eq. (2) and during
n = τS iterates in the first stage of the process. At this point we
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expect to obtain a synchronization error wn < 10−14 and, if so, we
truncate the state variables such that en = rn and switch off the
inter-network coupling. In the beginning of the second state we
use Eq. (5) to obtain a signal sn which is transformed by Eq. (7) in
a binary sequence s̃n .

The receiver network keeps this binary signal during subse-
quent n = τR iterates and, through Eq. (6), computes the transfer
entropy for all network sites [Fig. 5(b)]. Finally, using Eq. (8) as
a high-pass filter, the receiver network decodes the message sent
[Fig. 5(c)], which is clearly identical to the sent message. We re-
mark that this process is extremely safe, since even if an eaves-
dropper would be able to snatch the signal that has been sent, the

probability of this eavesdropper to strike all the variables r̃
(i)
n dur-

ing the time τR would be P = 2−NτR = 2−63000 . This is also the
probability of striking the message sent, which is utterly insignifi-
cant.

6. Conclusions

We proposed in this work a robust and safe device for trans-
mitting binary messages using replicas of coupled map networks.
The communication system uses transfer entropy and as a conse-
quence allows the construction of a communication system where
information can only be decoded if the emitter and receiver are
completely synchronous and they are exactly identical. Since nodes
in each network are not synchronous, that enables the generation
of a decorrelated encoded signal. This provides an extra security
for the communication system, since it makes virtually impossible
for an eavesdropper to discover the dynamics of the emitter.

In addition, imagine that the eavesdropper is very clever and it
knows exactly the time the emitter and the receiver network take
to synchronize. If it does not know exactly the connecting topology
of the receiver network, it will not maintain synchronization. The
eavesdropper will also not be able to verify the existence of syn-
chronization, since all nodes in its network will be desynchronous.
Suppose now that the eavesdropper knows all the secret keys (in-
tra and inter couplings and connecting topology). Still all that is
needed for the communication system to regain security is that
the emitter and the receiver changes at a given time their network
connecting topology, after the message has started being transmit-
ted. This will maintain synchronization between E and R, but will
make the network of the eavesdropper to become desynchronous.
Both networks must have the same size N as the message itself (in
number of bits).

The proposed system works in two stages: in the first one we
synchronize the emitter and receiver networks. Only emitter and
receiver know how much time it takes to achieve synchronization.
After the first stage the inter-network coupling is switched off, but
the networks remain synchronized.

In the second stage we encode a given message into a signal
which is read by the receiver network using the transfer entropy
between the receiver network and the signal, with a high-pass fil-
ter based on the standard deviation of the transfer entropy. The
message can be decoded after a relaxation time. We obtained an
expression for an upper bound of the relaxation time as a func-
tion of the intra-network coupling strength and the message size.
Hence, given a message of arbitrary size the intra-network cou-
pling strength can be chosen in order to minimize the transmission
time.

The proposed device is similar to a method developed by Hung
and Hu [16] but differs from it in this way: in our method we com-
pact N bits of the message into a bit-stream of the signal, whereas

in the Hung and Hu method every bit of the message is encoded
in a different bit of the signal. Hence our method represents a con-
siderable increase in the channel capacity attainable.

We considered a specific example to test this method and, com-
paring the message read by the receiver with the message emitted,
we verified that the method is reliable. Besides this advantage, the
method we propose is robust since, even in presence of external
noise, the bit error ratio can be kept in sufficiently low levels, vary-
ing the intra-network coupling and noise level.

Finally, we shown that even if an eavesdropper could intercept
the signal, it could not strike the message (more precisely, the
probability of it is negligible). We suggest that other continuous
maps as well as other intra- and inter-network couplings may also
be used. Some tests with other intra-network couplings have sug-
gested us that, for instance, the synchronization time power-law
behavior remains unaltered. This was also verified when consider-
ing the logistic map for the dynamics of each network site.
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