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Resumo:

As tecnologias de redes de computadores sem fio hoje estdo entre as mais utilizadas devido a sua
facilidade de uso, comodidade e flexibilidade. Porém como este meio de acesso é compartilhado,
diversos métodos de criptografia e seguranca sdo oferecidos para garantir que somente usuarios
legitimos tenham acesso aos recursos da rede. Uma forma de se obter essa legitimidade do usuario é
implementar a autenticagdo IEEE 802.1x utilizando TLS e EAP para o uso de certificados digitais
sendo estes integrados a um diretério LDAP onde se encontram todas as contas de usuarios. Assim é
possivel identificar cada usuario, definir quais recursos estdo disponiveis a ele e inibir acessos
indevidos e ndo autorizados.

Palavras-chave: Redes de Computadores, Autenticacdo IEEE 802.1x, Redes sem fio, Certificacdo
Digital.

1. Introducéo

Durante os Ultimos anos as redes de computadores tiveram um grande crescimento
principalmente devido a popularizacdo da Internet (NICBR, 2006). Entretanto, a infra-
estrutura de redes de computadores necessita de atualizagcdes para suportar novos protocolos
para permitir seu gerenciamento e controle sobre 0s usuarios da mesma.

Em um ambiente de rede onde o meio de acesso é compartilhado e aberto, como nas
redes sem fio ou no caso das redes cabeadas que existam segmentos da mesma que ndo
possam ser verificados, a confianga nos hosts fica limitada. Para contornar esses aspectos
falhos de seguranga mencionados acima existem diversos métodos disponiveis para
implementacdo. Uma forma eficiente € prover um mecanismo de seguranca através de um
protocolo que ofereca opcdes de seguranca confiaveis.

Desta forma, o padrdo IEEE 802.1x é o que prové autenticacdo entre os clientes da
rede e 0 ativo no qual os mesmos estédo conectados podendo este ser um switch ou um ponto
de acesso (AP - Access Point) para acessos sem fio.

Portanto, o padrdo IEEE 802.1x descreve um modelo de controle de acesso a rede e
uma arquitetura de controle centralizada que se integra com o padrdo AAA (Authentication,
Authorization and Accounting) da IETF (Internet Engineering Task Force) definido em
(VOLLBRECHT, 2000).

Neste estudo serd proposta uma arquitetura utilizando certificados digitais para o
processo de autenticacdo, um diretério LDAP (Lightweight Directory Access Protocol) para
armazenar os dados dos usuarios no processo de autorizacdo e um servidor RADIUS (Remote
Authentication Dial In User Service) para a contabilizacdo dos acessos. O RADIUS também
ird prover a interoperabilidade dos dois primeiros processos com este Gltimo, utilizando um



modulo EAP (Extensible Authentication Protocol) com suporte ao protocolo TLS (Transport
Layer Security) para a identificacéo e validagdo do certificado digital fornecido pelo cliente.
Sera definido um ambiente de experimentagdo desta arquitetura utilizando uma rede sem fio
com clientes moveis.

2. O padrao AAA

Em seguranca da informacdo, o padrdo AAA é uma referéncia aos protocolos
relacionados com o0s procedimentos de autenticacdo, autorizacdo e contabilizacdo
(accounting). A autenticacdo verifica a identidade digital do usuéario de um sistema, a
autorizacdo garante que um usudrio autenticado somente tenha acesso aos recursos
autorizados e, por fim, a contabilizacéo refere-se a coleta de informacdes sobre o uso dos
recursos de um sistema pelos seus usuarios.

No processo de autenticacao, € necessaria a reciprocidade. O usuario tem que possuir a
certeza de que estd enviando as suas informacdes de conta para o local correto. Um usuério
deve identificar-se e autenticar-se para 0 sistema, mas 0 sistema ndo se autentica para o
usuario de maneira ébvia. O problema é simplesmente composto pela crescente quantidade de
vulnerabilidades no pacote de protocolos TCP/IP, que pode criar informagdes incorretas para
vantagem de um usuério que esteja tentando obter acesso indevido a um recurso da rede.

Para solucionar este problema, conhecido como man-in-the-middle, definido em
(ASOKAN, 2005), é preciso colocar um mecanismo adequado de autenticagdo mutua.
Autenticacdo muatua é quando o host autentica o cliente e o cliente autentica o host. Os
métodos de autenticacdo mutua sdo baseados em uma infra-estrutura de chave publica (PKI —
Public Key Infrastructure). A norma RFC 2716 (ABOBA, 1999) define o protocolo EAP
utilizando TLS este que sera o objeto de estudo deste trabalho.

O procedimento de autorizagdo é a concessdo de tipos especificos de servigos para um
usuario, com base na sua autenticacdo, quais servicos estdo sendo solicitados, bem como o
atual estado do sistema. A autorizacdo pode ser baseada em restricbes como, por exemplo,
hora, localizacdo fisica ou contra varias sessGes simultaneas pelo mesmo usuario. A
autorizacdo determina a natureza do servigo, que € concedido a um usudario. Exemplos de
tipos de servigos incluem, filtragem de endereco IP, concessédo de enderego IP, concessédo de
rotas, QoS (Quality of Service), servicos de controle de largura de/gestdo de trafego e
criptografia entre outros (VOLLBRECHT, 2000).

O processo de contabilizagdo (accounting) refere-se ao monitoramento do consumo de
recursos de rede pelos usuarios. Estas informacgdes poderdo ser utilizadas para o
gerenciamento, planeamento, pagamento ou para outros fins. Accounting em tempo real
refere-se a informacdo que é entregue simultaneamente com o consumo dos recursos.
Accounting em batch refere-se a informagdo que é armazenada até que seja utilizada em
momento oportuno. Informacdes tipicas que sdo recolhidas no processo de accounting é a
identidade do usuario, a natureza do servico, quando o servi¢co foi concedido e quando o
mesmo foi encerrado.

Os procedimentos acima que compdem a arquitetura AAA s30 necesséarios para
oferecer uma forma de autenticacéo segura a uma rede onde € necessério ter controle sobre a
forma de acesso dos usuarios.

3. Redes sem Fio

O IEEE, em 1999, definiu uma norma para redes locais sem-fio chamada "Wireless
LAN Medium Access Control (MAC) and Physical Layer (PHY) Specifications™" (IEEE, 1999).



O padrédo IEEE 802.11, como todos os protocolos da familia 802.x, especifica as camadas
fisica e de controle de acesso ao meio (MAC).

Assim, as redes de padrdo IEEE 802.11, conhecidas também por como Wi-Fi -
Wireless Fidelity, utilizam como meio fisico ondas de radio para a transmissao de dados.
Dessa forma, para dois computadores se comunicarem com a auséncia de fios é necessario
apenas que estes placas de rede padrdo Wi-Fi.

O conjunto basico de servicos (BSS - Basic Service Set) é o bloco fundamental de
construcao da arquitetura do padrdo IEEE 802.11 (IEEE, 1999). Um BSS é definido como um
grupo de estacBes que estdo sobre o controle direto de uma Unica fungdo de coordenacéo, que
determina quando uma estacao pode transmitir e receber dados (RUBINSTEIN, 2002).

No protocolo IEEE 802.11 existem dois tipos de redes sem fio: ad-hoc ou infra-
estruturada. Uma rede ad-hoc € composta somente por estagdes dentro de um mesmo BSS
que se comunicam entre si sem a ajuda de uma infra-estrutura. Qualquer estacdo pode
estabelecer uma comunicagdo direta com outra estagdo no BSS sem a necessidade que a
informagdo passe por um ponto de acesso centralizado (CROW, 1999). O padrdo 802.11
refere-se a uma rede ad-hoc como um BSS independente. J& em uma rede infra-estruturada, é
utilizado um ponto de acesso que é responsavel por quase toda a funcionalidade de rede.

O padrdo IEEE 802.11 também tem como objetivo especificar os detalhes da
camada fisica e da subcamada MAC da camada de enlace para redes de computadores sem fio
(WLAN - Wireless Local Area Network), tendo como fim relacionar as diferengas existentes
com as redes Ethernet, tornando-as interoperaveis (DUARTE, 2003).

4. LDAP - Lightweight Directory Access Protocol

A necessidade de integracdo de informacGes de maneira clara e consistente, de forma a
reduzir o custo de sua manutengdo motivou o surgimento de um padrdo que provesse tais
caracteristicas. Assim, o padrdo LDAP foi criado com esse intuito e trata-se de um protocolo
que define um método para o acesso e a atualizacdo de informagdes em um diretorio. A
definicdo de um diretorio descreve um banco de dados especializado em leitura apenas e ndo
em gravacao.

Portanto, o LDAP define um protocolo de comunicacdo desenvolvido para rodar sobre
a pilha de protocolos TCP/IP. Assim, 0 mesmo define o transporte e o formato das mensagens
utilizadas pelo cliente para acessar os dados que estdo armazenados em um diret6rio do tipo
X.500.

E através do padrdo X.500 que se organizam as entradas do diretorio em um espago de
nomes hierdrquico (uma &rvore) capaz de incorporar grandes volumes de informacdo. A
arvore de diretério pode ser criada de acordo com a necessidade. O LDAP também define
métodos de busca para tornar a recuperacdo dessa informacdo de forma eficiente (BARTH,
2006).

Entretanto, o0 LDAP nédo define o servico de diretério em si. Com o LDAP, o cliente
ndo é dependente da implementacdo em particular do servico de diretorio que estd no
servidor.

5. Padrao IEEE 802.1x

O IEEE 802.1X é o padrao adotado para autenticacdo, ao nivel de porta, em redes
IEEE 802 cabeadas ou sem fio, atendendo a arquitetura AAA. O padrdo define porta como



sendo um ponto de conexdo a LAN, podendo ser uma porta fisica, em redes cabeadas, ou uma
porta légica, como no caso da associagdo entre um dispositivo sem fio e o ponto de acesso.

O padrao IEEE 802.1x é uma solugdo para os problemas de autenticagdo encontrados
no IEEE 802.11, pois 0 mesmo tem suporte a diversos métodos de autenticacdo existentes.

Desta maneira, 0 IEEE 802.1x garante compatibilidade entre o Protocolo de
Integridade Temporal de Chave (TKIP - Temporal Key Integrity Protocol), que foi
desenvolvido para solucionar o problema de chave estadtica do WEP, e o Padrdao de
Criptografia Avancada (AES - Advanced Encryption Standard), que € um mecanismo forte de
criptografia que vem sendo adotado recentemente.

Uma forma de utilizar os recursos que o padrdo IEEE 802.1x oferece, é implementar o
protocolo EAP (BLUNK, 1998), proposto para ampliar a funcionalidade de autenticagédo do
protocolo ponto-a-ponto (PPP - Point-to-Point Protocol) (SIMPSON 1994), antes limitada
aos mecanismos providos pelo Protocolo para Controle de Link (LCP - Link Control
Protocol), que eram o Protocolo de Autentica¢do por Senha (PAP - Password Authentication
Protocol) e o Protocolo de Autenticagdo por Negociagdo de Desafio (CHAP - Challenge
Handshake Authentication Protocol) (SIMPSON, 1996). O PAP é um protocolo utilizado
principalmente para autenticagdo em redes discadas, no qual o login e a senha trafegam em
texto claro. O CHAP prové criptografia somente do usuério e senha, porém os dados também
trafegam em texto claro.

Utilizando o EAP é possivel ter independéncia de mecanismos de autenticacdo PPP,
sendo assim uma alternativa interessante para interligagdo de redes visto a sua capacidade de
adaptacdo a novos mecanismos. Neste trabalho sera utilizado o EAP em conjunto com o
protocolo TLS utilizando certificados digitais para autenticacdo dos usuarios.

Uma vantagem do uso do protocolo EAP é o aumento de vida Gtil dos equipamentos
que possuem suporte ao protocolo IEEE 802.1x, pois 0s mesmos passam a funcionar como
intermediarios entre o host cliente e o servidor de autenticagdo, ndo sendo necessario
implementar mecanismos adicionais de seguranca no proprio equipamento.

6. Protocolo RADIUS - Remote Authentication Dial In User Service

O RADIUS é um protocolo utilizado para disponibilizar acesso a redes utilizando a
arquitetura AAA. Inicialmente foi desenvolvido para uso em servicos de acesso discado.
Atualmente é também implementado em pontos de acesso sem fio e outros tipos de
dispositivos que permitem acesso autenticado a redes de computadores. O protocolo RADIUS
é definido pela RFC 2865 (RIGNEY, 2000).

O RADIUS foi idealizado para centralizar as atividades de Autenticacdo, Autorizacéo
e Contabilizacdo. O processo de autenticagdo funciona da seguinte maneira: um host faz uma
requisicao de acesso a um cliente RADIUS (um ponto de acesso sem fio, por exemplo). Este
cliente requisita as credenciais e 0s parametros da conexdo ao host de origem e 0s envia na
forma de uma mensagem RADIUS, ao servidor. Este servidor checa os dados enviados e
autentica e autoriza a requisi¢do do cliente RADIUS. Sendo o0 acesso autorizado ou negado,
uma mensagem é retornada ao cliente. No caso de acesso autorizado, o cliente libera o acesso
a rede ao host que fez a requisicdo de acesso. A Figura 1 exemplifica esse processo.



——Requisicéo de Acesso——>

<——Pede credenciais—— << >>
Envia credenciais—— ——Repassa credenciais—>
<Retorna status de acesso—
host <Se autorizado, libera acesso- .
’ Cliente RADIUS

Figura 1 - Processo de autenticagdo e autorizagdo RADIUS

E importante ressaltar que toda a comunicagio entre o host e o cliente RADIUS é
realizada na camada de enlace do modelo OSI. Entre o cliente e o servidor RADIUS, a
comunicacgdo se da na camada de aplicacdo. Somente apds 0 acesso ser autorizado ao host que
a 0 mesmo tem acesso concedido a camada de rede e superiores.

Em relacdo a seguranca, pela RFC 2865 (RIGNEY, 2000), ndo € necessario que as
requisicdes de acesso RADIUS sejam autenticadas e protegidas em relagdo a integridade. Ja
na RFC 2869 (RIGNEY, 2000) define-se que todas as mensagens envolvidas em uma
conversacdo EAP incluam autenticacdo e protecdo a integridade.

7. Ambiente de Experimentacio

O ambiente de experimento é compreendido pela area da Universidade Estadual de
Ponta Grossa (UEPG), em seus dois campus localizados em Ponta Grossa, o campus Central e
0 campus Uvaranas.

De inicio foi criada uma autoridade certificadora (AC) raiz denominada Universidade
Estadual de Ponta Grossa, € através dela que todos os certificados digitais s&o emitidos, bem
como autoridades certificadoras intermediérias. Adicionalmente foi criada uma AC
subordinada a AC UEPG raiz, denominada Autoridade Certificadora UEPG v1, para melhor
organizar os certificados. Sendo assim, esta ultima foi destinada a emitir certificados para os
usuarios do diretério LDAP que ja se encontrava implementado na Universidade desde abril
de 2007 e que contém todas as contas de usuérios da instituicdo. O diretério LDAP na UEPG
serve prové autenticacdo de contas de e-mail e autenticacdo de usuérios para navegagao via
servidor proxy da Universidade.

Os usudrios da rede da Universidade devem requisitar seus préprios certificados
através de um sistema que autentica 0os mesmos e envia o certificado digital para o seu
respectivo e-mail institucional. O sistema permite ap6s a primeira requisicdo, recuperar o
certificado pessoal, recuperar a senha do certificado, bem como revogar o certificado em caso
de extravio ou perda. Um certificado digital pessoal é mostrado na figura 2.



General | Details | Certification Path

Bovipn
Certificate Information

This certificate is intended for the following purpose(s):

+Protects e-mail messages
*Proves vour identity to a remote computer
»all issuance policies

* Refer to the certification authority's statement for details,

Issued bo: Luiz Gustavo Barros:031040626
Issued by: Autoridade Certificadora UEPG v1

valid from 31/3/2008 to 28/3/2009

'@ You have a private ke that corresponds ko khis certificate.

Figura 2 — Certificado digital pessoal

O processo de autorizagdo no servidor RADIUS é o de validagdo do certificado, que ja
foi descrito anteriormente. A autenticacéo é feita no diretdrio LDAP. Uma vez com o atributo
nome de usuario do certificado digital, é feita uma pesquisa no diretdrio por esse usuario.

O fluxograma do processo de autorizacdo e autenticacdo é descrito na Figura 3. O host
envia uma requisi¢do de acesso a um cliente RADIUS, comumente, um ponto de acesso sem
fio. O cliente pede as credenciais para o host. A credencial utilizada no nosso experimento é o
certificado digital. Assim, o cliente repassa as credenciais para o servidor RADIUS. O mesmo
a usa para fazer uma pesquisa no diretério LDAP e verificar se a mesma é vélida para
autenticacdo. Se afirmativo, o servidor RADIUS prossegue com a validagdo do certificado
digital, realizando a operacdo de autorizagdo. Se o certificado digital ndo tiver nenhuma
restricdo quanto a autorizacdo, o servidor RADIUS autoriza a conexdo e o cliente RADIUS
libera a mesma para o host que fez a requisigdo inicial.
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Figura 3 - Fluxograma do processo de autorizagdo e autenticagao

Os equipamentos utilizados para este experimento foram pontos de acesso sem fio marca
Linksys modelo WRT54G com seu firmware modificado. A modificagdo do firmware se deve
a maior estabilidade do firmware modificado, se comparado ao original e devido também a
presenca de alguns recursos adicionais necessarios ndo disponiveis inicialmente. Os pontos de
acesso foram distribuidos em diversos locais da Universidade, abrangendo os locais de maior
concentragdo de estagdes moveis.

8. Conclusao

Utilizar um ambiente de rede que possui uma forma de autenticacdo e autorizacdo para acesso
ao meio é uma das formas de aumentar a seguranca. Com o processo de autorizagdo, somente
usuarios legitimos e devidamente identificados tem acesso aos recursos disponiveis. Ja o
processo de autorizagcdo fornece flexibilidade para implementar uma hierarquia de acesso,
bem como manter centralizada a base de usuérios. Utilizar um meio de contabilizar o acesso
individual de cada cliente também ajuda no aspecto da seguranca, pois é possivel definir
limites como horérios disponiveis para uso e tempo méximo de conex&o, por exemplo.

A necessidade da Universidade Estadual de Ponta Grossa em oferecer um acesso sem fio para
sua comunidade interna se tornou vidvel recentemente. E oferecer esse acesso utilizando todos
0s componentes disponiveis para atingir um nivel de seguranca onde cada acesso seja
individualizado foi 0 objeto desse estudo.

9. Trabalhos Futuros

Uma vez consolidada a autoridade certificadora e distribuidos certificados digitais
pessoais, é possivel implementar uma VPN (Virtual Private Network) sobre o protocolo
IPSec, para oferecer acesso remoto a rede da Universidade, uma vez que parte da infra-
estrutura necesséria ja se encontra pronta.

Outra forma de implementar acesso remoto utilizando parte da infra-estrutura utilizada nesse
trabalho seria utilizar o servidor RADIUS também em conjunto com outros tipos de clientes e
ndo somente pontos de acesso sem fio. Para autenticar conexdes discadas, o procedimento
seria exatamente 0 mesmo, e o cliente RADIUS seria um RAS (Remote Access Service) com
modems digitais ligados a linhas telefonicas. E também possivel, ainda, estender o uso do
protocolo RADIUS para redes com fios, sendo necessaria exatamente a mesma forma de
autenticacdo implementada nesse estudo, utilizando switches gerencidveis como clientes
RADIUS.
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